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BILGI TEKNOLOJILERI VE ILETISIM KURUMU

Tezin Adi Diinya Ornekleri Dogrultusunda Tiirkiye Igin ~ Siber
Tehditlere Miidahale Merkezi Onerisi

Tiiri Bilisim Uzmanlig Tezi

Yazar Yiiksel GUNAYDIN

Teslim Tarihi 15 Temmuz 2011

Anahtarsclimeler Siber tehditler, siber olaylar. koordinasyon merkezi. siber

olaylara karsi koyma, Ulusal Siber Tehditlere Miidahale

Merkezi
Tez damismami Yrd. Dog. Dr. Ali Aydin SELCUK
Sayfa Adedi 1x+165

Ozet

Ulusal Siber Tehditlere Miidahale Merkezi (U-STIM), siber tehditlerle miicadelede
¢esitli hizmetler sunan ve miisterilerine kars1 sorumlulugu olan bir yapidir. U-STIM
tek bir koordinasyon merkezi olmasi dolayisivla, siber tehditlere ulusal diizeyde
miidahalede ve siber olaylara karsi koymada teknik ve hukuki acilardan yararlar
-| saglamaktadir. Siber tehditlerle etkin bir sekilde miicadele edilebilmesi igin. konu
ile ilgili tiim taraflarin isbirligi icerisinde ¢alismasi ve bu alanda iilkemizin yoksun
kaldig1 hukuki diizenlemelerin yapilmas: 6nem arz etmektedir. Bu ¢alismada siber
tehditleri simflandirma yaklagimlan ve U-STIM vyapisi hakkinda genel bilgiler
verilmig, U-STIM tarafindan sunulan hizmetler incelenmis. konuya iliskin
uluslararasi platformlar ve diinya uygulamalan gbzden gecirilmis, siber tehditlere
miidahale konusunda iilkemizdeki mevcut durum ele alinmis ve U-STIM yapisinin

kurulmasi konusunda 6neriler sunulmustur.
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Abstract

National Computer Emergency Response Team (N-CERT) is a center that offers
variety of services to combat cyber threats and who has responsibilities towrads its
constituency. Due to it provides a single coordination center, N-CERT provides
technical and legal benefits while responding to cyber threats and cyber incidents at
national level. In order to effectively combat cyber threats, working with all relevant
stakeholders in cooperation and making legal regulations is of great importance. In
this study, approaches to classify cyber threats is examined and general information
about the sturcture of N-CERT is given, services offered by N-CERT are examined,
international platforms and world examples on the issue are revised, current
situation in our country about responding to cyber threats is dealed and

recommendations are presented for establishing a N-CERT.




111

TESEKKUR

Calismam boyunca degerli yardim ve katkilariyla beni yonlendiren danigmanim Yrd.
Dog¢. Dr. Sn. Ali Aydin SELCUK a, yine kiymetli tecriibelerinden faydalandigim
Bilgi Teknolojileri Dairesi Bagkan1 Sn. Mustafa UNVER’e, Bilisim Uzmanlari M.
Salim KETEVANLIOGLU, K. Sacid SARIKAYA ve Demet KABASAKAL’a, konu
ile ilgili degerli bilgilerini benimle paylasan Emniyet Genel Miidiirligti Kacake¢ilik
ve Organize Suclarla Miicadele Daire Baskanlig: Bilisim Suglariyla Miicadele Sube
Miidiirii Emniyet Amiri Bilal SEN’e, Bilisim Uzman Yardimcisi Hiiseyin Burhan
OZKAN’a, tiim calisma arkadaslarima ve aileme goniilden tesekkiir ederim. Kizim

Sinem Elif e sevgilerimi sunarim.



v

TABLOLAR LISTESI
Tablo 1.1. Tehdit kategorileri ve tehditler ..........cocceoiiiiiiiiiiiiiiiii s 8
Tablo 1.2. Gelecekteki siber tehditlerin 6ncelik stmiflar ..., 11
Tablo 1.3. Kullanilan teknik ve teknolojiye gore tehdit siniflandirmasi .................. 13
Tablo 1.4. STIM tarafindan verilebilecek hizmetler.........cceveeerereereireeererieerrenniees 37
Tablo 1.5. Siber olaylara miidahale personeli i¢in araglar ve kaynaklar .................. 57
Tablo 1.6. Siber olay kategorileri........cccoovereieercinicreenne e 62
Teablo 1.7, Siber olaylarm etk derestleri .. ccmmmmisissansssmmsimmneosmsssmns o 65
Tablo 1.5 Sistemlerin kritiklik dercoelen......ommsmimnsmusmmmmm o .. 66
Tablo 1.9. Siber olaya miidahalede baglangi¢ kontrol listesi........ccccccevviiiiiiininann 75
Tablo 1.10. Smiflandirilmamis siber olaylara miidahalede genel kontrol listesi....... 76
Tablo 1.11. Isbirligi ile STIM hizmetlerinin kalitesi arasindaki iliski.........cooeueenee. 90
Tablo 1.12. Eksik veya yaygin olarak benimsenmeyen standartlarin etkisi .............. 94
Tablo 2.1. US-CERT -2009 ilk ¢eyrek raporunda incelenen kategoriler................... 99
Tablo 2.2. GOVCERT.NL-2009 giivenlik olaylar ve yemleme i¢in énlemler....... 105
Tablo 2.3. CNCERT/CC - 2008 yilinda TCP trafigindeki ilk 10 uygulama............ 115
Tablo 2.4. CNCERT/CC - 2008 yilinda UDP trafigindeki ilk 10 uygulama........... 115
Tablo 4.1. SQL enjeksiyonu saldirisina maruz kalan ilk 5 tist diizey alan adi ........ 140
Tahlo4.2. Kbtieil yazilim bulesma oranlar..awemsmaammsiomimmsmssesisssssmimes 141
Tablo 4.3. Internete baglanmak igin en riskli GIKeler........coveierecirernieiceuereeniennes 142
Tablo 4.4. Istem dis1 elektronik postadaki durum 2009-2010.......c.coveevvcnverrrnne. 143

Tablo 4.5. 2010 yi1linda meydana gelen olay ve stipheli sayilari ........ccoceeviiinnnnen. 144



SEKILLER LISTESI
Sekil 1.1. Siber tehdit KaynaKIart ........c.ccoeoiiiieiiciiiiireeeeeesee e 12
Sekil 1.2. BIT altyapt Katmanlari ...........ococvuevieemeeecceeeeeeseeseesessesesesssssssssesssesesanes 15
Sekil 1.3: Enfazla endigeedileti tehditlel csvnnsammnmmnesmmnnsnimaass 16
Sekil 1.4. Beklenen en biiyiik tehditler ........ccc.oooviveiieeeieiieeeeee e 16
Sekil 1.5. STIM - baZims1z i MOELi .....c.c.eveveveeeeereeececeieeeeceee e 29
Sekil 1.6. STIM - g6mll i5 MOAEli....ovueeeeeceeececeeiceeee et 30
Sekil 1.7 BTIRE - Rampiieds molEIE oo omommsemmmssmmme e e s s 31
Sekil 1.8. Siber olaylarin stniflandiriimast..........cooovevveeeeeereeeeeeee e 53

Sekil 1.9. Olayin yonetimi, ele alinmasi ve olaya kars: koyma arasindaki iliski....... 54

Sekil 1.10. Siber olaylara miidahale adimlar .......ccccevveeeieeeviecniincreceeeeeeeeen 55
Sekil 117, TRiE igbitlili melEll . oo 79
Sekil 1.12: Ortaklik isbithigi modell....conmummmnampnnmmamsans . 80
Sekil 1713'. Ortakliklar aras1 igbirlii modeli.......ccooiiiiiiiiiiiiiiiincicceece, 81
Sekil 2.1 US-CERT -2009 ilk ceyrek raporundaki olay kategorileri........ccccceevennn. 100
Sekil 2.2 US-CERT -2009 ilk ¢eyrek raporuna gore en ¢ok goriilen 5 olay............ 100
Sekil 2.3. GOVCERT.NL-2009°da GAM ile yayimlanan alarm sayilar................ 105
Sekil 2.4. IRC KBA’lan ve kontrol sunucular tarafindan kullanilan portlar.......... 116
Sekil 2.5. 2006-2008 arasinda siber saldir ile bozulan internet sayfalari............... 117
Sekil 3.1. FIRST - Giye say151 (1990—2010)...ccceeruiriierrenierieeerieneeseesieeseeeseaeseeas 134
Sekil 4.1. Yillara gore hanelerde BIT kullanim oranlari...........cccccoeeevrieieneeenneennnn. 138
Sekil 4.2. Internette kotiiciil yazilim barindiran ilk 10 GIKe......ococvovevevererceeerereaenne, 141
Sekil 4.3 Japonya - Siber temizlik merkezinin iglem donguisti .........ccoceeveiveeieeennnne 148
SIAL 2k TSIV w3 s 4 VP AR 149

Sekil 4.5. USGT-2011'de gergek saldirilarin uygulandig: kurum kurulus sayilari.. 154



(ISC)*
AB

ABD

ADA
AK

APCERT

APSIRC

BIT

BM

ISF

cCccC

CERT

CERT/CC

CIAC

CloudCERT
CNCERT/CC

CSA

CSIRT

CTO

KISALTMALAR

Information Systems Security Certification Consortium. Inc.
Bilgi Sistemleri Giivenligi Sertifikasyon Konsorsiyumu
Avarupa Birligi

Amerika Birlesik Devletleri

Avrupa Dijital Ajandasi
Avrupa Konseyi

Asia-Pasific CERT

Asya-Pasifik STIM

Asia-Pacific Security Incident Response Coordination
Asya-Pasifik Giivenlik Olaylarina Miidahale Koordinasyonu
Bilgi ve Iletisim Teknolojileri

Birlesmis Milletler

Information Security Forum

Bilgi Giivenligi Forumu

Cyber Clean Center

Siber Temizlik Merkezi

Computer Emergency Response Team
Bilgisayar Olaylarina Miidahale Ekibi
CERT/Coordination Centre

STIM Koordinasyon Merkezi

Computer Incident Advisory Capability
Bilgisayar Olaylar1 Danisma Birimi
BulutSTIM

China CERT/Coordination Centre

Cin U-STIM/KM'si

Cloud Security Alliance

Bulut Giivenlik Birligi

Computer Security Incident Response Team
Bilgisayar Giivenlik Olayvlarina Miidahale Ekibi

Commonwealth Telecommunications Organisation

Vi



DHS

DNS

DoS

DPT
EC-Council

EGC

EGM

EHK

ENISA

ESCAPE

EuroCERT

FIRST

GAM
GCA

GRC

14

IGSS

vii

Ingiliz Uluslar Orgiitii Telekomiinikasyon Birligi
Department of Homeland Security

I¢ Giivenlik Bakanhgi

Domain Name System

Alan adi sistemi

Denial of Service

Hizmeti durdurma

Devlet Planlama Miistesarligi Teskilati

The International Council of Electronic Commerce Consultants
Uluslararasi Elektronik Ticaret Danismanlar Konseyi
European Government CSIRTs

Avrupa Kamu-STIM’leri

Emniyet Genel Mudurligi

Elektronik Haberlesme Kanunu

European Network and Information Security Agency
Avrupa Ag ve Bilgi Giivenligi Ajansi .
Electronically Secure Collaborative Application Platform for
Experts

Uzmanlar i¢in elektronik glivenli isbirligi platformu
European CERTs

Avrupa STIM'leri

Forum of Incident Response and Security Teams
Olaylara Miidahale ve Giivenlik Ekipleri Forumu
Gilivenlik Alarm Merkezi

Global Cybersecurity Agenda

Kiiresel Siber Gilivenlik Ajandasi

Global Response Center

Kiiresel miidahale merkezi

International Information Integrity Institute
Uluslararas: Bilgi Biitlinliigti Enstitiisti

IMPACT Government Security Scorecard

IMPACT Devlet Giivenlik Puan Karti



viil

IMPACT International Multilateral Partnership Against Cyber Threats
Siber tehditlere karsi uluslararas: ¢ok tarafli ortaklik

1P Internet Protocol
Internet protokolii

IRON IMPACT Research Online Network
IMPACT Cevrimigi arastirma agi

ISACs ; Information Sharing and Analysis Centers
Bilgi Paylasimi ve Analiz Merkezleri

ISO International Organization For Standardization
Uluslararasi Standardizasyon Orgiitii

ITU International Telecommunication Union
Uluslararasi Telekomiinikasyoin Birligi

IWWN International Watch and Warning Network

Uluslararasi 1zleme ve Uyarma Ag1

ISS _ internet Servis Saglayici
JPCERT/CC = Japan CERT/CC
Japonya U-STIM/KM
Kamu-STiM Govermental CSIRT
Kamu STIM'i
KBA Kole Bilgisayar Ag:
KMS Kisa Mesaj Servisi
KOM Kacakeilik ve Organize Suglarla Miicadele Daire Bagkanhg:
K-STiM Koordine STIM
KYMP Kotiictl Yazilimlarla Miicadele Projesi
NCSD National Cyber Security Division
Ulusal Siber Giivenlik Birimi
NEWS Network Early Warning System

Ag Erken Uyar Sistemi
NIST National Institute of Standards and Technology
Ulusal Standartlar ve Teknoloji Enstitiisii
NM-SIG Network Monitoring Special Interest Group

Ag izleme Ozel Ilgi Grubu



OCTAVE

OLTA
PGP

RFID

S/MIME

SANS

SIRCE

SLA
SQL

SSL
STiM
TBMM

TCF

TERENA

TF-CSIRT

TR-BOME

1X

Operationally Critical Threat, Asset, and Vulnerability
Evaluation

Operasyonel Olarak Kritik Tehdit, Varlik ve Agiklhiklarin
Degerlendirilmesi

Olay Takipgisi

Pretty Good Privacy

Cok iyi gizlilik

Request For Comment

Yorum talebi

Radio-Frequency Identification

Radyo Frekansi ile Tammlama

Secure/Multipurpose Internet Mail Extensions

Giivenli / Cok Amagh Elektronik Posta Uzantilan
SysAdmin, Audit, Network, Security

Sistem yoneticisi, Denetim, Ag ve Glivenlik

Security Incident Response Coordination for Europe
Avrupa I¢in Giivenlik Olaylarina Miidahale Koordinasyonu
Servis Seviyesi Anlagmasi |

Structured Query Language

Yapisal sorgu dili

Secure Sockets Layer

Giivenli yuva katmani

Siber Tehditlere Miidahale Merkezi

Tirkiye Biytik Millet Meclisi

Transmission Control Protocol

Iletim Kontrol Protokolii

Trans-European Research and Education Networking
Association

Trans-Avrupa Arastirma ve Egitim Ag Birligi

Task Force CSIRT

Gorev Giicli STIM

Tiirkiye Bilgisayar Olaylarina Miidahale Ekibi



TR-BOME KM
TUBITAK
TUIK

UDP

UEKAE
ULAKBIM
ULAKNET
USGT
USGS
US-CERT

UST@M
U-STIiM

WARPs

WCSS

TR-BOME Koordinasyon Merkezi

Turkiye Bilimsel ve Akademik Arastirma Kurumu
Tiirkiye Istatistik Kurumu

User Datagram Protocol

Kullanic1 Datagram Protokolii

Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisii
Ulusal Akademik Ag ve Bilgi Merkezi

Ulusal Akademik Ag

Ulusal Siber Giivenlik Tatbikat:

Ulusal Siber Giivenlik Stratejisi

United State CERT

ABD U-STIM

Ulusal STIM

Ulusal STIM

Warning and Alerting Points

Uyari ve Alarm Noktalari

World Cyber Security Summit

Diinya Siber Giivenlik Zirvesi



GIRIS

Bilgi ve iletisim teknolojileri (BIT) ekonomik ve sosyal gelismenin temel faktorii
haline gelmistir. Artik bilgisayara ve internete elektrik ve su gibi hemen her yerde
ulasmak miimkiindiir. Kisilerin ekonomik ve sosyal hayatim kolaylastiran ve diinya
{izerindeki farkli cografyalarda yasayan kullanicilarin eiki]esime gecmelerine olanak
saglayan BIT’lerin kullanimi {ilkemizde de &nemli oranda artmaktadir. Tirkiye
[statistik Kurumu (TUIK) verileri, iilkemizde 2011 yili itibariyle hanelerin %
42.9unun internet erisim imkanma sahip oldugunu, 16-74 yas grubu bireylerin

%45.0 nin internet kullandigini géstermektedir.

BIT lerin yayginlik kazanmasi tiiketicilere ve isletmelere bir¢ok faydalar sundugu
gibi organize suclar igin de bir zemin olusturmaktadir. Dogas1 geregi kiiresel bir
ortam sunan internet, her tiirden kullaniciya ve isletmeye bu ortamda para kazanma
ve her tirden bilgive ulagsma olanagi sunmaktadir. Sanal diinyaya ve sanal
ekonomiye ev sahipligi vapan internet, bu 6zelligi ile suclular da déhil olmak Uzere
birgok insamn ilgisini cekmektedir. Bu durum, gergek diinyada islenen kadar sugun,
fiziksel ortamda var 'olan kadar tehdidin sanal ortamda kullanicilar1 hedef almasi
sonucunu dogurmaktadir. Bir giivenlik arastirma firmasi olan Sophos. 2011 yilinin
ilk yarnisinda her 4.5 saniyede bir internet tehdidinin ortaya ¢iktigim, giinliik tespit
edilen kotiiciil yazilim érnek sayisimin 150.000 oldugunu, ifade etmektedir. Stuxnet
gibi endiistrivel kontrol sistemlerindeki giivenlik agikliklarmi kullanan ve iilkelerin
kritik altyapilarini hedef alan kétiiciil yazilimlarin ortaya cikmas: ile birlikte,
tilkemizdeki kritik altvapilarin da biyiik tehdit altinda oldugunu sdylemek

mimkiindir.

Internetin  kullamlmas1 ile birlikte hedefli ag saldinlarinda artig goriilmeye
baslamistir. Omegin Tiirkive'de uygulamaya konulmas: planlanan giivenli internet
projesini engellemek iizere, kendilerini uluslararas1 bilgisayar aktivistleri olarak
tanitan Anonymous tarafindan 9 Haziran 2011 tarihinde Telekomiinikasyon Iletisim

Baskanligi'min  (TIB) sistemlerine 100 bin kole bilgisayar ile saldin
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gerceklestirilmistir. S6z konusu saldiriya iilke disindan ve iilke iginden binlerce kole

bilgisayar katilmistir.

Siber ortamda kullanicilar1 ve sistemleri en ¢ok. genellikle kullamicisinin haberi
olmadan bilgisayara bulasan. o bilgisayar1 kole bilgisayar yapan ve bir kdle
bilgisayar agina (KBA) dahil eden kotiiciil }-fazﬂlmlar tehdit etmektedir. Microsoft
verilerine gore, lilkemizde 2009 yilinin son iki c¢eyreginde ve 2010 yihnm ilk
¢eyreginde bu tiir kotiiciil yazilimlarin bulasma oranlar diinya ortalamasinin iistiinde

olmustur.

Ulkemizde kétiiciil faaliyetlerdeki artis, siber ortamdaki kullanicilarin birgok siber
tehditle karg1 karsiya kalmasina yol agmaktadir. Giivenlik firmas1 AVG, Tirkiye'de
2010 yilinda her on kullanicidan birinin bir siber tehdide maruz kaldig1, dolayisiyla
lilkemizin internete baglanmak icin en riskli iilkeler siralamasinda ilk sirada yer
aldig1 bilgisine yer vermektedir. Bundan baska Microsoft, 2010 yilinin ilk ¢eyreginde
SQL enjeksivonu saldirilarinin hedefleri arasinda “.tr” uzantili alan adina sahip

internet sayfalarinin ilk sirada yer aldigini ifade etmektedir.

Artan siber tehditlere ve saldirilara karsi, iilkemizin siber giivenlik konusundaki
kapasitesinin ve her seviyedeki ozellikle de yonetici seviyesindeki farkindaligin
arttirllmasi amaciyla 25-28 Subat 2011 tarihleri arasinda bir siber giivenlik tatbikati
gerceklestirilmistir. Tatbikata 41 kurum ve kurulus katilim saglamistir. Caligmanin
sonucunda vapilan tespitlere bakildiginda, bilgi giivenligi yOnetim sistemi, siber
giivenlik konusunda teknik uzmanlik diizeyi. insan faktorii ve sosyal miihendislik
saldinlari, kurum i¢i ve kurumlar aras1 koordinasyon, kablosuz aglarin giivenligi ve
kurumsal internet sayfalarmin giivenligi konularinda ciddi eksikliklerimizin oldugu

goriilmektedir.

Kiiresel bir sorun olan siber tehditlerin saldiriya doniismesi ve bir organizasyonu
hedef almasi durumunda, olava hizli ve etkin bir sekilde yanit vermek séz konusu
organizasyon ig¢in biiyilk Onem arz etmektedir. Bu ihtiyac1 karsilamak. siber

tehditlerle ve siber olaylarla miicadele edecek resmi bir vapimn kurulmas: ile



miimkiindiir. Bununla birlikte, sinir asan bir yapiya sahip olan siber tehditlerle ve
siber olaylarla miicadele ancak uluslararasi igbirligi ile yiiriitiildiigiinde etkin ve
verimli olabilmektedir. Zira siber olaylan ger¢eklestirenler, olaym hedefi ve olayi
kontrol eden sistemler birbirinden farkl cografyalarda bulunabilmektedir. Boyle bir
durumda uluslararas: isbirligi olmaksizin siber olayin basarili bir sekilde bertaraf
edilmesi ve olavi gercgeklestirenlerin belirlenmesi miimkiin olmamaktadir. Bu
gercekten hareketle Avrupa Komisyonu, 2020 yilim hedef alan Avrupa Dijital
Ajandasi'ni (ADA) olusturmustur. S6z konusu Ajanda, 2012 yili sonu itibariyle,
Avrupa Birligi iiyesi iilkelerin Ulusal Siber Tehditlere Miidahale Merkezlerini (U-
STIM) kurmalann ve bu U-STIM vyapilarinin birbirleri ile isbirligi ig¢inde

calisabilecekleri bir agin kurulmasi planlanmaktadir.

Siber tehdidin global diizeyde ciddi boyutlara ulagmasindan ve bu tehdidin iilkemizin
giivenligine etkilerinden hareketle, siber tehditlerin engellenmesine ydnelik ulusal
diizeyde calismalar yapilmas: ihtiyacini dogurmaktadir. Bu baglamda siber tehdit

konusunun Milli Giivenlik Siyaset Belgesi'ne girdigi bilinmektedir.

Bu tez calismasinda BiT’leri hedef alan siber tehditlerin neler oldugu. bu tehditlerle
miicadelede 6nemli bir yap1 olan ve g¢ogunlukla Bilgisayar Olaylarina Miidahale
Ekibi (BOME, Computer Emergency Response Team - CERT) veya Bilgisayar
Giivenlik Olaylarina Miidahale ekibi (BGOME. Computer Security Incident
Response Team - CSIRT) olarak ifade edilen. bu g¢alisma boyunca ise Siber
Tehditlere Miidahale Merkezi (STIM) olarak adlandirilan birimlerin ulusal bir
merkez olarak vapisina, sunmasi gerektigi hizmetlere, bu yapilarin siber tehditleri ve
siber olaylari ele alma ve bertaraf etme yontemlerine, diinyadaki diger STIM ler ile
kurulmasinda yarar gériilen igbirligi ¢esitlerine, diger tilkelerin uygulamalarina, siber
tehditlere ve siber olaylara iligkin dinyadaki isbirligi platformlarina. Tirkiye nin
STIM konusunda mevcut durumuna iliskin bilgiler verilmekte ve tilkemizde konu ile

ilgili yapilmasi gerekenler hakkinda dneriler sunulmaktadir.

Calismanin birinci boliimiinde; BIT lerin ozellikle de internetin, son yillarda bas

dondiiriicii bir hizla gelismesine ve tiim diinva ¢apinda vayilmasina paralel olarak



artis gosteren siber tehditlerin neler olduguna. nasil simflandirildigina ve STIM’e
ilisgkin genel bilgiler verilmektedir. Ikinci béliimde; siber ortamdaki tehdit ve
saldinlarla miicadele edilmesinde ve bu saldirilarin yol actif1 zararlarin bertaraf
edilmesinde kullanilan en &nemli ara¢ olan STIM altyapisinin gelistirilmesi, bu
yapinin misterilerine sunabilecegi hizmetler, siber tehditlerin ve siber olaylarin bu
vapr tarafindan ele alinmasi, STIM’ler tarafindan kurulabilecek isbirlikleri
anlatilmaktadir. Ugiincii boliimde STIM konusundaki diinya uygulamalari, dordiincii
boliimde ise uluslararasi isbirligi platformlar incelenmektedir. Besinci béliimde
iilkemizin STIM konusundaki mevcut durumu ele alinmakta ve konu ile ilgili

yapilabileceklere iligkin Oneriler anlatilmaktadir.



1. SIBER TEHDITLER VE U-STiM ALTYAPISI

Yaygin bir kullanim oranina sahip olan BIT ler her gegen giin gelismekte ancak bu
teknolojilerin yapisi daha da karmasik hale gelmektedir. Hem yaygin olan hem de
bircok kisinin kullanmakta zorluk yasadigi bu teknolojiler nedeniyle, kullanic
hatalanindan kaynaklanan gtivenlik agiklar1 olusmakta ve kullamcilar ¢ok sayida
siber tehdidin hedefi haline gelmektedir. Bu bslimde siber tehditleri siniflandirma
vaklagimlar1 ele alinmakta ve bu tehditlere miidahale edecek yapilardan

bahsedilmektedir.

Siber suglarin diinya tizerinde yillik ne kadar bir kayba vol actifi net olarak
bilinmemektedir. Zira bilgisayar su¢larimin ¢cok azinin raporlandigina inanilmaktadir.
Ekonomik kaygilar nedeniyle bir¢ok sirketin, hisse senetleri {izerinde olusabilecek
olumsuz etkiden korktuklan i¢in meydana gelen siber olaylar1 ve kendi sistemlerine
yapilan saldinlarin  detaylarini  gizleme egiliminde oldugu distintilmektedir.
Dolayisiyla siber suglularin elde ettikleri basarilar gizlemekten ziyade duyurma
egiliminde olmasi va da bu konuda herhangi bir kaygilarinin olmamasi, siber
saldiridan etkilenen kigilerin veya organizasyonlarin bu durumu ilgili birimlere
raporlamaktan ¢ekinmeleri, raporlanan olaylarin buzdaginin sadece goriinen kismi
oldugu gerge@ini giin yiiziine ¢ikarmaktadir (Gelbstein ve Kamal, 2002). Bu
durumdan hareketle daha ¢ok ve daha karmasik siber saldirinin gergeklestirilmesi
icin siber saldirganlarin oldukg¢a elverisli bir ortama sahip olduklari sonucunu

¢ikarmak miimkiindiir.

Siber saldirilarda bir tek saldirgan tarafindan gergeklestirilen saldinlarin gercek
tehlikeyi olusturmadi@i. asil tehlikeyi geng¢ kullanicilarin yeteneklerinin somiirtildiga
ve suca kanalize edildigi organize siber saldirilarin ve siber terdrizmin olusturdugu

ifade edilmektedir (Gelbstein ve Kamal. 2002).

1.1.Siber Tehditleri Simiflandirma Y aklasimlar:

Siber tehditlerle miicadele edilebilmesi amaciyla tehditler ¢esitli simiflandirmalara

tabi tutulmaktadir. Béylece tehditlerin saldiriva déniismelerine firsat verilmeden her



kategorideki her bir tehdit i¢in alinmas: gereken giivenlik dnlemlerinin sistematik bir

sekilde belirlenebilmesi imkan olusmaktadir

Gelecegi tahmin etmenin zorlugu hemen herkesin kabul ettii bir gercektir. BIT
altyapilarm gelecekte tehdit edecek saldirilarin 6nceden belirlenmesinin de aslinda
olduk¢a zor bir ¢alisma oldugunu sdylemek miimkiindiir. Toplumsal ve ekonomik
hayattan bagimsiz olmas: diisiiniilemeyen BIT lerin haberlesmeyi, ilre_timi. ulagimi
ve ticareti kolaylastiran bir platform haline geldigi giiniimiizde BIT lere yonelik siber
tehditler, insanlarin hayatini ciddi bir sekilde etkileyecek ve bu tehditlere karsi yeterli

korumaninin saglanmasi gerekecektir (Gelbstein ve Kamal, 2002).

Gelecekte ortaya ¢ikmasi muhtemel sorunlarin tespit edilmesi ve beklenen tehditlere
kars1 bir miicadele ve savunma stratejisinin gelistirilmesi mimkiin gériilmektedir. Bu
stratejilerle, siber tehditler miicadele edilmesi zor boyvutlara ulasmadan ¢oziim
adimlarinin hazirlanmas: mtimkiindiir (Gelbstein ve Kamal, 2002). IBM firmas: etkili
bir siber savunmanin ancak, tehdidin tespit edilmesi. aﬁali'z edilmesi,
siniflandirilmast ve anlasilmasi ile miimkiin olabilecegini diisiinmektedir (IBM,

2010).

Siber tehditlerin tamamen anlasiimadan yeteri kadar bertaraf edilemeyecegi Georgia
Tech Universitesi Bilgi Giivenlig Merkezi (Georgia Tech Information Security
Center - GTISC) tarafindan da dile getirilmektedir. Siber saldirganlari motive eden
nedenlerin ve siber saldirganlarin kullandiklari metotlarin arastirilmasi, analiz
edilmesi, anlasilmasi ve bu bilgilerin genis kitlelerle paylasiimasi tehditlerin

anlasilmasina yonelik ¢abalar olarak gosterilmektedir (GTISC, 2011).

Ayrica, birgok siber tehdidin teknik yetenekleri ve amaglari hakkinda yeterli bilgiye
sahip olunmadi@ gézlemlenmistir. Zira siber tehditlerin. hasar vermek. sivasi veva
finansal kazang elde etmek veya siber suclulara séhret getirmek gibi farkli hedefleri
olabilmekte ve bu hedefleri gergeklestirmede kullandiklari ¢ok cesitli ve sayida

yetenekleri bulunabilmektedir. Tehditlerin ve agikliklarin s6z konusu veteneklerinin.



amagclarinin ve gelecege iliskin egilimlerinin belirlenebilmesi i¢in de siber tehditlerin

kapsamli bir analize tabi tutulmasi gerektigi belirtilmektedir (Masera vd., 2011).

GTISC yoneticilerinden Mustaque Ahamad’in asagida yer alan gorislerine
bakildiginda, siber tehditlerle miicadelede ve tehditlerin incelenmesi asamalarinda

her alandan uzmamnn igbirligi icinde ¢alismasi gerekmektedir.

Fiziksel sistemlerin daha ¢ok bilgiye dayali hale gelmesiyle, diger alanlarda
gordiiglimiiz saldir1 tiirleri bu alanda da goriilecektir. Bu durum, siber
tehditlerin tamamen anlagilmasi ve dnlenmesi i¢in sadece teknik uzmanlarin
degil, genis yelpazedeki alanlardan uzmanlarin isbirligini gerektiren bir
endisedir (GTISC, 2011).

Siber tehdidin {lizerinde mutabik kalinmig bir tamimi olmamakla birlikte ¢oziim
Onerilerinin  gelistirilmesine katki saglayacag dustiniilerek c¢esitli tanimlar
vapilmaktadir. Tehdidin kaynagina, kullandig1 teknik ve teknolojilere ve sekline gore
(uzaktan, ag lzerinden, uygulama ile gibi) tamimlamalar yapilabilmektedir (IBM,

2010).

Bir. riskin  azaltilmasi, istenmeyen durumlarin  kapsamli  bir  sekilde
degerlendirilmesine ve smiflandirilmasina baglidir. Tehditle miicadele ancak bu
degerlendirme ve siniflandirma ¢alismasindan sonra yapilabilmektedir. Riskin veya
tehdidin kaynaginin ve etkisinin belirlenmesi siber savunmada 6nem arz etmektedir

(IBM, 2010).

Siber tehditlerin simflandinlmas: igin ¢esitli ¢alismalar vapilmistir. Ozellikle
akademisyenlerin ve BIT sektoriindeki uzmanlarin katildigt FORWARD' projesi bu
calismalar arasinda yer almaktadir. Proje ile gelecekte ortaya ¢ikmasi muhtemel
tehditlerin tespit edilmesi amaciyla li¢ ¢alisma grubunun kuruldugu, gruplardan
birinin kétiiciil yazilimlar ve dolandiricilikla ilgili tehditler iizerinde. diger bir grubun
gelisen akilli ortamlarla ilgili. bir diger grubun ise kritik sistemlere iliskin ¢alismalar

yiiriittiikleri ifade edilmektedir. Gelecegin tehditlerinin sistematik bir sekilde ortaya

' FORWARD, BiT lerin korunmasi amaciyla akademik diinva ile sektor arasinda isbirligini tesvik

eden bir Avrupa Komisyonu girisimidir.



koyulmas1 amaciyla séz konusu gruplarin ¢alismalarina yon verecek dort ana eksen
belirlenmistir. Bu eksenler yeni teknolojiler, yeni uygulamalar, yeni is modelleri ve
sosyal dinamikler olarak belirlenmistir. Proje calismalarinin sonucu olarak sekiz

kategoride 28 adet tehdit tespit edilmistir (Tablo 1.1) (FORWARD. 2010).

Tablo 1.1. Tehdit kategorileri ve tehditler

No | Tehdit Kategorisi Tehdit

Y6nlendirme altyapisi

IPv6 ve bilgisavarlarin dogrudan erisebilirligi

1 |AZ(A) Adlandirma (Alan adi sistemi. Domain Name System
- DNS) ve kayit kurumlari

Kablosuz haberlesme

Hizmeti engelleme

Donanim ve Koétiictil donanim
sanallastirma (D&S)

(S}

Sanallastirma ve bulut biligim
.| Sensorler ve Radyo Frekansi Ile Tanimlama (Radio-
Zayif cihazlar (ZC) frequency identification - RFID)

(5]

Mobil cihaz kétiiciil yazilimlar:

Beklenmedik ard arda etkiler

Olgege iliskin tehditler

4 | Karmagikhk (K) Sistemin bakim kolaylig1 ve dogrulanabilirligi
Gizli islevsellik

Paralellige iliskin tehditler

Gizlilik ve yaygin sensorler

5 | Vieri ki (V) Yanlis sensor verileri

Sosval aga iligkin tehditler

Cevrimici oyunlar

6 |Saldits altyapis: (SA) Yer alti ekonomisi destek yapilari

Gelismis katiiciil yazilhmlar

Kullanici arabirimi

iceriden gelen tehditler
7 | Insan faktori (IF) Emnivetin giivenlikten dncelikli olmasi

Magdurlara ulasmak i¢in yeni vektorler

Hedefli saldirilar ve vemlemeler

Yetersiz giivenlik Eski sistemlerin giivenliginin giiclendirilmesi
8 | gereksinimleri Ticari bilesenlerin kullanilmas:
(YGG)

Yeni nesil aglar

Kaynak: FORWARD. 2010



il

iii.

v.

Vi.

vil.

Ag: Bu kategori yeni ag teknolojilerinin tanitimina ve uygulanmasina iligkin
tehditleri kapsamaktadir. Ayrica meveut durumda altyap: hizmetlerini hedef alan
tehditler de bu baslik altinda degerlendirilmektedir.

Donanim ve sanallastirma: Bu baslikta islemlerin sanal bilgisayarlara ya da
bulut sistemlere taginmasina imkan saglayan donamim ve yazilimlara iligkin
tehditler incelenmektedir. Kotiiciil donanimlar da yine donanim ve sanallastirma
kapsamindaki tehditler arasinda yer almaktadir.

Zayif cihazlar: Hem hesaplama hem de gii¢ kisitlamalarindan dolayr simirh olan
yeni BIT cihazlan ile ortaya glkan tehditler bu kapsama girmektedir. Bu
durumda, hem gerekli giivenligin saglanmasi isleminin pahali olmasi hem de bu
cihazlarin gerekli giivenlik mekanizmalarmin uygulanmas: i¢in yetersiz kalmasi
s0z konusu olabilmektedir.

Karmasikhk: Gelecekteki sistemlerin milyarlarca bilesenden olugma ihtimali ile
ortaya glkén tehditler bu bashk altinda ele alinmaktadir. Karmasikligin bir nedeni
olarak tek parca halindeki sistemler (monolitik sistemler) gosterilmektedir.
Karmagikligin artmasi beklenmeyen ve istenmeyen bagimliliklara, etkilesimlere
ve giivenlik sorunlarina yol acabilmektedir.

Veri tahrifat: Kullanicilarin ve sistemlerin giderek ¢ok daha fazla miktardaki
degerli ve hassas verileri ¢evrim i¢i ortamlarda saklamasi verilerin tahrif
edilmesine iliskin tehditleri ortaya ¢ikarmaktadir.

Saldinlarin altyapilari: Saldirganlarin aktif bir gekilde KBA gibi saldin
platformlar1 olusturmalar1 ve bunlari kullanmalarn saldir1 altyapilarina iliskin
tehditleri ortaya cikarmaktadir. Siber saldirganlar artik vur-kag saldirlar
diizenlemek yerine kotiiciil kampanyalar ylriitmek igin internette operasyonel
tsler kurmaktadirlar.

insan faktorii: Insan faktorii siber giivenlikte énemli bir rol oynamaktadir. Bu
kategorive giren tehditler kapsaminda, ozellikle disaridan hizmet satin alinmasi
durumlarinda iceriden yapilabilecek saldirilar yer almaktadir. Yeni sosyal

miihendislik saldirilarina iliskin tehditler de bu kapsamda incelenmektedir.



viii.
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. Yetersiz giivenlik gereksinimleri: Eski ve yeni ticari BIT iiriinlerinin yeterli

korumaya sahip olarak gelistirilmemesinden kaynaklanan sorunlar ve tehditler bu

kapsamda incelenmektedir.

Tehditlerin kategorilere ayrilmasi ¢alismasindan sonra séz konusu 28 tehdidin her

biri ile miicadele edilmesi amaciyla &nceliklendirme calismalari yapilmistir,

Onceliklendirmede asagida siralanan dort faktoriin dikkate alindigi goriilmektedir:

Etki: Bu faktor, s6z konusu tehditten ka¢ kullanicinmin etkilenecegini ve hasar
seviyesinin ne olacagini  belirtmektedir. Dolayisiyla  onceligin
belirlenmesinde bir tehdidin siddeti ve etkisi dnemsenmektedir.

Ihtimal: S6z konusu tehdidin ger¢eklesme ihtimalini ifade etmektedir.
Farkindahk: Kamuoyunun bir tehdit hakkindaki biling eksikligini ifade
etmektedir. Farkindalifin az olmas: bir tehdidin ger¢eklesmeden dnce tespit
edilmesi ihtimalini azaltmaktadir. '

Ar-Ge ihtivaci: Bir tehdidin azaltilmasi igin ne tiir veni arastirmalara ihtiyag

oldugunu ifade etmektedir.

Bu faktorler dikkate alinarak yapilan oOnceliklendirmenin sonucuna gére en ¢ok

dikkat edilmesi gereken ilk bes tehdit (FORWARD. 2010):

Cok c¢ekirdekli islemcilerle birlikte ardisik programlamanin yerini alan
paralel programlama ile yeni agikliklarin ve tehditlerin ortaya ¢ikmasina yol
acan paralellik kapsamindaki tehditler.

Agdaki cihazlarin ¢oklugu veya bir yazihm paketinin biytkligi ve
karmagikhigim ifade eden 6l¢ege iliskin tehditler,

Internetteki bircok saldiriyr destekleyen yer alti ekonomisi destek
vapilarina iliskin tehditler,

Sayis1 hizla artan mobil cihazlan hedef alan mobil kétiiciil yazihimlara
iliskin tehditler ve

Yiiz milyonlarca kullanici tarafindan kullanilan ve istismar edilebilen bir¢cok

kisisel bilginin pavlasildig: sesyal aglarla ilgili tehditler

seklinde siralanmaktadir (FORWARD. 2010).
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Her bir siber tehdit yukarida anlatilan dort faktore gore degerlendirilerek diisiik (D),
orta (O) veya yiiksek (Y) seklinde simflandirilmaktadir. En sonunda ise her bir tehdit
tiim faktorlere gore biitiinsel olarak degerlendirilmekte ve son oncelik sinifi

belirlenmektedir (Tablo 1.2).

Tablo 1.2. Gelecekteki siber tehditlerin dncelik siniflan

No|  Siber tehdidin agiklamasi | Etki | ihtimal | Farkindalik | Ar-Ge | Oncelik
.1 | Paralellige iliskin tehditler (K) 0O O ¥ @) —
2 | Olgege iliskin tehditler (K) Y 0 Y 0 < 2
3 |Yer alt 'ekonomisi destekleri (SA) | Y Y D ¥ 4 a
4 Mobil cihaz kétiictil yazilimlar v v 0 v E %
(ZC) %
5 | Sosyal aga iliskin tehditler (VT) Y Y O ¥
6 | Yonlendirme altyapilari Y ¥ D O
7 | Hizmeti aksatma Y Y D 0
8 | Kablosuz haberlesme Y Y @ 0
9 | Beklenmedik ard arda etkiler (K) Y O  § Y
0 | Yanls sensor verileri Y O Y 0
1 | Gizlilik ve yaygin sensdrler O O O 0O —_
2 | Kullanici ara yiizii O Y 0 Y §
3 | Igeriden gelen tehditler Y 0 0 0 5
([SomintmiaE o | v | o | o | 8
5 | Gizli islevsellik (K) @] 0 Y O ﬁ
6 xi‘;ggl:relrara ulasmak icin yeni 0 v o Yy %
7 | Sensorler ve RFID 0O Y 0 Y
8 | Gelismis kotiiciil yazilimlar (@) Y @] (@)
9 | Sanallastirma ve bulut bilisim Y 0 Y 0
o[BS sommimnginion | 0| 5 | o | v
1 | Yeni nesil aglar Y Y O O
55 | IPv6 ve bilgisayarlarin dogrudan 0 Y 0 o) o
erisebilirligi e X
~ 4=
23 | Adlandirma ve kayit kurumlar Y 0 D z 5
(DNS) =Rz
24 ‘ Cevrim igi oyunlar D Y O D e




Emniyetin giivenlikten énceliklhi
olmasi

26 | Hedefli saldirilar
27 | Kotiiciil donanimlar

23

C|lolol O
<D= ©
S| o] 4
o|C|O| ©

28 | Ticari bilesenlerin kullanilmasi
Kaynak: (FORWARD, 2010)

Bir bagka siber tehdit simiflandirma ¢alismasinda kaynagina ve tehlike diizeyine gore

bir siniflandirma yapildig1 goriilmektedir (Sekil 1.1).

Sekil 1.1. Siber tehdit kaynaklar

Yiiksek
A
Siber destekli
it Ulus saldims:
"
o )
; Ulus siber saldirsi
~
- Oreganize suclar
= Siber casusluk
B~
Teriristin interneti kallanmas:
Kiiciik suclalar
Bireysel korsanlar
Diisiik Tehdit spektrumu

Kaynak: (IBM, 2010)

Kaynag: ulus devlet olan siber destekli kinetik bir tehdidin en yiiksek tehlike

diizeyine sahip oldugu goriilmektedir.

Kaynagina gore simiflandirmanin diginda tehditlerin kullamlan teknik ve teknolojive

gore sintflandirilmasi da miimkiindiir (Tablo 1.3).
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Tablo 1.3. Kullanilan teknik ve teknolojiye gére tehdit siniflandirmasi

Kategori Aciklama Ornekler

* Yapisal sorgu dili (Structured Query

o Cesitli kontroller elde etmek |Language - SQL) enjeksivonu
Bilgisayar o ) .
amaciyla bir bilgisayara ya da |+ Hizmeti aksatma

korsanhgi ) ) o )
aga girme eylemi » Varsayilan kimlik bilgileri tizerinden
erigim
Sahibinin bilgisi veva onayi
_ | * Klavye kaydetme ve casus yazilimlan
Kotiiciil olmadan bir bilgisayar sistemine o
| = Kole bilgisayar agi
yazilim sizmak ya da zarar vermek icin
* Solucan
tasarlanmis yazilim.
o » Sistem ayricaliklarinin istismar
Kotiiye Bilgi  sistemlerinin  istismar ]
edilmesi
kullanma edilmesi.

» Kendi ¢ikari i¢in kétiive kullanma

Bir  bilgisayara veva aga

* Yemleme
Aldatma ve | vyetkisiz erisim kazanmak igin
* Yiiz yiize
sosyal ortam | kullanicinin manipiile edilmesi
. * Telefon

eylemi.

Bir  bilgisayara veya ag
* Telefonu dinleme
sistemine  yetkisiz  fiziksel
Fiziksel » Omuzdan sorf
erisim elde etmek veya tehdit
+ Saldin veya zarar tehdidi
etme eylemi.

Kaynak: (IBM, 2010)

Bilgisayar korsanh@i orneklerinden olan SQL enjeksiyonu. hizmeti engelleme ve
varsayilan kimlik bilgileri ile erisim tehditleri, ¢ok c¢alisma gerektirmemesi. bu
tehditleri saldirya doniistiirecek ara¢ ve gereclere kolay ve iicretsiz ulasilabilmesi
dolayisiyla hemen her kullanici tarafindan saldirtya dontstirtilmesi ihtimali yiiksek

olan tehditler arasinda ver almaktadir.

Siber tehditlerin siniflandirma ¢alismalarindan biri de kapsamli. sistematik ve icerik
tabanli bir platform olan operasyonel olarak kritik tehdit, varlik ve agikliklarin

degerlendirilmesi (Operationally Critical Threat, Asset. and Vulnerability Evaluation
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- OCTAVE) platformudur. Carnegie Mellon Universitesinin bir hizmet markas1 olan

OCTAVE, organizasyonlarin &zellikle BIT altyapilaninin  gizlilik, biitiinliik ve

erisilebilirlik tehditlerinden korunmak i¢in karar almalarina yardimeir olmaktadir

(Alberts ve Dorofee, 2005).

OCTAVE'ye gore siber tehditler:

Organizasyon i¢in deger ifade eden bir varhgi hedef almasi.

Bir varligin gizliligini, biitiinliigtinii ve erisilebilirligini ihlal eden bir aktoriin
olmasi (iceriden veyva disaridan olabilir),

Aktoriin bir kastinin olup olmadigini ifade eden niyeti,

Aktoriin varliga nasil erisim saglayacagi

Varligin  giivenlik  gereksinimleri ihlal etmenin vya da tehdidin

gerceklesmesinin sonucu (verileri ifsa etme, yok etme gibi)

gibi 6zelliklere sahiptir (Alberts ve Dorofee, 2005).

OCTAVE nin sagladi@ metot ile tehditlerin bilinen kaynaklarina ve sonuclarina gére

tehdit senaryolar lretilmekte ve temasi ortak olan tehditler ayni grup altinda

gosterilmektedir. OCTAVE'ye gore dort standart tehdit kategorisi bulunmaktadir
(Alberts ve Dorofee, 2005):

e A erisimi_kullanan aktorler: Bu kategorive bir organizasyonun kritik

varliklarini hedef alan ag tabanh tehditler girmektedir. Bu tehditler aga erisimi

olan bir kullanicinin kasith veya kazaen eyleme ge¢cmesini gerektirmektedir.

e Fiziksel erisimi kullanan aktérler: Bir organizasyonun kritik varliklarini hedef

alan tehditler olarak tarif edilmektedir. Kisinin kasith veya kazaen dogrudan

miidahalesini gerektirmektedir.

e Sistem sorunlarr: Organizasyvonun bilgi teknolojisi sistemlerindeki sorunlar bu

kapsamda degerlendirilmektedir. Donamim arizalari, yazilm anzalan, ilgili

kurumsal sistemlere erisilememesi, viriisler, kotiiciil kodlar ve diger problemler

bu kategoriye gosterilen 6rnekler arasinda ver almaktadir.
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e Diger problemler: Organizasyonun kontrolii disindaki tiim problem ve durumlar

diger problemler bashigi altinda degerlendirilmektedir. Organizasyonun bilgi
sistemlerini ve buna bagh riskleri etkileyen sel ve deprem gibi dogal afetler 6rnek

olarak verilmektedir.

Siber tehditlerin, hedef aldiklar1 kullanicilar1 ve sistemleri segerken nelere dikkat
ettiklerinin, saldir1 senaryosunun nasil belirlendiginin anlasiimasinin bir yoniiyle BIT
altyapilarinin katmanlarina bagh oldugu belirtilmektedir. BIT altyapilarmin kritiklik
diizeyinin artmasi ile sistemlerdeki giivenlik agikliklarmin azaldigi (Sekil 1.2), bu tiir
sistemleri hedef alan tehditlerin daha karmasik ve daha organize oldugunu sdylemek
miimkiindiir. Bunun yaninda ¢ok sayida giivenlik agikliginin bulunmasi ihtimali
yiiksek olan son kullaniciya ait sistemleri hedef alan siber tehditlerin, bireysel
korsanlar tarafindan basit ve yaygin araglarin kullanilmasi ile hayata gegirilmesi

mimkiin olabilmektedir (IBM, 2010).

Sekil 1.2. BIT altyap: katmanlar

A
Tuketici

Kriti

Hukimet

AcIklik
i

v

Kaynak: (IBM, 2010)

Siber tehditlerin ger¢eklesme oranlar yapilan siralama ¢alismalarina bakildiginda,
KBA’larin en ¢ok endise duyulan tehditler arasinda ilk sirada, DDoS saldirilarinin
ise ikinci sirada yer aldigr gortilmektedir (Sekil 1.3). KBA’lan DDoS tehdidi

1zlemektedir.



16

Sekil 1.3. En fazla endise edilen tehditler

= 1 - BGP/Yénlendirme Korsanhg =2 .DDoS ® 3 - Solucanlar
® 4 - DNS Zehirleme = 5 - Ele gecirme "6 - KB/KBA
ase, 7 - Kimlik Hirsizhig: “8-Altyapr

30%

25%

20% |

152,

10% -

Birincil
Kaynak: Arbor Networks

DDoS saldirilarinin genellikle KBA’lardan kaynaklandigi diistiniildigii i¢in bu iki
tehditten duyulan endisenin de paralel seviyelerde oldugu goriilmektedir (Arbor
Networks, 2007).

En biiyiikk operasyonel sorunlara yol ag¢masindan endise duyulan tehditler
incelemesinde ilk sirada baglantiyl, sunucularni ve hizmetleri hedef alan DDoS

saldinlarinin (Arbor Networks, 2009) yer aldig1 goriilmektedir (Sekil 1.4).

Sekil 1.4. Beklenen en biiyiik tehditler

40%

3s% |

= 1 - Baglantivi, Sunucuyu veva
Hizmeti Hedef Alan DDoS

30%

=2 - Kimlik Bilgileri Kimlik
Harsizhgy

2&04q =3 . BGP/Yinlendirme Korsanhg
(K&td nivetli ve kasit olmadan)

m4-KBA

= % . DNS Onbellek Zehirleme

6 - Sistemi’Altyapiyi Ele Gegirme

= 7 - Solucanlar

0%

Kaynak: Arbor Networks
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Yukandaki iki $ekﬂde verilen bilgilerden, kullanicilan 6zellikle de kuruluslar: hedef
alabilecek tehditlerin basinda KBA’'lar ve ¢ogunlukla KBA’larin kaynakhk ettigi
DDoS saldirilar1 gelmektedir. Her iki tehdide yonelik énlemlerin alinmasimin ve bu
tehditlerin bertaraf edilmesinin kuruluslar1 6nemli oranda rahatlatacagini sdylemek

mimkiindiir.

Ozetlemek gerekirse, siber tehditlerin bazi ¢alismalarda daha detayli bazilarinda ise
daha genel bagliklar altinda simiflandirildigi goriilmektedir. Kurum ve kuruluglarin
genel giivenlik onlemleri almalar1 baglaminda detaya girmeyen kategorizasyonlarin
hem maliyet agisindan hem de personel yeterliligi agisindan daha elverisli olabilecegi
degerlendirilmektedir. Bununla birlikte kurum ve kuruluslari yoénlendirme ve
koordine etme durumunda olan U-STIM'in tehditleri degerlendirirken detaya
inmesinin etkin ve verimli ¢dziim Onerilerinin gelistirilmesine katki saglayacagi

diistiniilmektedir.

Tehditleri detayli bir sekilde smiflandiran FORWARD c¢alismasinin sonuglarma
bakildiginda, yiiksek oncelikli simfin ilk iki sirasinda karmasiklik kategorisinden
Olcege ve paralellige iliskin tehditler olmak {izere iki tehdidin bulundugu
goriilmektedir. Karmasiklik tehdit kategorisindeki diger lic tehdit ise orta dncelikli
sinifa girmektedir. Dolayisiyla tehditlerin U-STIM penceresinden degerlendirilmesi
durumunda, ozellikle yiiksek oOncelikli sinifa giren tehditlerle &ncelikli olarak
miicadele edilmesinin ve gerekli giivenlik 6nlemlerinin alinmasmin etkin ve verimli
bir yaklasim olacag degerlendirilmektedir. Ozellikle hem yiiksek oncelikli sinifa
hem de orta oncelikli simmifa giren karmasiklik kategorisindeki tiim tehditlerin
dikkatle takip edilmesi ve konu ile ilgi gerekli ¢aligmalarin yapilmasmin da siber
tehditlere miidahalede 6nemli bir asama oldugu degerlendirilmektedir. Bunun yani
sira U-STIM in personeline egitim ve kurs verilirken, giivenlik agikliklarina ve siber
tehditlere iliskin bilgi toplama ve ¢0ziim Onerileri gelistirme ¢ahismalan
surdiriilirken yiiksek O©ncelikli smmifa giren konulara ve karmasikhik tehdit

kategorisine Oncelik ve 6nem verilmesinde yarar goriilmektedir.
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.1.2. Siber Tehditlere Miidahale Merkezi

BITlerin toplum hayatin1 etkilemenin yam sira iilkelerin ekonomik ve sosyal
hayatlarinin 6nemli bir par¢asi haline gelmesi, bu sistemlerin bozulmas: veya imha
edilmesi halinde toplumun hayati fonksiyonlarimi olumsuz etkileyen kritik bilgi
altyapis1 olarak kabul edilmesine neden olmaktadir. BIT’lerin giivenligi ve
erisilebilirligi kullam(;llan. kurum ve kuruluslari hatta devletleri giderek daha ¢ok
ilgilendirmektedir. Bu durumu siber tehditlerin ve olaylarin artigina. karmasikligina
ve verdigi zararlara baglamak miimkiindiir. Siber saldirilara iliskin risklerin giderek
biiylimesi, bilinmeyen kaynaklardan gelen tehditlerin degisken bir yapiya biirlinmesi
ve stirekli gelismesine paralel olarak, ©Onemli siber olaylara medyada her
zamankinden daha cok ver verilmesi dolayisiyla siber giivenlik konusunun daha
etkin ve verimli bir sekilde ele alinmas: gerektigi sonucu ¢ikarilmaktadir (ENISA,

2010).

1988 yilinda internet solucanimn ortaya ¢ikmasindan sonra Savunma Ileri Arastirma
Projeleri Ajansi (Defense Advanced Research Projects Agency — DARPA) tarafindan
Carnegie Mellon Universitesi Yazilim Miihendisligi Enstitiisti'nde kurulan ve .
kuruldugu giinden beri internet tabanli olaylarla miicadele eden STIM/Koordinasyon
Merkezini (CERT/Coordination Centre - CERT/CC) (Howard ve Longstaff. 1998)

ilk siber olaylara miidahale merkezi olarak kabul etmek miimkiindiir.

Siber giivenlik olaylann hakkinda bilgi toplama ve bu olaylara karsi koymada
koordinasyonu saglama sorumlulugu olan STIM bu baglamda 6nemli bir rol
oynamaktadir. STIM’in amaci, herhangi bir siber tehdide veya siber olaya karsi,
tehdidin hedef aldig1 sistemleri korumak, saldir1 durumunda olay1 kontrol etmek ve
olusabilecek hasarlar1 en aza indirmek, diger ulusal ve uluslararasi birim ve
birliklerle olan koordinasyonu saglamak. olava iliskin delilleri korumak, etkilenen
sistemleri hizhi ve etkin bir sekilde veniden calisir duruma getirmek, sistemlerde
tespit edilen agikliklar gidererek benzeri olaylarin gelecekte tekrarlamasimi 6nlemek

ve organizasyonu hedef alan tehditlere iliskin bilgiler elde etmektir.
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STIM’ler baslangigta 6zel sektoriin bazi kesimlerine veya akademik cevredeki
kullamicilara giivenlik olaylarini yonetme hizmetleri vermek amaciyla kurulmustur.
Ancak zamanla olay yOnetiminin iilke smirlan icinde yer alan genis yelpazedeki
sektorleri kapsayacak sekilde ulusal STIM’ler tarafindan desteklenmesi ihtiyaci
dogmugtur. STIM’ler siber giivenligin saglanmasinda ve kritik altyapilarin

korunmasinda ulusal seviyede ana merkez haline gelmektedir (ENISA, 2010).

STIM, siber giivenlik tehditleri ile miicadelede ve siber olaylara karsi koymada
kullanicilara karsi belirli bir sorumlulugu olan bir hizmet organizasyonu olarak
tanimlanmaktadir. STIM’in siber giivenlik olaylarim ele almak igin gerekli
hizmetleri sunmak ve hizmet verdigi kullanicilarina glivenlik ihlallerinden sonra geri
kurtarma siireclerinde destek vermek gibi gorevleri bulunmaktadir. Riskleri azaltmak
ve miicadele edilmesi gereken olay sayisim en aza indirmek i¢in birgok STIM’in
hizmet verdikleri Kkullanicilarina &nleyici ve egitim hizmetleri de verdikleri
goriilmektedir (ENISA. 2010). Zira siber olaylar meydana gelmeden dnce dnleyici
giivenlik Onlemlerinin alinmasi, bilinen gilivenlik agiklhiklarimin tespit edilerek
giderilmesi ve giivenlik personeli basta olmak {lizere tiim personele konu ile ilgili
egitim verilmesi ile esasinda siber tehditlere miidahale edildigini sdylemek

miimkiindiir (ENISA, 2010).

U-STIM’in gorevleri arasinda diger iilkelerin STIM’leri ve uluslararas: platformlar
ile igbirligi kuran ve olay raporlar1 ve acgikliklar hakkinda bilgi paylasiminda bulunan
ulusal temas noktasi olarak hizmet vermek sayilmaktadir. Ulke igindeki
koordinasyondan sorumlu tek temas noktasi ve son ¢6ziim makami olarak da
bilinmektedir. Bir iilkede U-STIM ile Kamu STIM’inden (Kamu-STIM) sadece
birinin olmast durumunda bir¢cok ornekte birbirinin yerine gorev yaptigi

goriilmektedir (ENISA. 2010).

Kamu-STIM’lerin genellikle hiikiimetin ve kamu kurumlarinin bilgi ve iletisim
aglarinin korunmasindan sorumlu olduklar1 goriilmektedir. Dolayisiyla bir Kamu-
STIM’in hizmet verdigi kullamcilar devlet ve diger kamu kuruluslari olmaktadir.
Askeri STIM’lerin kendilerine o6zgii yapilari geregi birgok durumda ayn

dustiniilmektedir (ENISA, 2010).



Siber giivenlik perspektifinden bir U-STIM’in veya Kamu-STIM’in temel amaci,
ulusal ve ekonomik giivenligi, devletin faaliyetlerinin ve kritik altyapilarin devamini
saglamak olarak tarif edilmektedir. Bu nedenle bir U-STIM veya Kamu-STIM
olaylar1 genellikle ulusal diizeyde izlemekte, kritik altyapilar etkileyebilecek olaylari
tanimlamakta, kritik sistemlere sahip olan paydaslarn siber tehditler hakkinda
uyarmakta, kamuda ve &zel sektérde STIM’lerin kurulmasina destek vermektedir

(ENISA, 2010).

STIM’lerin geleneksel internet ortaminda kotiiciil faaliyetlere karsi miicadelede ve
bilgi paylasiminda olduk¢a basarili olduklarini séylemek miimkiindiir. Ancak yeni
bir hizmet sunma modeli olarak ortaya ¢ikan bulut bilisimle birlikte, bulut hizmetinin
sunuldugu platformlarin giivenliginin saglanmasi konusunda giivenlik uzmanlarinin
veni bir takim zorluklarla karsi karsiya kalacag diisiiniilmektedir. Halihazirda hizmet
veren STIM’lerin, heniiz yaygin bir kullanimi1 ve dolayisiyla siber saldirganlar i¢in
veteri kadar cazibesi olmayan bulut bilisim hizmeti saglayicilan etkin sekilde
destekleyip desteklemeyeceklerinin net olmadig ifade edilmektedir. Bulut biligimi
hedef alan siber tehditlerin ve olaylarin sonuglaﬁmn. siber saldirganlarin geleneksel
modelde daginik halde bulunan hedeflere toplu halde ulasabilme firsat1 elde etmeleri
sebebiyle geleneksel olaylardan ¢ok daha ciddi sonuglar dogurabilecegi
belirtilmektedir. Bu gercekten hareketle Bulut Giivenlik Birligi (Cloud Security
Alliance - CSA) tarafindan BulutSTIM (CloudCERT) girisimi baglatilmigtir (CSA.,
2011). Tllerleyen willarda bulut bilisimin yayginlasmas1 ile birlikte STIM
calismalarinin  ve yapilanmalarinin  BulutSTIM benzeri vapilanmalar voniine

kavacagini soylemek miimkiindiir.



1.3. U-STIM Altyapisi

Siber saldirilara karsilik vermek i¢in izleme ve uyari sistemlerine ve siber olaylara
karsi koyma yetenegine ihtivag duyulmaktadir. Zira kurulus i¢inde ve ulusal seviyede
bilginin serbestce paylasilmasi. isbirliginin ve koordinasyonun saglanmasi soz
konusu sistemlerin ve yeteneklerin olmasina baghdir. Aglar1 korumak ve siber
tehditlerle basa ¢ikmak. koordinasyon iginde yiiriitiilen ulusal faalivetlerle miimkiin
olmaktadir. Muhtemel saldirilar ve alnmasi gerekli 6nlemler konusundaki
farkindaligin arttirilmas: i¢in devletin her kademesinin, 0zel sektorle, akademik
diinvayla. bolgesel ve uluslararas: organizasyonlarla isbirligi i¢inde olmasi 6nem arz
etmektedir. Siber tehditlerle etkin bir sekilde miicadele edilirken. finansmamn. insan
kaynagimin, egitimin. teknolojik yetenegin, kamu-6zel iliskilerinin ve yasal

gereksinimlerin de gz éniinde bulundurulmasi gerekmektedir (ITU, 2007a).

Bir kurulus siber saldirya ugradiginda veya kurulusa bir sizma tesebbiisii oldugunda,
meydana gelen olaya hizli ve etkin bir karsihgin verilmesi, hem saldirinin hedefi olan
organizasyon i¢in hem de s6z konusu organizasyonun miisterileri i¢in kritik bir
Oneme sahiptir. Saldinmn fark edilmesi, analiz edilmesi ve olaya karsilik verilmesi
ne kadar hizhi ve dikkatli yéplllrsa, olusabilecek hasarlarn ve kurtarma maliyetleri,
benzer olaylarin gelecekte tekrar vasanmasi ihtimali o 6l¢iide azaltilmis olmaktadir.
Dolayisiyla kullanicilara giivenli bir siber ortam sunmada. olusabilecek siber olaylara
hizli ve etkin bir sekilde miidahale edebilme yetenegine sahip olmak cok onemli bir
gereksinimdir. Bu gereksinimi karsilayabilecek ¢oziimlerden biri resmi bir olaylara

miidahale yeteneginin veva ekibinin olusturulmasidir.

Bolgesel birgok girisimin, Uluslararas1 Telekomiinikasyon Birligi'ne (International
Telecommunication Union - ITU) iiye devletlerin U-STIM gibi ulusal siber giivenlik
olavlarina karst koyma merkezi kurmalarini onerdigi ifade edilmektedir. Bircok
iilkenin 6zellikle de gelismekte olan tilkenin bu konuda yeterince hazirhkli olmadigi
tespitine ver verilmektedir. Dolayisiyla bu iilkelerin BIT lerinden kaynaklanabilecek
bir saldirmmin diger bir¢ok iilkenin sistemlerini de etkileyebileceginden endise
edilmektedir. Bu noktadan hareketle ITU nun ITU WTSA-08 586 numaral karar ile

konuya vurgu vapilmakta., ITU iivesi devletler ulusal U-STIM’lerini kurmalan



hususunda tegvik edilmektedir. Siber tehditlerle miicadelede her iilkede bir seviyenin
yakalanmasinin ve hazirlikli olunmasimin, U-STIM kurulmasi ihtivacinin ve bélgeler
arasindaki koordinasyonun saglanmasmin ¢nemi dolayisiyla bu alanda yardima

ihtivac duyan devletlerin ITU ya bagvurmalar istenmektedir (ITU, 2007a).

Olaylara miidahale ekibinin gorevleri arasinda, bir siber olay meydana geldiginde
organizasyonda olusabilecek hasarlari en aza indirmek, olay gergeklesirken olusan
delilleri korumak, sistemleri hizli ve etkili bir sekilde yeniden c¢alisir duruma
getirmek, gelecekte benzer olaylarin meydana gelmesini 6nlemek ve organizasyonu

hedef olan tehditlerin detaylarini arastirmak sayilmaktadir (Cisco, 2010).

1.3.1. STIM yapisi

STIM’lerin varhig:i yaklasik 20 yili bulmasina ragmen, bir vapimn STIM olup
olmadigina karar vermek ic¢in heniiz yaygin kabul gormiis bir tamm
bulunmamaktadir. Ancak CERT/CC’nin yayimlamis- oldugu STIM el kitabinda
(CSIRT Handbook), “Bir takimm STIM olarak kabul edilebilmesi icin, bu takimin
siber olaylarin ele alinmasma iligkin olay analizi, olaya yerinde miidahale. olaya
miidahale destegi veya olaya miidahale koordinasyonu hizmetlerinden en az biril_‘ni
sunuyor olmasi gerekmektedir.”. Bu tamim dikkate alindiginda bu hizmetlerden birini

sunan bir STIM reaktif kabul edilmektedir (Wiik ve Kossakowski).

Siber tehditlere miidahale yapilari, “giivenlik ekipleri”, dahili STIM’ler ve koordine
STIM’ler seklinde simiflandinimaktadir. Giivenlik ekiplerinde, olaylara miidahale
icin organizasyondaki herhangi bir grup gérevlendirilmemekte ve kurulu bir STIM
bulunmamaktadir. Bunun verine, o birimde c¢alisan ve genellikle sistem. ag ve
giivenlik yoneticilerinden olusan mevcut personelin, rutin islerinin bir parcasi olarak
giivenlik olaylarina gecici bir sekilde miidahale etmeleri s6z konusu olmaktadir.
Dahili bir STIM'de, giivenlik olaylar belirli kisilerden olusturulmug bir grup
tarafindan ele alinmaktadir. S6z konusu STIM., hizmet verdigi organizasyonun iginde

yer almaktadir. Bu modelde her kurumun veya kurulusun kendi biinyesinde ve



sadece kendi organizasyonuna hizmet verecek bir STIM’in varh@ s6z konusudur

(Alberts vd. , 2004).

Koordine STIM (K-STIM) modelinde ise STIM, giivenlik olaylarinin, giivenlik
aciklarimin ele alinmasinda ve dahili ve harici ¢esitli organizasyonlar arasindaki bilgi
paylasiminda koordinasyonu saglamaktadir. Amerika Birlesik Devletleri’nde (ABD)
bulunan CERT/CC ve Avustralya’daki AusCERT K-STIM’e gdsterilebilecek
ornekler arasinda yer almaktadir (Alberts vd.. 2004).

Giivenlik konularinin yonetilmesi icin STIM gibi 6zel bir ekibin olmasi bir
organizasyona degerli varliklarim1 korumada. dzellikle biiyiik 6lgekli siber tehditleri
onlemede ve bunlarla miicadele etmede yardimci olmaktadir. Bu tiir bir ekibin

olmasi:

¢ Organizasyon biinyesinde gilivenlik sorunlari ile ilgilenmek igin merkezi bir
irtibat noktasinin olmasi,

e Giivenlik olaylarinin merkezi ve uzman bir birim tarafindan ele alinmasi ve bu
olaylara karsi: koyulmasi,

e Giivenlik olaylarin1 hizhi bir sekilde bertaraf etmeleri konusunda kullanicilara
destek verebilecek uzmanlik diizeyine sahip olunmasi,

e Hukuki konular ile ilgilenilmesi ve bir dava durumunda delillerin muhafaza
edilmesi,

e Siber glivenlik alanindaki gelismelerin takip edilmesi.

o Bilgi teknolojilerinin giivenligi konusunda miisteri kurum ve kuruluslar arasinda

isbirliginin tesvik edilmesi
gibi yararlar saglamaktadir (ENISA, 2006a).

Sonug olarak siber tehditlere miidahalede hem organizasyonlara hem de kullanicilara
teknik ve hukuki yararlar saglayan. tek bir koordinasyon merkezi olmasi dolayisiyla
etkin ve verimli bir miidahale firsati sunan STIM gibi 6zel bir giivenlik ekibinin

olmasinin gerektigi diisliniilmektedir.
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STIM yapisimn olusturulmas: ¢alismalarinda dikkate alinmasi gereken bazi hususlar

bulunmaktadir:

Diizenleme kapsamlari telekomiinikasyondan BIT lere dogru genisleyen
diizenleyici kurumlar STIM konusunda da ¢alismalar yiiriitmektedirler.
Dogas1 geregi siber tehditlerin bir¢ok tarafi ilgilendirmesinden dolay1 konu
ile ilgili farkli paydaslarin yiriittiikleri farkli gorevler olabilmektedir. STIM
¢alismalarina devletin dnciiliik etmesi, olabildigince ¢ok paydasin katilminin
saglanmasi, so6z konusu paydaslarin gorev ve sorumluluklarinin hukuki
diizenlemelerle belirlenmesi 6nem arz etmektedir.

Bununla birlikte yiiriitilecek ¢alismalarin kapsaminin belirlenmesi a¢isindan,
STIM'in siber tehditlerden korunma konusunda miisteri kurum veva
kuruluslara hangi misyonla hizmet sunacagimn belirlenmesi de
gerekmektedir.

STIM’in hangi organizasyon yapisi ile yapilandirilacag, biiyiikliigiiniin ve
personel ‘sayisinin ne olmasi gerektigi., sunulacak hizmetler ve hizmet

sunulacak miisteriler ag¢isindan 6nem arz etmektedir.

STIM miisterilerinin ve sunulabilecek hizmetlerin belirlenmesinden sonra
faalivetlerin siirdiiriilebilirligi icin STIM’in finansal yapisinin tasarlanmasi

gerekmektedir.

Bu béliimde yukarida bahsedilen hususlar incelenmektedir.

L2301,

STIM ve diizenleyici kurumlar

Bilgi ve ag giivenligi alanindaki artan rolleri ile diizenleyici kurumlar:

Yetki ¢er¢evesinin uygulanmasi,

Rekabetin saglanmas,

Sebekelerin ve tesislerin birbirine baglanmasi,

Evrensel hizmet ve erisim mekanizmalarinin uygulanmast,

Radyo spektrumunun yonetilmesi

gibi gorevleri ile elektronik haberlesme sektoriinli rekabete agmay1 hedeflemislerdir.

Bununla birlikte teknolojinin gelismesine paralel olarak hem diizenleyici kurumlarin



rolii gelismis hem de BIT'lerin kullammi o6nemli oranda artmistir. Bu artis
diizenleyici kurumlarin daha fazla on planda yer almasina yol agmistir. Birgok
tilkede diizenleyici kurumlar BIT politikalarimin sekillenmesinde &nemli rol
oynamaktadir. Bazi iilkelerde bu kurumlarin BIT sektériinii yonettikleri ve bu
sektorlin gelismesini tesvik ettikleri de bilinmektedir. Dolayisiyla diizenleyici
kurumlarin ~ diizenleme kapsamlarinin telekomiinikasyondan BiT’lere dogru

genisledigini sdylemek miimkiindiir (ITU, 2009).

BiT'lerin daha ¢ok erisilebilir olmaya baslamasi ile birlikte birgok diizenleyici
kurumun kapasitenin amlfllma51, tilketicinin korunmas: ve farkindalifin arttirilmasi
konularinda da rol aldiklar gdzlemlenmektedir. Bu durum diizenleyici kurumlarin,
artan siber giivenlik problemleri ile miicadele etmek igin gorev, kaynak ve deneyim

bakimindan daha iyi bir duruma gelmelerine yol agmistir (ITU, 2009).

Siber giivenlik ihtiyacinin ortaya ¢ikmasi ile birlikte diizenleyici kurumlar siber
giivenlik konularinda da rol almaya baslamislardir. Bu alanda diizenleyici kurumlar
tarafindan yiriitilen ¢alismalar arasinda, siber olaylarin yonetilmesi ve siber
giivenlik hazirlik degerlendirmesi ¢alismalari yer almaktadir. Siber olaylarin
yonetimi konusunda bazi diizenleyici kurumlar asagida yer alan rolleri
istlenmislerdir (ITU, 2009):

e Baz diizenleyici kurumlar ulusal siber olaylarin izlenmesi igin gerekli altyapilar
kurmuslardir. Ornegin Isve¢ diizenleyici kurumu 2002 yilinda bilgi teknolojisi
olaylar merkezi adiyla STIM islevi gdren bir yap: kurmustur.

¢ Yine c¢esitli diizenleyici kurumlar, APCERT gibi bolgesel veya FIRST gibi

uluslararasi siber olay izleme girisimlerine katilim saglamislardir.

1.3.1.2. Yasal dayvanak

Hukuki diizenleme calismalarinda devlet diizenlemesi. 6z diizenleme ve ortak
diizenleme olmak lizere ii¢ farklhh diizenleme modelinden bahsetmek miimkiindiir.
Siber tehditler ve siber olaylar dogas:1 geregi bir¢ok tarafi ilgilendirdigi i¢in konu ile

ilgili farkli paydaslarin yiriittikleri farkli gérevler olabilmekte ve bu alanda yapilan



hukuki diizenlemelerde benimsenen diizenleme modeli, taraflarin konu ile ilgisini
belirlemede onemli bir yapitasi olarak goriilmektedir. Bu noktadan hareketle
diizenleme modellerinden ortak diizenleme ve 6z diizenleme modelleri ile daha fazla
paydasin siber dleme iliskin diizenleme siireglerinde yer almaya basladig

gozlemlenmektedir (ITU, 2010).

Siber tehditlerin etkiledigi farkli alanlarin ve hizmetlerin diizenlenmesi, diizenleme
alanlarinin ¢akismasina yol acabilmektedir. Bu durumda sadece ulusal seviyedeki
farkli diizenleyici kuruluglar arasinda degil ayni zamanda uluslararas: diizeyde de
isbirligine gereksinim  duyulmaktadir. Dolayisiyla operasyonel anlamda
kurulmasinda yarar goriilen ve tegvik edilen kamu-6zel sektor isbirligi yaklagiminin
diizenleme modeli seciminde de dikkate alinmasi gerektigi degerlendirilmektedir

(ITU, 2010).

Demokratik mesruiyet ve dogrudan uygulanabilirlik baglaminda devletin siber aleme
iliskin diizenlemelerin disinda tutulamayaca@i, bununla birlikte teknik ve
operasyonel problemlerin oldugu dikkate alindiginda devlet diizenlemesinin 6z
diizenleme veya ortak diizenleme gibi farkli bir modelle desteklenmesi ihfiyam

duyulmaktadir (Bakire1, 2010).

Diger taraftan devlet diizenlemesinde ortaya ¢ikan problemlerin giderilmesi amaciyla
ortaya cikan 6z diizenleme, esnek ve maliyet etkin bir yapiya sahip olmasina karsin,
yasanan ihlallere yeterli yaptirnmlarin uygulanamamasi basta olmak tizere gesitli
zayifliklar1 biinyesinde barindirmaktadir. Dolayisiyla 6z diizenlemenin devlet

diizenlemesi ile desteklenmesi gerektigi degerlendirilmektedir (Bakirct, 2010).

Siber alemde paydaslar arasindaki isbirliginin 6neminden hareketle ¢cok paydash
ortaklik fikrinin, 6z diizenleme ve devlet diizenlemesinin olumlu taraflarini iceren
olumsuz yanlarin ise kontrol eden ortak diizenleme modeli ile saglanmis olacag

distiniilmektedir (Bakirci, 2010).



Sonug olarak, siber tehditlerle etkin ve verimli bir miicadele igin STIM yapisina
iliskin diizenleme yapilirken konu ile ilgili tim paydaslarin yiiriitiilecek ¢aligmalarda
ver almasim saglamak iizere ortak diizenleme modelinin benimsenmesinin yararh

olacagi degerlendirilmektedir.

1.3.1.3. Misvon ve miisteri

STIM’in sundugu hizmetlerden yararlanan bireysel veya kurumsal taraflar misteri
olarak adlandirilmaktadir. Miisteri, farkli sayidaki birimlerden olusabilecegi gibi tek
bir merkezden de olusabilmektedir. Dogru kisilere hizmet sunulabilmesi i¢in
miisterilerin iyi bir analiz ¢alismasi ile belirlenmesinde yarar goriilmektedir

(Killcrece vd.. 2003b).

Miisteri analizi, hizmet sunulacak kuruluslarin yapisi, fiziksel veya cografi konumu
ve sektdrii gdz oniinde bulundurularak STIM’in organizasyonel modelinin
belirlenmesine katki saglayan bir siiregtir. Organizasyon yapisi sadece bir birimden
olusan miisteri ile bir ag ilizerinden haberlesen ve birden fazla lokasyonu olan
miisterinin STIM’e duyacag: ihtiya¢ farkhlik arz etmekte, dolayisiyla STIM’in

organizasyonel yapisi da buna gore sekillenebilmektedir (Killerece vd., 2003a).

Miisteri tamiminin yapilmasinda dahili veva harici, merkezi ya da dagitik gibi ayirt
edici baz1 organizasyonel faktorlerden bahsetmek miimkiindiir. Dahili organizasyon
yapisinda STIM, miisteri ile aym yapi igerisinde yer alirken harici yapida misteri ile
farkli organizasyonel yapilarin altinda yer almaktadir. STIM ve miisterinin ayni
binada yer almasi gibi fiziksel veya cografi olarak birbirine yakin olmasi merkezi
yapiyl, birbirine uzak ayri binalarda, sehirlerde. iilkelerde veya farkli zaman

dilimlerinde ver almasi ise dagitik yapiy1 ifade etmektedir (Killcrece vd.. 2003a).

STIM’in hizmet verecedi kurumlarin veya kuruluglarin belirlenmesinde sektorel
temelli bir simflandirma da yapilabilmektedir. Sektorel temelde; akademik birimlere,
ticari kuruluslara, kritik altyapilara, devlet birimlerine. dahili birimlere, askeri

birimlere, ulusal kurumlara/kuruluslara, kiigiik ve orta 6lgekli isletmelere, bayi veya



saticilara seklinde bir siniflandirmaya tabi tutulan sektorlere hizmet veren STIM’ler

seklinde bir siniflandirma yapilmaktadir (ENISA, 2006a,).

U-STIM’in genelde dogrudan hizmet verdigi miisterileri bulunmamakta. daha ¢ok
tilke genelinde araci bir nokta veya koordinasyon merkezi olarak hizmet vermektedir.
Bazi iilkelerde bir STIM’in hem Kamu-STIM hem de U-STIM rolii ile hizmet

vermesi sdz konusu olabilmektedir.

STIM’in misyonunun, temel amacinin ve islevinin kisa ve agik bir sekilde ortaya
koyulmas: gerekmektedir. Misyon ile giivenlik ekibinin sistemlerin geri kurtarilmasi,
saldirilarin ve sizmalarin analizi, kargt koyma faaliyetlerinin koordine edilmesi ve
kolaylastirnllmasi, siber sug¢larin sorusturulmasi, saldirt tespit sistemlerinin izlenmesi

gibi temel calisma alanlar1 belirlenmis olmaktadir (Killerece vd.. 2003a).

Misyon ve verilecek hizmetler, STIM in organizasyonel modelini de etkilemektedir.
Zira bir giivenlik ekibin geri kurtarma faaliyetlerini bizzat gergeklestirmesi séz
konusu ise. ekibin kurtarilacak sistemlerin bulundugu bélgeye erismesi

gerekmektedir (Killcrece vd., 2003a).

STIM'in yapisinin belirlenmesinde etkili olan miisteri kurum ve kuruluglarin
belirlenmesini ve analiz edilmesini, STIM calismalarinin basarili olmasimin ilk
adimlann olarak degerlendirmek miimkiindiir. Dolayisiyla hizmet verilecek
miisterilerin belirlenmesi ve kaliteli hizmetlerin sunulmasi i¢in misteri ihtivaglarinin
belirlenmesi 6nem arz etmektedir. STIM’in misyonunun da bu ihtiyaglar

dogrultusunda olmasi gerekmektedir.

1.3.1.4. Organizasyon vapisi

Daha o6nce de bahsedildigi iizere STIM’in yapisi. biinyesinde ver aldig
organizasyonun ve hizmet verecedi miisterilerin mevcut yapilarma baghdir. Bunun
yani sira yapi, kalic1 veya gecici olarak ¢alistinilabilecek yetenekli uzmanlara sahip

olup olmamaya baglh olarak da degisebilmektedir (ENISA. 2006a).
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STIM ekibinde &zellikle baslangi¢c asamasinda, uzman bir hukuk¢unun yer almasinin
olduk¢a yararli olduguna vurgu yapilmaktadir. Bunun maliyetleri arttiracagi
diistiniilse de zamanin verimli kullanilmasi ve muhtemel yasal sorunlarin en aza

indirilmesi s6z konusu olmaktadir (ENISA, 2006a).

Miisterilerin farkli uzmanlik alanlarinin olmasi ve verilen hizmetlerin kritik
olmasindan dolayr STIM’in medyada yer alabilecegi diisiiniilerek ekip icerisinde bir
iletisim uzmanimna yer verilmesinin yararli olacagi degerlendirilmektedir. Iletisim
uzmanlarindan, anlasilmasi zor teknik konular1 misterilerin veya medya
mensuplarimin kolaylikla anlayabilecekleri mesajlara doniistiirmeleri, bunun yani sira
miisterilerden alinan geri bildirimleri STIM’in teknik uzmanlarina sunmalan
beklenmektedir. Dolayisiyla iletisim uzmam STIM personeli ile miisteriler ve medya

arasindaki haberlesme kopriisii olacaktir (ENISA. 2006).

STIM’in organizasyon yapisi, kullanilacak olan is modelini de etkilemektedir. Hali
hazirda STIM’ler tarafindan kullamlan ¢esitli organizasyonel is modelleri

bulunmaktadir.

a. Bagimsiz is modeli

Bagimsiz is modelinde STIM kendi yonetimi ve ¢alisanlart olan ayri bir

organizasyon olarak faaliyet gostermektedir (Sekil 1.5).

Sekil 1.5. STIM - bagimsiz is modeli

Genel Mudur
e - gae Ofis . i Hukuk Tietisim
Teknik Midiir Midari Mulasebeci Danismani Damsmani
Teknisyen Teknisyen ST] ‘\1

Kaynak: (ENISA. 2007)
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b. Gomiilii is modeli

Bir STIM’in mevcut bir organizasyonun biinyesinde kurulmasi ve var olan bilgi
teknolojileri biriminin kullamlmak istenmesi durumunda gomiilii STIM modelinin
kullamlmas: &nerilmektedir. Bu modelde STIM ekibi bir takim lideri tarafindan
yonetilmekte (Sekil 1.6) ve STIM’in faaliyetlerinden takim lideri sorumlu

tutulmaktadir (ENISA, 2006a).

Sekil 1.6. STIM - gomiilii is modeli

Yardim
Teknisven Teknisven Teknisven Ekibi
_ l - i 1 Mwl (iss)
-
Roliin )

RRE ey Organizasyon Kaynaklar
= _E E: Oﬂsl\liidiirii Kurumsal Personel
Z= = - k i
w ;5 g Yardim Talebi ——> Kurumsal Tletisim

Kaynak: (ENISA, 2006a)

¢. Kampiis is modeli

Akademik ve arastirma organizasyonlar1 birgok farkli boélgede ver alan
tiniversitelerden ve kampiislerden olusmaktadir. Kampus modeli de g¢ogunlukla
akademik ve arastirma alanlarinda hizmet veren STIM’ler tarafindan kullanilan bir is
modelidir. Genellikle bu organizasvonlar birbirinden bagimsiz olarak faaliyet
gostermekte ve kendi STIM’lerini kurmaktadirlar. Her organizasyonun kurdugu bu
bagimsiz STIM’ler ¢ekirdek bir STIM in semsivesi altinda toplanmaktadir. Cekirdek
STIM koordinasyon ve dis diinya icin yegine temas noktasi olarak hizmet

vermektedir (Sekil 1.7).
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Sekil 1.7. STIM - kampiis is modeli

sTiM Cekirdek STIM Ekibi
Kampiis A L
Yardim Ekibi
STIM ! (ss)
K:;mp.ilsB | STIM Miidiirii Pe———
> DEL ke | Ofis Miidiirii
. STI_\ITeknieni
iletisim Hukuk
Danisman Danismani
STIM i
Kampiis X

Kaynak: (ENISA. 2007)

Cekirdek STIM’ler is yiiklerini ve malivetlerini azaltmak amacivla bazen verdigi

hizmetleri kampiis STIM’lere devredebilmektedir (ENISA, 2006a).

d. Goniilliiliik esasina dayah is modeli

Goniilliik esasina dayali is modelinde bir grup uzman bir araya gelerek birbirlerine
ve diger insanlara goniillii olarak tavsiye ve destek saglamaktadir. Bu modelde

katilimeilarin motivasyonlarina bagimhilik s6z konusudur (ENISA, 2006a).

1.3.1.8. Personel yapisi

STIM ekibinin biiyiikliiiiniin ne olmasi gerektigi konusunda net bir goriis
olmamakla birlikte personel sayisi, personelin uzmanhik diizeyine, meydana gelen
siber olay sayisina ve sunulan hizmet tiirlerine gore degisiklik gosterebilmektedir

(Killcrece vd.. 2003b).

Verilecek hizmetlerin ve saglanacak destegin seviyesinin belirlenmesi ve uygun
organizasyonel modelin secilmesi istihdam edilecek personel konusunda bir fikir
vermektedir. S6z konusu hizmetler ve destek ancak veterli sayidaki ve uzmanliktaki

personel ile verilebilecektir (ENISA, 2006a).
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Ihtiya¢ duyulan personelin saglanmasi her zaman miimkiin olamamakla birlikte etkin
bir takim olusturabilmek igin dikkat edilmesinde yarar goriilen bazi noktalar

bulunmaktadir:

e Temel STIM hizmetlerinden tavsiye biiltenlerinin yayinlanmasi ve giivenlik
olaylarinin ele alinmasi hizmetlerini sunabilmek i¢in en az 4 adet 7/24 ¢alisana.

e (Cahisma saatleri icerisinde STIM hizmeti verebilmek ve sistemlerin bakimini
yapabilmek icin en az 68 adet 7/24 zamanl calisana,

e (Calisma saatleri disinda 7x24 iki tam vardiya ile hizmet verebilmek i¢in en az 12

7/24 ¢alisana

ihtiva¢ duyulmaktadir. Rakamlar hastalik ve tatil gibi durumlar distiniilerek yedekli

olarak verilmektedir (ENISA, 2006a).

Personel sayisimin meydana gelen siber olaylarin sayisina, personelin deneyimine
bagli oldugu ve siber olaylarin sayisimin tahmin edilmesinin zorlugu dikkate
alindiginda, bu zorluklarin ancak STIM’in dinamik bir personel rejimine sahip

olmasi ile asilabilecegi degerlendirilmektedir.

1.3.1.6. Ekipmanlar ve araclar

STIM’lerin ofis ve ekipman ihtivacglar1 farklilik gostermekle birlikte her STIM de
olmasinda yarar goriilen temel baz1 noktalarin oldugunu séylemek miimkiindiir. Ofis
binasimin, STIM faaliyetleri yiiriitiilirken kullanilan bilgi teknolojileri araglarinin ve
kullanilan iletisim kanallarinin sahip olmas: gereken ¢esitli kriterler bulunmaktadir

(ENISA. 2006a).

a. Binanm giiclendirilmesi

STIM’lerin ¢ok hassas bilgileri islediklerinden dolayi bu bilgilerin fiziksel
giivenliginin saglanmasi biliyllk ©nem arz etmektedir. Ancak bu durum
organizasyonun mevcut tesislerine. altyapisina ve bilgi gilivenlii politikasina

baglidir.
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STIM binasinin;

Binaya girislerin kontrolli bir sekilde yapilabilmesi,

Sadece STIM personelinin girebilmesi.

Ofislerin ve girislerin kamera ile goriintiilenebilmesi,

Gizlilik arz eden bilgiierin kilitli dolaplarda veya giivenliginin bir sekilde
saglanarak saklanabilmesi,

Giivenli bilgi teknolojileri sistemleri kullaniimasi

ozelliklerine sahip olmasi énerilmektedir (ENISA, 2006a).

b. Kullanilan bilgi teknolojisi araclan

STIM biinyesinde;

Calisan personelin teknik destegini verebilecegi araglarin kullanilmasina,
Internete baglamadan once tiim sistemlerin yamalarinin ve giincellemelerinin
yapilmasina,

Giivenlik duvari, birden fazla antiviriis program: gibi giivenlik yazilimlarinin

kullanilmasina

Ozen gosterilmesi gerekmektedir (ENISA, 2006a).

C.

Iletisim kanallar

[letisim kanallar olusturulurken:

Umumi bir internet sayfasinin olmasinin,

Internet sayfasinda iiyelere &zel alanlarin olmasinin,

Giivenlik olaylarinin rapor edilebilmesi igin internet sayfasinda formlarin ver
almasinin,

Cok 1iyi gizlilik (Pretty Good Privacy - PGP) veya Giivenli / Cok Amach
Elektronik Posta Uzantilar1 (Secure/Multipurpose Internet Mail Extensions -

S/MIME) destekli elektronik postanin kullanilmasimin,
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e Elektronik posta listesi yazilimi kullanilmasinin,
e Miusterilerin erisebilmeleri i¢in hazir tutulan bir, telefon, faks ve kisa mesaj

servisi (KMS) numarasinin olmasinin

yararl olacagi degerlendirilmektedir (ENISA. 2006a).

d. Kayit tutma sistemleri

STIM faaliyetlerinin yiiriitiilmesinde;

e STIM ekip ¢alisanlarinin ve diger STIM’lerin iletisim bilgilerinin yer aldig
iletisim veritabaninin,

e Miisteri iligkileri yonetim araglarinin,

e Giivenlik olaylarinin ele alinmasi islemlerinde biletleme veya etiketleme

sistemlerinin

kullanilmasi katki saglamaktadir (ENISA. 2006a).

e. Kurumsal tarzin benimsenmesi

STIM’in kurulmasindan itibaren kurumsal tarzin benimsenmesinin dénemli oldugu
belirtilmektedir. Kurumsal bir tarz ile hizmet sunmak, miisterilerde STIM"e kars: bir

giivenin olusmasina ve bu giivenin siirmesine katki saglayacaktir (ENISA, 2006a).

1.3.1.7 Finansal yap

STIM tarafindan sunulabilecek hizmetlerin ve bu hizmetlerden yararlanacak
miisterilerin belirlenmesinin ardindan. hizmeti uygun ve karli bir sekilde sunabilmek

icin STIM'in finansal yapisinin ¢ok iyi tasarlanmasi gerekmektedir.

Bir STIM’in kurulmas: ve isletilmesi icin ihtiva¢ duyulacak biit¢enin biiyiikliigiiniin
belirlenmesi, o anki piyasa kosullarina ve takimin kurulus yapisina baglidir. Ornegin
kurulus igerisinde ver alan dagitik bir ekip i¢in ilave maas 6denmesine veya ekipman
satin alinmasina gerek olmayabilmektedir. Oysa tesisleri ayn olan yeni bir ekibin

kurulmasi durumunda daha g¢ok biitgeye ihtiva¢ duyulacakur. STIM'in kurulus
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giderleri disinda personel giderleri de bulunmaktadir. STIM ¢alismaya basladig
andan itibaren igletim giderleri ve personel maliyetlerini karsilayabilmek i¢in

siirdiiriilebilir bir biit¢eye ihtiya¢ duyacaktir (Killcrece vd.. 2003b).

STIM’lerin ¢ogunlukla bir iiniversite, ticari kurulus, askeri kurulus veya devlet
kurumu tarafindan finanse edildikleri gozlemlenmektedir. Ancak AusCERT gibi
hizmet sundugu miisterilerinden iivelik aidati alarak, Kanada STIM'i olan CanCERT
gibi sundugu hizmet basina iicret alarak gelir saglayan STIM’ler de bulunmaktadir

(Killcrece vd., 2003b).

Normal sartlarda finansmanin  misteri  ihtivaglarna gore  belirlenmesi
beklenmektedir. Ancak gergekte verilen hizmetlerin mevcut biitceye gore
ayarlanmasi s6z konusu olmaktadir. Dolayisiyla STIM’in yapisimin tasarlanmasina
parasal konulardan baslamanin daha gergek¢i ve etkili olacagi sonucuna varmak
miimkiindiir (VENISAw 2006a). Bu amagla maliyet ve gelir modelinin iyi tasarlanmasi

gerekmektedir.

a. Maliyet modeli

Maliyetleri arttiran faktorlerin en onemlileri arasinda verilecek hizmetin saatleri ve
istthdam edilecek personel sayisi sayilmaktadir. Giivenlik olaylarina miidahale ve
teknik destek saglamak i¢in 7x24 hizmet vermenin gerekliliginin iyi analiz edilerek
hizmet sunulacak saatlerin belirlenmesi maliyetler a¢isindan 6nem arz etmektedir.
Bazi hizmetlerin calisma saatleri icerisinde sunulmasinin yeterli olup olmayacagim
incelemek gerekmektedir. Istenilen erisilebilirlik ihtiyacina ve ofis araclarina bagh
olarak c¢agn tlizerine veya planli bir programa bagl bir sekilde hizmet sunmak

miimkiin olabilmektedir (ENISA, 2006a).

Hizmet verilecek saatler ve ilgili personel konusunda degerlendirilebilecek bir
secenek de diger STIM ler ile isbirligi kurmaktir. “Giinesi takip et” (“Follow the
Sun™) slogani ile gerceklestirilen isbirlikleri bulunmaktadir. Bu tarz bir isbirliginin

Avrupa ile Amerika ekipleri arasinda vapildigi ve bu isbirligi ile STIM’lerin
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birbirlerinin kapasitelerini kullandiklar1 ifade edilmektedir. Sun Microsystems
firmasina ait STIM’in diinyamn degisik yerlerinde farkli zaman dilimlerinde ofisleri
bulunan dagitik bir yapida oldugu, bu ekipler arasinda siirekli bir gérev degisimi

vapilarak 7x24 hizmet vermenin basarildigi dile getirilmektedir (ENISA, 2006a).

b. Gelir modeli

Maliyet modeli ile verilen hizmetlerin getirecegi finansal yiik belirlenmis olmaktadir.
Bu asamadan sonra hizmetlerin nasil finanse edilecedi planlanabilmektedir. STIM

hizmetlerinin  finansman1  konusunda degerlendirilebilecek farkli senaryolar

bulunmaktadir (ENISA, 2006a):

e Mevcut kaynaklarin kullanimi
e Uyelik aidat1 ve

e Siibvansiyon.

STIM hizmetlerinin siirdiiriilebilirliginin saglanmasi STIM’in yeterli fona sahip
olmasi ile mimkiindiir. Finansmanin saglanmasinda, mevcut kaynaklarin kullanima,
iivelik aidati ve siibvansiyon modellerinden biri veya bunlarin kansimi bir model

kullanilabilmektedir (ENISA. 2006a).

1.3.2. Sunulabilecek hizmetler

Bir STIM’in miisterileine sunabilecedi gesitli hizmetler bulunmakla birlikte, bu
hizmetlerin kapsaminin ve seviyesinin belirlenmesi ¢nem arz etmektedir (ENISA.

2006a).

STIM tarafindan sunabilecek ¢esitli hizmetlerden bahsetmek miimkiindiir. Sunulacak
hizmetlerin bazilar1 siber olaylarla miicadele ile dogrudan alakali iken, giivenlik
egitimleri ve denetimleri gibi bazi hizmetler ise dolayh olarak alakahdir (Killcrece

vd.. 2003a).

Az sayida ama kaliteli verilen hizmetin ¢ok sayida fakat kalitesiz verilen hizmetten

cok daha yararli olacag gerceginden hareketle, bir STIM'in her hizmeti vermemesi
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kaliteyi arttiracaktir. Sunulacak hizmetler, mdsterilerin ihtiyaglari ile yakindan
alakalidir ve ihtiya¢ analizini yapmak STIM’in sorumlulugundadir (Killcrece vd.,

2003a).

Bir STIM tarafindan sunulabilecek hizmetler. miisterilerine sunacag: harici hizmetler

ve kendi dahili islemlerinden olusmaktadir (ENISA, 2010).

STIM biinyesinde tanimlanmis ic destek siireclerinin  olmasini gerektiren ve
genellikle ti¢ sinifa ayrilan harici hizmetler (ENISA, 2010);

¢ Herhangi bir siber olay meydana gelmeden miisterinin giivenlik siire¢lerini ve
altyapisimi gelisgtirmeyi ve boylece siber olay meydana gelse bile etkilerini ve
kapsamini asgari diizeyde tutmay1 amaglayvan proaktif hizmetlerden.

e Misterilerden STIM'e gelen siber olay ihbarlarina. yardim taleplerine cevap
vermeyi ve STIM’in sistemlerini hedef alan tehditlerle miicadelevi amaglayan
reaktif hizmetlerden ve

e Kurulusun genel giivenligini arttirmay: amaglavan g.z'ive'n!ik kalite yonetimi
hizmetlerinden

olusmaktadir (Tablo 1.4).

Tablo 1.4. STIM tarafindan verilebilecek hizmetler

Reaktif Hizmetler Proaktif Hizmetler Guvenllk.Kallte \{onetlml
Hizmetleri
e Alarm ve uyarilar e Duyurular e Risk analizi
* Givenlik olaylarmmele | o Teknoloji takibi o Issiirekliligi & Felaket
alinmas: e Giivenlik denetimi kurtarma planlari
©  Olay analizi veya e Giivenlik danismanh@
o Olaya verinde . . .
degerlendirmesi e Farkindalik olusturma
miidahale ) '
s Olaya midahale e Giivenlik e Egitim, Kurs
desteli araglarinin, e Uriin degerlendirme
o Olaya miidahale Uygulamalarinin ve veya belgelendirme
koordinasyonu altyapilarin
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¢Giivenlik agikliklarinin ele konfigiirasyonu ve

alinmasi bakimi

o Acikhik analizi e Giivenlik

o Agikhiga karsihik araglarinin

verme o ;
gelistirilmesi
o Acikhga karsihik

e Saldin tespit
verme

: hizmetleri
koordinasyonu

eSaldirgan araglarinin® ele * Guvenlik ile ilgili

alimasi bilgilendirme
o Kodun analizi
o Koda karsilik verme

o Koda karsilik verme

koordinasyonu

Kaynak: (Killcrece vd.. 2003a : ENISA, 2006a)

Reaktif, proaktif ve giivenlik kalite yonetimi hizmetlerinden hangilerinin sunulacagi,

STIM’in roliiniin belirlenmesinde énem arz etmektedir.

1.3.2.1. Reaktif hizmetler

Reaktif hizmetler STIM in yiiriittiigii faaliyetlerin temel bilesenidir. Bu hizmetler.
meydana gelen bir siber olayin bertaraf edilmesini ve bu siber olayin yol agmasi
muhtemel hasarlarin en az sevivede tutulmasini amaclamaktadir (ENISA, 2006a),
STIM’in miisterilerinin yardim taleplerine veya STIM’in kendi sistemlerini hedef

alan tehdit ve saldirlara karsilik vermeyi amaglamaktadir (Killcrece vd.. 2003a).

a. Alarm ve uyarlar

Alarm ve uyarilar, bir saldir1 uyarisina, giivenlik aci@ina veya bilgisayar viriisiine
iligkin agiklayici bilgilerin verildigi, bu problemlerle miicadele etmek icin ¢6ziim

Onerileri igeren bir hizmettir. Bu bilgilendirme ile siber olayin hedefi olan

? Ingilizce artifact olarak adlandirilan kavram, bu ¢ahsmada saldirgan araclari olarak adlandirilmigtir.
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miisterilere, sistemlerini korumak veya etkilenen sistemlerini geri kurtarmak i¢in

rehberlik sunulmus olmaktadir (Killerece vd.. 2003a).

S6z konusu hizmet STIMler aras: iletisimi kapsayabildigi gibi, miisteri kurulusun
sistemlerinde meydana gelen bir siber olaya veya tespit edilen acikliklara iliskin de

olabilmektedir (ENISA, 2010).

b. Siber olaylarin ele alinmasi

Bir siber olayin ele alinmasi siireci, olaya iliskin bilgilerin elde edilmesi, olaymn

Onceliklendirmeye tabi tutulmasi, taleplere cevap verilmesi ve olayin analiz edilmesi

asamalarindan olusmaktadir. S6z konusu siire¢ (Killcrece vd., 2003a):

e Saldindan etkilenen veya tehdide maruz kalan sistemlerin ve aglarin korunmasi
icin harekete gegmeyi,

e Konuile ilgili uyan ve alarmlar ile ¢ziim ve miicadele stratejileri saglamay1,

* Saldinmmn agi diger kisimlarindaki faaliyetlerine bakmayz,

e Ag trafigini filtrelemeyi,

» Sistemleri ayaga kaldirmay,

e Sistemleri onarmak veya yamalar1 yapmayi,

¢ Diger miidahale ve gecici ¢oziim stratejilerini gelistirmeyi

kapsamaktadir.

Siber olaylara karsi koyma yeteneginin. o&zellikle uygun kurumsal yapilarn

olusturulmasi ile desteklenmesi gerekmektedir (ENISA, 2010).

Siber olaylar ele alimirken ilk asamada olayin analiz edilmesi, sonraki asamalarda
olaya yerinde miidahale edilmesi, midahaleye uzaktan destek verilmesi veya
miidahalenin ilgili taraflar arasinda koordine edilmesi hizmetlerinden biri veya

birkacinin verilmesi s6z konusu olabilmektedir (Killcrece vd., 2003a).
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b.1. Analiz

Temel olarak olay analizi. bir siber olaya iliskin mevcut tiim bilgilerin ve delillerin
incelenmesi iglemidir. Bu islem agin, bilgisayarlarin ve uygulamalarin denetim
giinliiklerinin, saldirt araglarimin ve koticiil kodlarin analizini igerebilmektedir.
Analizin maksadi, siber olaymn kapsammi ve yol agtizi hasarin boyutlarim
belirlemek, olayin yapisin1 anlamak ve muhtemel karsi koyma stratejileri ve ¢oziim

Onerilerini ortaya koymaktir (Killcrece vd., 2003a).

b.2. Yerinde miidahale

Siber olayin bertaraf edilmesi ve olumsuz etkilerinin giderilmesi amaciyla STIM
miisterilerine olay verinde destek hizmeti verilebilmektedir. Telefonla veya e-posta
ile destek vermek yerine STIM ekipleri olay yerine giderek olaydan etkilenen
sistemleri analiz etmekte ve sistemlerin onarilmasi ve geri kurtarilmas: faaliyetlerini

gergeklestirmektedir (Killcrece vd., 2003a).

b.3. Miidahale destegi

Siber olaymn magduru olan misterilere telefon, e-posta, faks veya dokiimanlar
araciliiyla rehberlik hizmeti verilmek suretiyle destek saglanabilmektedir. Bu
hizmet kapsaminda STIM rehberlik hizmetini uzaktan sunmakta. gerekli 6nlemler

miisteri kurumun/kurulusun personeli tarafindan alinmaktadir (Killcrece vd., 2003a).

b.4. Miidahale koordinasyonu

Bir siber olaym ele alinmas: siirecinde, saldirinin magduru olan kurum/kurulus,
saldirt ile ilgili olabilecek taraflar arasindaki koordinasyon STIM tarafindan
saglanmaktadir. Koordinasyon hizmeti, ihtiva¢ duyulan iletisim bilgilerinin
toplanmasi, saldiriva kaynaklik etmesi veya hedef olmasi muhtemel taraflarin
uyarilmasi. olaya muhatap olabilecek taraflara iliskin istatistiklerin toplanmasi ve

bilgi paylasiminin ve analizinin kolaylastinlmas1 c¢alismalarini igerebilmektedir.
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. Koordinasyon kolluk kuvvetlerini de kapsayabilen koordinasyon hizmetinde, hi¢bir
sekilde STIM tarafindan olaya yerinde miidahale edilmesi stz konusu degildir

(Killcrece vd., 2003a).

¢. Giivenlik acikliklarinin ele alinmasi

Giivenlik ag¢ikliklarinin ele alinmas: hizmeti kapsaminda donanim ve yazilimlardaki
acikliklara iliskin bilgiler ve raporlar degerlendirilmektedir. S6z konusu agikligin
yapisinin, bir donanim s6z konusu ise mekaniginin, etkilerinin analiz edilmesi. tespit
edilmesi ve onarilmasmma yonelik ¢oziim stratejilerinin gelistirilmesi yapilan
caligmalar arasinda yer almaktadir. Giivenlik agikliklar farkli STIM’ler tarafindan
farkli sekillerde ele alinmakla birlikte, agikliklarin ele alinmasinda asagida siralanan

adimlardan bahsetmek miimkiindiir (Killcrece vd., 2003a).
c.1. Analiz

Aciklik analizi kapsaminda, siiphelenilen acikliklarin yerinin ve agikhigin nasil
istismar edilebileceginin tespit edilmesi amaciyla tetkikler yapilmakta ve donamim

veya vazilim teknik olarak incelenmektedir (Killcrece vd.. 2003a).

c.2. Karsihk verme

Bir agiklik ile miicadele edilmesi veya acikliin onarilarak giderilmesi amaciyla
karsilik verme yonteminin belirlenmesi islemidir. Bu islem ilgili yama. diizeltme ve
¢oziimlerin gelistirilmesini kapsamaktadir. Ayrica, tavsiye veya uyarilar yayimlamak
suretiyle ortaya konan miicadele stratejisi hakkinda o an yasanan siber olayla ilgisi
bulunmayan taraflarin da bilgilendirilmesi s6z konusu olabilmektedir. Uretilen
¢Oziimiin bir sonucu olarak vama. diizeltme veya diger ¢Oziim adimlarimin
uvgulanmasi ile séz konusu giivenlik acikh@na karsilik verilmis olunmaktadir

(Killcrece vd., 2003a).



c¢.3. Karsihk verme koordinasyonu

Koordinasyon hizmeti ile STIM, miisteri kurulusun gesitli birimlerini agiklik
konusunda bilgilendirmekte, agikligin diizeltilmesine iliskin bilgiler paylagmaktadir.
STIM ¢oziimii, agikhiga karsi koyma stratejisini uyguladiktan ve sonuglarin basarih
oldugunu gordiikkten sonra ilgili taraflarla paylasmaktadir. Koordinasyon hizmeti
kapsaminda ihtiva¢c duyulmas: halinde giivenlik iireticileri, diger STIM ler, teknik
uzmanlar, misteri kuruluslar veya agiklig1 tespit eden kisi veya gruplarla iletisim
kurulmaktadir. Koordinasyon ¢alismalar1 kapsaminda, tespit edilen agikliklara iliskin
bilgilerden ve iiretilen ¢dziim Onerilerinde, bir bilgi bankasinin olugturulmas: da sz

konusu olabilmektedir (Killcrece vd.. 2003a).

d. Saldirgan araclarin ele alinmasi

Saldirgan araglar, sisteme yerlesmis veya yerlestirilmis, sistemlere ve aglara yapilan
saldinlarda, sizma girisimlerinde veya sistemde alinan giivenlik 6nlemlerini bertaraf
etmede kullamlabilen bir dosya veya nesne olarak tanimlanmaktadir. Saldirgan
araglar, virisleri, truva atlarini, solucanlari, istismar amaciyla yazilmis betikleri ve
diger baz1 araglari icerebilmekte ancak bunlarla siirli kalmamaktadir (Brown vd.,

2003).

Bu hizmet, saldinn girisimlerinde, yetkisiz veya yikic1 faaliyetlerde kullanilan
Saldirgan araglara iligskin bilgilerin ve bu araglarin birer kopyasinin elde edilmesini
icermektedir. S6z konusu bilgiler elde edildikten sonra kod(larin) yapisi, mekanigi,
sirimii ve kullanimi analiz edilmekte. sonrasinda stz konusu kodlarin tespit
edilmesi, sistemden temizlenmesi ve bu kodlara karst gerekli savunmanin
yapilabilmesi amaciyla karsi koyma stratejileri gelistirilmektedir (Killcrece vd..

2003a).

Farkli STIM ler tarafindan farkli sekillerde ele alinmakla birlikte saldirgan araglarin

incelenmesinde farkli ¢6ztim adimlardan bahsetmek miimkiindiir.
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d.1. Analiz

STIM tarafindan yapilan analiz ile, saldirgan araglara iliskin elde edilen dosyanin
tirtinlin ve yapisinin tespit edilmesi, benzerliklerin ve farkliliklarin goriilmesi
amaciyla kodun yeni siirlimiiniin ayn1 kodun 6nceki stirtimleri ile karsilastirilmasi,
tersine miihendislik yontemleri uygulanarak kodun amacinin belirlenmesi

amaclanmaktadir (Brown vd., 2003).

d.2. Karsihk verme

Saldirgan araglarin tespit edilmesinin ve sistemden temizlenmesinin yam sira bu
kodlarin  sisteme yiiklenmesini ya da girmesini engellemek amaciyla
gerceklestirilecek faaliyetlerin belirlendigi karsiik verme asamasinda, antiviris
vazilimlarina veya saldir1 tespit sistemlerine eklenmek iizere saldirgan araglan

tanitan bir imzanin gelistirilmesi hedeflenmektedir (Killcrece vd., 2003a).

d.3. Karsihk verme koordinasyonu

Saldirgan araclara karsilik verme isleminin koordinasyonu, saldirgan araglarin analiz
sonuclarinin ve karsilik verme stratejilerinin diger STIM’ler, aragtirmacilar. giivenlik
firmalar1 ve gilivenlik uzmanlan ile paylasilmasi ve sentezlenmesi olarak
tanimlanmaktadir. Koordinasyon hizmeti kapsaminda bilinen saldirgan araglardan ve
ilgili karsilik verme stratejilerinden bir arsiv de olusturulabilmektedir. Koordinasyon
asamasinin temel hedefi saldirgan araglann yeteneklerinin elde edilmesi ve

paylasiimasidir (Brown vd., 2003).

1.3.2.2. Proaktif hizmetler

Proaktif hizmetlerin ana hedefi. sistemleri. siiregleri ve personeli daha giivenli hale
getiren Onlevici tedbirlerin alinmasi ile siber olaylarin sayisinin azaltulmasidir. Zira
siber olavlarla miicadelenin nihai hedefi olan siber olaylarin etkilerinin azaltilmas:
ancak *olayin mevdana geldigi ilk noktada hatta olay meyvdana gelmeden

engellenmesi ile miimkiin olabilmektedir (ENISA, 2010).
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Farkindaligin arttirnllmasi ve egitimler diizenlenmesi ile siber olaylarin meydana
gelmesinin 6nlenmesini amaglayan proaktif hizmetler ile (ENISA, 2006a). bir siber
saldinmin meydana gelmesi ihtimaline karsilik misteri sistemlerinin korunmasi ve
giivenliginin saglanmasi i¢in miisteri kuruluga bilgi ve destek saglanmaktadir. Bu
hizmetlerin basarili bir sekilde sunulmasi, gelecekte miisteriyi etkileyecek siber

olaylarin sayisinin azalmasina neden olmaktadir (Killcrece vd., 2003a).

a. Duyurular

Duyuru hizmeti ile saldir1 alarmlari, giivenlik agigina iliskin uyarilar ve giivenlik
onerileri benzeri konularda miisteri kurumlar/kuruluslar STIM tarafindan
bilgilendirilmektedir. Duyurular, yeni tespit edilen giivenlik sorunlari istismar
edilmeden veya bu sorunlarin kullanilmasi ile herhangi bir saldin ger¢ceklesmeden
miisteri  kurumlara/kuruluglara sistemlerini ve aglarimi  korumalarina = imkan

vermektedir (Killcrece vd.., 2003a).

b. Teknoloji takibi

Gelecekte ortaya c¢ikabilecek tehditlere ¢6ziim iretilebilmesi yeni gelismelerin,
saldin faaliyetlerinin izlenmesi ve analiz edilmesi ile miimkiin olabilmektedir. Takip
edilmesi gereken konular ilgili mevzuati, sosyal veya politik tehditleri gelismekte
olan teknolojileri de kapsayacak sekilde genisletilebilir. Teknoloji takibi hizmetinde
STIM. miisterilerin sistemlerinin giivenligine iliskin bilgileri elde edebilmek
amaciyla giivenlik konularindaki e-posta haberlerini, internet sayfalarim ve yeni
vayimlanmis makaleleri takip etmektedir. Bu hizmetin ¢iktilar1 arasinda ¢esitli
duyurular, rehberler ya da orta ve uzun vadeli Oneriler olabilmektedir. Teknoloji
takibi hizmeti esasinda gilivenlik konusunda bir istihbarat toplama siirecidir (Brown

vd., 2003).
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c. Giivenlik denetimi veya degerlendirmesi

Organizasyonun kendisi veya standartlar tarafindan belirlenen gereksinimler
dogrultusunda organizasyonun giivenlik altyapisinin detayli bir sekilde gozden
gecirilmesi ve analiz edilmesi siirecidir. Analiz siireci giivenlik iglemlerinin nasil
uygulandiginin incelenmesini de kapsayabilmektedir. STIM tarafindan sunulabilecek

¢ok farkli denetim veya degerlendirme tiirleri bulunmaktadir (Killcrece vd., 2003a):

e Altyapinin incelenmesi: Organizasyonun gilivenlik politikasinin ve standartlarin
gereksinimlerinin saglamp saglanmadiginin tespit edilmesi amaciyla donanim ve
yazilimlarin, ag cihazlarinin ve sunucularin konfigiirasyonlarimin elle yapilmasi,

e En iyi uygulama incelenmesi: Calisanlar ve ag ve sistem yoneticileri ile
goriisiilerek glivenlik uygulamalarinin organizasyonun giivenlik politikasina veya
standartlara uygunlugunun belirlenmesi,

e Tarama: Agiklik tarama veya viriis tarama araclan kullamlarak hangi sistemin ya
da agin zafiyetinin oldugunun belirlenmesi, ‘

e Penetrasyon testi: Bir birimin sistemlerine ve aga bilin¢li olarak saldirarak o
birimin giivenliginin test edilmesi. Penetrasyon testi sosyal saldiriy1, fiziksel
saldiriy1 ya da ag saldinsim kapsayabilmektedir. Kritik bilgilerin ve sunucularin
fiziksel giivenliginin va da O©nemli noktalarda c¢alisan personelin sosyal
mithendislik saldirilarina maruz kaldiklarinda gizli bilgileri verip vermediklerinin
test edilmesi ag saldirilarina karsi dayanikliligin test edilmesi kadar 6nem arz

etmektedir.

d. Giivenlik araclarimin, uygulamalarinin ve altyapilarmm konfigiirasyonu ve
bakim

Konfigiirasyon ve bakim hizmeti ile miisteri kurum/kurulus ya da STIM’in kendisi
tarafindan kullanilan giivenlik araglarinin, uygulamalarinin ve genel bilgisayar
altyapisimin  giivenli bir sekilde konfigiire edilmesine yonelik rehberlik hizmeti
sunulmaktadir. Rehberlik sunmanin yam sira STIM. konfigiirasyonlarin ve saldiri

tespit sistemi. ag tarama araclari. glivenlik duvarlan veya kimlik dogrulama
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mekanizmalan gibi giivenlik araglarinin ve hizmetlerinin glincelleme islemlerini de
gerceklestirebilmektedir. Bu hizmetlerin diziistii bilgisayarlar, masaiistii bilgisayarlar
ve diger kablosuz cihazlar i¢in de verilmesi stz konusu olabilmektedir (Killcrece vd..

2003a).

e. Giivenlik araclarimin gelistirilmesi

STIM’in kendisinin veya hizmet verdigi kurumun/kurulusun ihtivag duydugu bir
aracin gelistirmesi soz konusu olabilmektedir. Bu STIM'in miisterileri tarafindan
kullanilan bir yazilim icin veya kole haline getirilmis bilgisayarlarn kurtariimas
amaciyla kullanilan bir yazilim i¢in yama gelistirilmesini kapsayabilmektedir.
Mevcut giivenlik araglarinin  yeteneklerinin  gelistirilmesi de bu kapsamda

degerlendirilmektedir (Brown vd., 2003).

f. Saldir tespit hizmeti

Bu hizmeti veren bir STIM ¢alismalarini, saldin tespit sisteminin giinliik kayitlarim
inceleyerek, belirlenen smirlarn asan - olaylar meydana geldiginde bunlar analiz
ederek ve ne sekilde karsi koyulacagim gostererek. ya da 6nceden tamimlanmis servis
seviyesi anlasmasi ¢ercevesinde herhangi bir uyan veya alarm gondererek
gerceklestirmektedir. Saldir tespit islemi ve ilgili giivenlik giinliik kayitlarinin
incelenmesi islemi yorucu bir stiregtir. Zira bu siirecte sensdrlerin konulacag: yerin
belirlenmesi ve biiyiik miktardaki verinin bu yolla elde edilmesi ve incelenmesi zorlu
bir asama olarak STIM’lerin karsisna ¢ikmaktadir. Bu faaliyetler baz
organizasyonlar tarafindan hizmet alimi yoluyla gergeklestirilmektedir (Killerece vd.,

2003a).

g. Giivenlik konularinda bilgilendirme

Bu hizmetle misterilere giivenligi arttirmada yardimci olacak kapsamli bilgiler

saglanmaktadir. Saglanan bilgiler:;
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e Rehberlik ve STIM iletisim. bilgilerinin raporlanmasini,
e Yapilan alarmlarin, uyarilarin ve duyurularin arsivlerini,
¢ Mevcut durumdaki en iyi uygulamaya iliskin dokiiman,
e (Genel bilgisayar giivenligi konusunda rehberligi,

e Politikalar ve stiregleri,

e Yama gelistirilmesini ve bilgi dagitimini,

e  Uriin saticilarinin baglant: adreslerini,

¢ Giivenlik olay1 raporlarinin gidisati ve mevcut istatistiklerini

icerebilmektedir (Brown vd., 2003).

1.3.2.3. Giivenlik kalite yonetimi hizmetleri

Givenlik kalite yonetimi hizmetleri, siber olaylarin ele alinmasindan bagimsiz
olarak, kurulusun bilgi teknolojileri, denetim ve egitim birimleri tarafindan sunulan
hizmetlerin hem sayi olarak c¢ogalmasina hem de kalitesinin artmasina katki
saglamaktadir. Miisteri kurulus tarafindan mevcutta sunulan hizmetlerin STIM
tarafindan verilmeye baslanmasi veya bu hizmetlerin sunulmasi konusunda
STIM'den destek alinmasi, kurulusun giivenlik sevivesini arttiracaktir. Giivenlik
kalite ydnetimi hizmetleri genel olarak proaktif hizmetler sinifinda kabul edilmekte
ve siber olaylarin azalmasina dolayhi olarak katki saglamaktadir (Killcrece vd.,
2003a). Giivenlik konusunda farkindahik olusturma, is stireklili@i veya risk analizi
gibi hizmetler giivenlik kalite yonetimi kapsaminda sunulabilecek hizmetler arasinda

ver almaktadir (ENISA, 2010).

Kalite yonetimi hizmetleri ile yukarida bahsedilen reaktif ve proaktif hizmetlerin
verilmesinden kazamlan deneyimler dogrultusunda, bir STIMin giivenlik anlayisina
baska yollarla elde edilemeyecek farkli bir bakis agisi getirmesi beklenmektedir

(Killcrece vd., 2003a).
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a. Risk Analizi

Risk analizi ve degerlendirme siirecine STIM’in katacag degerin, ger¢ek tehditlerin
degerlendirilmesine, bilgi varliklarina yénelik risklerin daha gercekei bir sekilde nitel
ve nicel olarak degerlendirilmesine ve sonucunda ise koruma ve karsi Koyma
stratejilerini daha da geligtirmeyé katki saglayacagini soylemek miimkiindiir. Bu
hizmeti veren STIM’lerin yeni sistemlere iliskin bilgi giivenligi risk analizi veya
miisterinin  sistemlerini hedef alan yeni tehditler ve saldirilar konusunda

¢alismalarina katilarak katki saglamalan gerekmektedir (Brown vd., 2003).
b. Is siirekliligi & Felaket kurtarma planlar

Guvenlik olaylarinin  veya giivenlik egilimlerinin ge¢misteki durumuna ve
gelecekteki durumlarina iliskin yapilan tahminlere bakllérak_. cok sayida giivenlik
olaymin isletmelerin faaliyetlerini 6nemli O&l¢lide bozma potansiyeline sahip
olduklar ifade edilmektedir. Bu nedenle is stireklilifinin saglanmasi amaciyla bu tiir
giivenlik olaylarina en iyi nasil karsi koyulacagimin belirlenmesi asamalarinda
STIM’in deneyimlerinin ve tavsivelerinin hesaba katilmasi gerekmektedir. Bu
hizmeti sunan STIM’lerin is siirekliligi ve felaket kurtarma planlar1 konularinda da

calismalar gerekmektedir (Killcrece vd., 2003a).

¢. Giivenlik damismanhgi

STIM., miisteri kurumun/kurulusun isletme faaliyetleri igin en iyi giivenlik
uvgulamalarinin saglanmasi1 konusunda rehberlik ve tavsiyeler sunabilmektedir.
Giivenlik damismanli@ hizmetini sunan bir STIM’in. tavsiye hazirlama. veni
sistemlerin, ag cihazlarinin ve yazilim uygulamalarinin satin alinmasi, yiiklenmesi ve
giivenliginin saglanmasi konular ile ilgilenmesi gerekmektedir (Killcrece vd..

2003a).
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d. Farkindalk olusturma

Makul gilivenlik uygulamalar1 ve giivenlik politikalar1 konularinda miisterinin hangi
noktalarda rehberlige ve bilgiye gereksinim duydugunun STIM tarafindan
belirlenmesi 6nem arz etmektedir. Miisterinin ¢alisanlarimin giivenlik konusundaki
farkindaliklarmin ~ arttirilmas, giivenlik  sorunlarinin  anlasilmas:  yetenegini
gelistirmekte ve glinliik ylritilen faaliyetlerin daha gilivenli bir sekilde
gerceklestirilmesine katki saglamaktadir. Bu gelisimin basarili saldirilarin sayisim
azaltabilecegini, saldirilarin ve tehditlerin organizasyon tarafindan tespit edilme
ihtimalini arttirabilece@ini beklemek miimkiindiir. Dolayisiyla bunun da geri
kurtarma stirelerini azaltacagi ve kayiplart ortadan kaldiracagi ongorilmektedir

(Brown vd., 2003).

e. Egitim/Kurs

Egitim ve kurs hizmeti ile seminer, ¢alistay ve kurslar diizenleyerek miisteriye siber
olaylar hakkinda bilgi verilmesi amaglanmaktadir. Konu basliklari, bir gilivenlik
olayimin raporlanmasi, uygun karsi koyma yontemleri, karsi koyma araclan, .siber
olay1 onleme yontemleri ve siber olaylara iliskin koruma, tespit, raporlama ve Kkarsi
koymaya iliskin gerekli diger bilgiler seklinde olabilmektedir. Hizmet kapsaminda
belirli baz1 siber olaylara, agikliklara veya sosyal miihendislik konularina yonelik

kurslar da diizenlenebilmektedir (Brown vd., 2003).

f.  Uriin degerlendirme ve belgelendirme

Bu hizmet kapsaminda STIM. kullamlan araglar, uygulamalari ve iiriinlerin
giivenligini ve organizasyonun giivenlik uygulamalarina uygunlugunu saglamak
iizere sunulan diger hizmetleri degerlendirmeye tabi tutabilmektedir. Bu kapsamda
hem acik kaynak kodlu iirinler hem de ticari drlinler incelenebilmektedir.
Degerlendirme ve belgelendirme hizmeti bir sertifika programi aracilifiyla

verilebilmektedir (Killcrece vd., 2003a).



1.3.2.4. U-STIM tarafindan sunluacak asgari hizmetler

Bir giivenlik organizasyonunun STIM olabilmesi igin, bu boliimde bahsi gegen
hizmetlerin uygun bir alt kiimesi ile hizmet vermeye baslamasi Onerilmektedir. S6z
konusu kiime belirlenirken. sahip olunan mevcut kaynaklarin ve personelin goz
oniinde bulundurularak ger¢ekten sunabilecek hizmetlerin secilmesi 6nem arz
etmektedir. S6z konusu alt kiimede siber olaylara miidahale hizmetinin muhakkak
yer almasi gerekmektedir. Kalite odakli hizmet ile miisterilerin giiveninin
kazamlmasini miiteakip ihtiya¢ duyuldukg¢a verilen hizmet sayisinin arttirilmasinin

daha etkili olacagi degerlendirilmektedir (Brown vd., 2003).

Baglangigta verilebilecek hizmetlerin yaklasik olarak hangileri oldugu noktasinda
genel bir mutabakatin ortaya ¢iktifim séylemek miimkiindiir. Bu hizmetlerin, son on
yilda STIM/KM ve diger ekiplerin giivenlik olaylarina kars1 koyma faaliyetlerinden
edinilen ortak tecrﬁbeler ve bilgiler ve diger STIM’ler ile vapilan tartismalar,
literatiiriin incelenmesi ve bazi STIM’lerin tesislerinde yapilan arastirmalar

neticesinde belirlendigi ifade edilmektedir (Killcrece vd.. 2003a).

Temel kiimede yer alan hizmetlerin STIM’ler tarafindan vaygin bir sekilde sunulan
hizmetler oldugu goriilmektedir. Listedeki her hizmetin sunulmasi zorunlu
olmamakla birlikte birgok giivenlik ekibi listede yer alan hizmetlerin birini veva
birka¢im sunmaktadir. Dolayisiyla bu listenin hizmet vermeye yeni baslayacak

ekiplere bir fikir verecegi diisiiniilmektedir (Killcrece vd., 2003a).

Temel kiimede ver alan hizmetler:

e Reaktif hizmetler
o Alarm ve uyarilar,
o Giivenlik olaylarinin ele alinmasi.
= QOlay analizi ve olaya yerinde miidahale. olaya miidahale destegi
ve olaya miidahale koordinasyonundan en az biri.
o Guvenlik acikliklarinin ele alinmasi,

* Acikliga karsi koyma koordinasyonu,



e Proaktif hizmetler
o Duyurular.

e Giivenlik kalite yonetimi hizmetleri
o Farkindalik olusturma,

o Giivenlik damsmanh@ 6zellikle giivenlik politikas: gelistirme

sayllmaktadir (Killcrece vd., 2003a).

STIM’in vermesi gerekli olan hizmetlerin baginda olay yonetimi ve agiklik yénetimi
gelmektedir. Ulusal bir STIM'in hizmetlerini sunabilmesi ancak uygun ve yeterli
sayida personele, teknolojik altyapiya ve iyi tanimlanmis is siireclerine sahip olmasi
ile miimkiindiir. Bu veteneklere sahip olmayan bir STIM’den verilmesi gereken

asgari hizmetleri vermesi dahi beklenememektedir (ENISA, 2010).

Ulusal bir STIM’in miisterilerine yeterli kalitede hizmet verebilmesi i¢in sahip

olmasi gereken yetenekler;

e  Yeterli insan kaynagi,
e Bina, ag ve biit¢e gibi bilesenlerden olusan altyapi,
e Hizmet sunumu ve

e s siirekliligi

olarak sayilmaktadir (ENISA., 2010).

Ulusal bir STIM'in en temel roliiniin ulusal bilgi altyapilarini etkileyen bir krizde
koordinasyonu saglamak olmasindan dolayr her kosulda hizmet vermeye devam
edebiliyor olmas1 gerekmektedir. Bundan dolay1 STIM igin is siirekliligi biiyiik Gnem

arz etmektedir.

Belirlenen baslangic hizmetler ile faaliyetine baslavan STIM’in siirdiiriilebilir bir
yapi ile calistirilmast hem hizmeti sunan taraf olarak STIM i¢in hem de hizmeti alan
taraflar olarak miisteriler i¢in kritik bir 6nem arz etmektedir. Zira giivenlik
olaylarinin 6nlenmesi, etkilerinin en aza indirilmesi ve olusabilecek hasarlarin en

kisa siirede giderilmesi siireklilik arz etmesi gereken hizmetlerdir. Siber olaylara



miidahale faaliyetlerinde siirekliligi saglamak ancak siber olaylarin ve giivenlik

aciklarinin etkin bir sekilde ele alinmasi ile miimkiin olabilmektedir.

1.3.3. Siber Olaylarin ve Ac¢ikhklarim Yonetimi

Siber olaylarin yonetimi acil saghik hizmetlerine benzetilmektedir. Olayla ilgilenen
kisinin baski altinda olma egiliminde olmasi ¢ok pahaliya mal olabilecek hatalarin
yapilmasina yol agabilmektedir. Béyle durumlarda basit ve iyi anla$1lm1§ bir volun
denenmesinin en iyi sonucu verece@ine inanilmaktadir. Bu nedenledir ki siber
olaylarin ele alinmas: konusunda en deneyimli uzmanlar dahi, siber olaylara kars
koyarken iyi tanimlanmis ve sistematik prosediirleri takip etmekte, siber olayin ele
alinmasinin alti asamasi olan hazirlik, tespit, kusatma, yok etme, kurtarma ve olay
sonras1 faaliyetler adimlarini dikkate almakta ve bu adimlara iliskin Onceden
hazirlanmis yontemleri kullanmakta ve gerekli olan durumlarda bagkalarindan

yardim da isteyebilmektedir (Northcutt, 2003).

Bilgisayar veya aglara yapilan saldirilar genellikle kendine 6zgii bir grup halinde
meydana gelmekte ve bu saldimlar bir siber olaym pargasi olarak
degerlendirilmektedir. Bu saldirilar1 kendine 6zgii bir grup yapan ve hakkinda kismi
bilgiye sahip olunan bir dizi faktér bulunmaktadir. Ornegin bir saldirinin arkasinda
sadece bir saldirganin veya birbiriyle bir sekilde iligkili birden fazla saldirganin
olmasi, saldirganin hedefine kars1 benzer saldirlar: kullanmasi, saldirganlarin benzer
veya farkli hedefler i¢in ¢alismasi, saldirilarin hedefinin ve zamanlamasinin ayni
olmasi bu faktdrlerden arasinda sayilmaktadir. Dolayisiyla siber olayi, saldirganlarin,
saldirilarin, amaglarin, segilen hedeflerin ve zamanlamanin farkli olmasiyla diger
saldirilardan ayirt edilebilen saldirilar kiimesi olarak tanimlamak miimkiindiir
(Howard ve Longstaff. 1998). Bir diger deyisle saldirganlarin aymi veya iligkili,
saldirilarin aym veva benzer, amaclarin ortak, se¢ilen hedeflerin iliskili ve
zamanlamanin aym oldugu saldirlar kiimesi bir siber olaya karsilik gelebilmektedir.

Siber olay, siber saldir1 ve vaka arasindaki farklihiklar Sekil 1.8"de goriilmektedir.



Sekil 1.8. Siber olaylarin siniflandiriimas:
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Olay "
Saldin :
Vaka
g Saldirganiar Arac Acikhk Exlem Hedef Yetkisiz Amaclar
Bilgisavar Fiziksel l s . Erisimin Mevdan Okuma.
Korsanlar Saldin Tasanm Ipdefermes Hesap Armrilmasi Starii. Hevecan
) . Bilgi i ‘ 1 : Bilgilerin Sivasi
Casuslar Degisimi Uvgulama Taramak Islem if-?ﬂ Fdilmesi Kazang
s Bilgi Konfigiirasy : i s o Bilgilerin Finansal
Terdristler Degisimi oh Akm Etmek Veri Bodihas: Kazani
Kurumsal Kullamia Dogrulugunu Bilesen Hizmetin Hasar
Akmeilar Komutu Kamtlamak i Engellenmesi
Profesyonel Betik veva - Bilgisavar Kavnak
Suclular Program i YR Hursizhg)
o Kimlik
¥ 3 Ag
Barbarlar Ozerk Ajan Gizleme g
Sapiklar AracTakmm Okuma Aglar
Dagink Arac Kopyalama
Verive
Dokunma G
Degistirme
Silme

Kaynak: (Howard ve Longstaff, 1998)

STIM diinyasinda STIM tarafindan viiriitillen faaliyetlerin bir kismi olava kars:

koyma ve olayi ele alma kavramlan ile ifade edilmektedir. STIM sadece bu

faaliyetleri yiirtitmemekte, olaya karsi koyma ve olayin ele alinmas: disinda da ¢esitli

faaliyetler viiriitmektedir. Bu genis faaliyet kiimesini ifade etmek i¢in ise olay

vonetimi ifadesi kullamlmaktadir. Dolayisiyla olaya kars: koyma, olay: ele alma ve

olay yonetimi arasinda hem kapsam hem de seviye olarak gesitli farkliliklarin

oldugunu séylemek miimkiindiir (Alberts vd. ., 2004).

Olayin ele alinmasi, bir olayin ele alinmas siirecindeki tiim siirecleri igeren hizmeti

ifade etmektedir. Olayin ele alinmasi birden fazla .islevi igermektedir (Alberts vd. .

2004):

e Tespit ve raporlama: Olay bilgilerinin, olay raporlarimin ve alarmlarin alimp

islenmesi yetenegidir.

e Trivaj: Olaylarin kategorize edilmesi, 6nceliklendirilmesi i¢in yapilan islemdir.
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e Analiz: Neyin mevdana geldiginin, etkisinin ve zararinin ne oldugunun, hangi
kurtarma ve azaltma adimlarimn atilacaginin degerlendirilmesidir.

e Olaya kars1 kovma: Bir olayin bertaraf edilmesi, bilgilerin koordine edilmesi ve

taraflara ulastirilmas1 ig¢in ve olayin yeniden meydana gelmesini Onlemek

amaciyla atilan adimlan ifade etmektedir.

Dolayisiyla olaya karsi koymanin olayr ele alma siirecinin son adimi oldugu

goriilmektedir (Alberts vd. , 2004).

Olay yonetimi kavrami ise, STIM tarafindan olaylarin ele alinmasi disinda yiiriitiilen
acikliklarin ele alinmasi, saldirgan araglarin ele alinmasi, giivenlik farkindalik
egitimleri gibi faaliyetleri kapsamaktadir (Sekil 1.9). Dolayisiyla olay yonetimi
sadece bir olaym meydana gelmesi durumunda vapilan miidahale ile simirh
kalmamakta, siber tehditlere ve risklere karsi yiiriitilen proaktif faaliyetleri de

icermektedir (Alberts vd. . 2004).

Sekil 1.9. Olayin yonetimi. ele alinmasi ve olaya kars1 koyma arasindaki iliski

Olay Yonetimi

Saldirgan

e ‘araclarn ele i e -
almmast Olaya karsi
7 koyma
Uvanlar _:a:;‘ff <';0}lylarm ele
i . ahmmasi
i 7 :
Diger olay - . A S
ity | Suaikinas sl S & Trivaj
p r alinmiasi —
hizmetleri —tbia

Kaynak: (Alberts vd. , 2004)

1331, Siber olaylarin ele alinmasi asamalar

Siber olaya kars1 koyma siirecinin temel adimlan farkli kaynaklarda farkl sekilde ele

alinmaktadir. Ulusal Standartlar ve Teknoloji Enstitiisii (National Institute of
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Standards and Technology - NIST) siber olaylarin ele alinmasim Sekil 1.10°da
gosterildigi gibi hazirlik ¢alismalar, tespit ve analiz agamasi, kusatma-imha etme ve
kurtarma asamasi ve olay sonrasi analizler olmak iizere dort temel adimda
gostermektedir (Scarfone vd., 2008). Sistem yoneticisi, Denetim, Ag ve Giivenlik
enstitiisii (SysAdmin, Audit, Network, Security - SANS) ise bu asamalar1 hazirlik,
tespit. kusatma, yok etme. kurtarma ve olay sonras: faaliyetler seklinde alti adimda

ele almaktadir (Northcutt, 2003).

Sekil 1.10. Siber olaylara miidahale adimlari

Kusatma, R Olay
imha etme ve irasy
g Kurtarma

Kaynak: (Scarfone vd., 2008).

Ilgili organizasyonu siber olay konusunda uyarmak igin meydana gelen giivenlik
ihlalinin tespit edilmesi gerekmektedir. Tespit edilen siber olayin etkilerini azaltmak
ve olayr bertaraf etmek amaciyla harekete gecilmelidir. Olaya gerekli olgiide
miidahale edildikten sonra olayin nedenini, maliyetini ve benzer olaylarin gelecekte
yasanmamasi i¢in alinmasi gereken onlemleri konu alan bir rapor hazirlanmaktadir

(Scarfone vd., 2008).

a. Hazirhk asamasi

Hazirhk asamasi, siber olaylara miidahale faaliyetlerini yiiriitecek bir ekibin
kurulmasi, bu ekibin egitilerek ihtiya¢ duyulan uzmanhk seviyesine ulastirilmas: ve
gerekli araglarin ve kaynaklarin bu ekibe saglanmasi ¢aligmalarindan olugsmaktadir.
Ayrica risk degerlendirme siirecinin bir ¢iktis1 olarak alinan gesitli kararlarin
uygulanmas: ile meydana gelebilecek siber olaylarin sayisinin azaltilmasinin

hedeflenmesi de hazirlik asamasinda yiiriitilen ¢alismalar arasinda yer almaktadir
(Scarfone vd., 2008).
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Benzer sekilde SANS da hazirhk asamasinda yapilabilecek calismalar arasinda
proaktif teknikler kullanilarak olayin 6nlenmesini, olaymn ele alinmasi yeteneginin
desteklenmesi i¢in yonetim desteginin saglanmasinm, olay: ele alacak personelin
belirlenmesini ve takimin organize edilmesini, bir acil durum iletisim planinin
gelistirilmesini, takim iiyeleri igin kurslarin diizenlenmesini, organizasyondaki
boliimler arasinda isbirliginin saglanmasi ig¢in ilkelerin belirlenmesini, kolluk
birimleri ve diger STIM’lerle arayiizler gelistirilmesini saymaktadir (Northcutt,

2003).

Siber olaylara miidahale yoOntemlerinde hazirlik asamasmin, sadece olaylara
miidahale yeteneginin olusturulmasini degil ayni zamanda sistemlerin, agin ve
uygulamalarin  yeterince giivenli olmalarim1  saglayarak siber  olaylarin
onlenebilmesini kapsamasi gerektigi degerlendirilmektedir. Siber olaylara miidahale
ekibinin siber olaylarin meydana gelmesinin 6nlenmesi gibi ana bir sorumlulugu
olmamasima Kkarsin. boyle bir ekip tarafindan vapilacak tavsivelerin sistemlerin
giivenliginin saglanmasi ve dolayisiyla da siber olaylarin onlenmesine katki

saglayacagina inanilmaktadir (Scarfone vd., 2008).

Siber olaylarin ele alinmasiin ilk adimi olan hazirhk asamasi, olaya miidahale
hazirligi, olaym énlenmesine iliskin ¢alismalar ve yonetimin desteginin saglanmasi

gibi faaliyetlerden olusmaktadir.

a.1 Olaya miidahale hazirhgi

Siber olaylara miidahale siireci ¢esitli bilgi teknolojileri araclarna, isbirligi
kapsaminda diger giivenlik ekiplerine, yararli bilgilerin ver aldig1 internet sayfasi
adreslerine ihtiya¢ duyulabilecek bir stirectir (Tablo 1.5). Hazirhk asamasinda bu
bilgilerin olaya miidahale edecek personelin kullanabilecegi sekilde derlenmis olmasi

gerekmektedir (Scarfone vd.. 2008).
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Tablo 1.5. Siber olaylara miidahale personeli igin arag¢lar ve kaynaklar
Arac / Kaynak Aciklama
Ekip tyelerinin ve kolluk birimlerinin ve diger STIM’lerin birincil ve yedek
kontak bilgileri, iletisime gecilecek kisinin kimliginin dogrulanmasi adimlar
Organizasyondaki nobetci ekiplerin iletigim bilgileri.
Kullanicilarin siipheli olaylari bildirebilecekleri telefon numarasi, elektronik
posta adresi ve gevrim ici formlar gibi olay raporlama mekanizmalari. Bu
Olaylara mekanizmalardan en az bir tanesinin olaylari anonim olarak ihbar etmeye imkén
mildahale vermesi.
Sgis;::ﬁh‘lm Calisma saatleri disinda destek vermeleri amaciyla ekip iiyelerinin yanlarinda
araclari cep telefonu veya gagri cihazi tasimalari.

Ekip iiyeleri arasindaki ve dis birimlerle olan iletisimi sifrelevecek bir sifreleme
yazilimi. Yazilimin onaylanmisg bir algoritma kullanmasi.

Merkezi iletigim ve koordinasyon igin kalici veya ihtiyaca gére olusturulacak bir
komuta merkezi.

Deliller ve diger hassas bilgiler i¢in giivenli bir saklama alani.

Disk goriintiileri almak. giinlik dosyalarini ve olayla ilgili diger verileri
korumak igin adli bilisim is istasyonlari ve vedekleme cihazlar.

Diziistii bilgisayarlar

Olay analiz

Yedeklerin geri yiiklenmesi, kotiiciil kodlarin denenmesi gibi cesitli amaglarla
kullanilabilecek yedek is istasyonlari, sunucular ve ag cihazlari. Sanal laboratuar
kurma yetenegi sunan yazilimlar.

donanimi ve

Sarf malzemeleri.

vazilimi

Ag trafiginin analiz edilmesi icin paket izleme ve protokol analiz programlari

Disk gériintiilerinin analiz edilmesi i¢in adli bilisim yazilimi.

Sistemlerden delil elde edebilecek giivenilir programlar igeren tasinabilir diskler

Muhtemel yasal islemler i¢in delilleri korumak amacivla sayisal kameralar, ses
kaydediciler, delil saklama ¢antalari ve bantlari gibi delil toplama araglari.

Sik kullanilan ve Truva atlarinin kullandigi portlarin listesi.

Olay analiz

Isletim sistemleri, uygulamalar, protokoller ve saldiri tespit sistemlerine iliskin
dokiimanlar ve antiviriis imzalar.

kaynaklar

Ag diyagramlari ve kritik varliklarin listesi.

Olaymn analizini, dogrulanmasini ve imha edilmesini hizlandirmak igin kritik
dosyalarin sifreli dzetleri

Isletim sistemi 6n yiikleme diskleri ve uygulama programlari diskleri

Siber olaylan

Isletim sistemi ve uygulama yazilimi saticilarinin giivenlik yamalari

onleme
yvazilimlarn

Isletim sisteminin, uygulamalarin ve ikincil alanlara yedeklenen verinin
goriintiistiniin vedegi.

Kaynak: (Scarfone vd., 2008)

a.2 Yonetim desteginin saglanmasi

Yonetimin destegi alinmadan. siber olaylarin ele alinmasina dolayisiyla da

Onlenmesine vakit ve para ayirma, politik destek saglama konusunda zorluklar

vasanmaktadir. S6z konusu destegin alinmasi i¢in:
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e Resmi ve yazih bir siber olaylara karsi koyma planinin olusturulmasa,

e Siber olaylarin gorsel grafik olarak gosterilmesi.

e Gegmiste kars1 koyulan siber olaylara ve bu kars1 koymanin kazandirdiklarina
iligkin bilgilerin sunulmasi ve

e Olaylara kars1 koymada karar almanin kritik dneminden dolayi, miidahale
ekibinin gerekli ve yeterli yetkiye sahip olmasi

saglanmalidir (Northcutt, 2003).

a.3 Olayin 6nlenmesine yonelik cahismalar

Bir siber olayin en etkin bir sekilde ele alinmasinin yolu, olayin ilk meydana geldigi
yerde durdurulmasidir. Bunun yapilabilmesi i¢in, bir giivenlik politikasinin olmasina,
ag trafiginin izlenmesi ve analiz edilmesine, bir gilivenlik a¢ig1 yama programinin
uygulanmasina, acgikliklarin  degerlendirilmesine, 1ilgili  personelin  teknik
veteneklerinin gelistirilmesine, sistemlerin dikkatlice yapilandirilmasina ve siber
olaylarin ele alinmasma iliskin bir egitim programinin olusturulmasma ihtiyag

duyulmaktadir (Northcutt, 2003).

Siber olaylarin sayisinin makul bir seviyede tutulmasi bir organizasyonun
korunmasinda biiylik 6nem tasimaktadir. Giivenlik denetimlerinin yetersiz olmasi,
STIM’in mevcut kapasitesini asacak kadar ¢ok sayida siber olayin meydana gelmesi
ihtimalini arttirmaktadir. Bu ihtimal olaylara yavas ve eksik cevap verilmesi
sonucunu dogurabilmektedir. Bu sonug ise beraberinde daha biiyiik hasarlarin
olusmasi, hizmetlere veya verilere ulasilamamas: gibi olumsuz baska sonuglara yol
acabilmektedir. Bu durumun ontine gegebilmek igin. periyodik olarak sistemleri ve
uygulamalar risk degerlendirmesine tabi tutarak, hangi agikliklarin hangi tehditlere
davetiye ¢ikardiginin belirlenmesi, risklerin dnceliklendirilmesi ve uygun ¢ziimlerin
gelistirilmesi gerekmektedir. Giin gectikce yeni tehditler ve agikliklarin ortaya
¢ikmasindan hareketle risk degerlendirmesinin makul araliklarla tekrarlanmasinda

yarar goriilmektedir (Scarfone vd.. 2008).

Risk degerlendirmesi ile aymca. kritik kaynaklar belirlenmis olmakta. STIM

¢alisanlarinin belirlenen bu kaynaklari oncelikli olarak izlemelerine ve muhtemel bir
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saldinda s6z konusu kaynaklari nasil koruyacaklarina iliskin ¢alismalar yapmalarina

da imkan saglanmaktadir (Scarfone vd.. 2008).

Sistem ve ag giivenliginin saglanmasi konusunda, yamalarin takip edilmesi, kullanici
bilgisayarlarinin ve sunucularin giivenliginin saglanmasi, kotiiciil kodlarla miicadele
edilmesi ve kullamci farkindaliginin arttirilmasi ¢caligmalarimin yiiriitiilmesinin yararh

olacag diistintilmektedir (Scarfone vd., 2008).

a.4 Olayi ele alacak personelin belirlenmesi ve takimin organize edilmesi

Siber olaylarin ele alinmasi isi tek kisilik bir is degil bir takim isidir. Dolayisiyla
takim olusturulurken dogru personelin segilmesi, personelin dogru hazirlik
calismalan ile dogru yerde calistirilmasi STIM’in verimini arttiracaktir. Bunun
saglanabilmesi amacryla;
e Takima katmak tizere nitelikli personelin se¢ilmesi,
e Yerel, merkezi veya ikisinin karisimi bir takim modelinin se¢ilmesi,
e Organizasyonun halkla iligkiler bolimiinde gorev alacak dogru personelin
secilmesi,
e Organizasyonun felaket kurtarma planinin siber olaylarin ele alinmasim
icerecek sekilde giincellenmesi,
e Personel i¢in tazminat planlarinin olusturulmasi ve
e Ag diyagramlarinin ve kontrol listelerinin olusturulmasi

onerilmektedir (Northcutt, 2003).

a.5 Acil durum iletisim plam gelistirilmesi

Iletisimin saglanmasi ve ilgili personelin bilgilendirilmesi genellikle iyi anlasilan
temel gorevlerdendir. Ancak siber olay esnasinda beklenmedik yeni bir vaka ile
karsilasilmas: durumunda dogal iletisim kanallar ¢alismamaktadir. Bu beklenmedik
durumun asilmasi amaciyla;

e Bir arama listesi olusturulmas: ve kisilerin hizli bir sekilde bilgilendirilmesi

icin yontemler gelistirilmesi.
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e Siber olay uyari arama agaci olusturulmasi,

e Arama aZacinin bir yedeginin kurulusun bulundugu yerin diginda bir yerde
arama listesi ve tutulmasi,

e Parolalann ve sifreleme anahtarlarinin giincelliginin ve erisilebilirliginin
saglanmasi,

e Birincil bir irtibat noktasinin ve siber olay komuta ve iletisim merkezinin
olusturulmasi,

e ok kritik durumlarda giivenli iletisimin kurulmasi,

e Personelin siber olaya miidahale ederken ihtiya¢ duyabilecegi kaynaklar
edinme planinin olusturulmasi

gerekmektedir (Northcutt, 2003).

.6 Kolluk birimleri ve diger STiM’lerle arayiiz gelistirilmesi

Onceden kurulmus iliskilerin olmasi durumunda. acil vardimca ihtiya¢ duyuldugunda
vardim g¢ok daha kolay elde edilecektir. Siber olaylarin ele almmasi konusunda
birden faza kolluk biriminin olmas1 ve bu birimlerin gorev alanlarinin drtiismesi s6z
konusu olabilmektedir. Bu durumda karsilasilan zorluk siber olay hakkinda bilgisi
olan kisilerin bulunmas1 ve iletisime gecilmesidir. S6z konusu zorlugun asilmasi
veya yasanmamasi i¢in;

e Siber olaylara iliskin yiiriirliikte olan mevzuatin bilinmesinin,

e Kolluk birimlerini ilgilendirecek durumlarin bilinmesinin ve

e Bir siber olay meydana gelmeden 6nce yerel kolluk birimleri ile iletisime

gecilmesinin

vararh olacagi degerlendirilmektedir (Northcutt. 2003).

b. Tespit ve analiz asamasi

Tespit asamasinda bir siber olayin meydana geldiginin belirlenmesi, meydana geldigi
durumda ise yapisinin belirlenmesi amaglanmaktadir. Tespit asamasi sistemde veya
agda sira disi bir durumun farkina varilmasinin ardindan baslamaktadir. Bu asama

ayni zamanda. sorunun asilmasi i¢in yardim alinabilecek kisilere konu hakkinda bilgi
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verilmesini ve yardim talep edilmesini de kapsamaktadir. Tespit asamasinda dikkat
edilmesi gereken 6nemli bir nokta olarak, sistemlerde meydana gelen her sira dis1
durumun bir siber olayin habercisi olmayabileceginin alti ¢izilmektedir (Northcutt,

2003).

Bir siber olayin tespit edilmesi asamasi, siber olayin kategorisinin belirlenmesi, siber
olaya iliskin belirtilerin ve bu belirtilerin kaynaklarimin bilinmesi, olayin analiz
edilmesi ve bilgi bankasina eklenmek {izere belgelendirilmesi adimlarindan

olusmaktadir.

b.1 Siber olayla ilgilenecek bir personelin belirlenmesi

Merkezi bir kontrol noktasi olmadigi zaman bir¢ok kisinin farkli amaglar igin
calismasi s6z konusu olabilmektedir. Yonlendirilmeyen calismalar vanhis sonuglarin
elde edilmesine, delillerin kaybolmasina ve siber olayin yol agacagi durumdan daha
k6t durumlarn olusmasma yol acabilmektedir. Bu durumun Oniine gecilmesi
amaciyla;

e Tespiti ve degerlendirmeyi yonetecek ve koordine edecek personelin

belirlenmesi ve
e Siber olaya iligkin giinliik kaydinin tutulmasi

gerekmektedir (Northcutt, 2003).

b.2 Siber olay kategorileri

Dinamik dogas1 geregi siber olaylar sayisiz sekillerde mevdana gelebilmektedir.
Dolayisiyla her olaya miidahale igin ayr bir siirecin tanimlanmas1 miimkiin degildir.
Bu noktada her siber olay i¢in bir genel miidahale siirecinin, yaygin siber olaylar i¢in

ise 6zel miidahale siireglerinin belirlenmesi benimsenmektedir (Tablo 1.6).



Tablo 1.6. Siber olay kategorileri

Olay

Aciklama

Hizmeti durdurma

(DoS)

Kaynaklari tiiketerek agin, sistemin veya uygulamanin

yetkili bir sekilde kullanilmasini engelleyen siber saldiri.

Kotiictil kod

Bir bilgisayara bulasabilen bir viriis, Truva at1 veya baska

kotiiciil bir kod.

Yetkisiz erisim

Bir kisinin bir aga, sisteme, uygulamaya, veriye veya diger
Bilgi teknolojisi kaynaklarina mantiksal veya fiziksel

izinsiz erisim elde etmesi.

Kotiiye kullanim

Bir agin veya giivenlik politikasinin kabul edilebilir

kullaniminin bir kisi tarafindan ihlal edilmesi.

Coklu bilesen

Iki veya daha fazla siber olay1 kapsayan siber olay.

Kaynak: (Scarfone vd., 2008)

b.3 Siber olayin belirtileri

Bir siber olayin meydana geldiginin tespit edilmesi, meydana gelmis ise olayin

tiirtiniin, kapsaminin ve buyiikligiiniin belirlenmesi uzmanlik gerektirmektedir. Bu

stirecin zorlu kilan faktorler arasinda (Scarfone vd., 2008):

e Siber olaylarin ¢ok farkhh detaylara sahip olabilmelerinden dolayr ¢ok farkh

yollarla tespit edilmeleri,

e Muhtemel siber olaylarin belirtilerinin sayisinin bir hayli yiiksek olmasi ve

e Siber olaylara iliskin verileri dogru ve etkin bir sekilde analiz edilebilmek igin

detayl ve uzman diizeyde teknik bilgiye ve deneyime ihtiya¢ duyulmas:

siralanmaktadir.

Siber olaya iliskin bir belirti, meydana gelmis va da o anda meydana gelmekte olan

bir olaym bulgusu (ardil belirti) veya gelecekte meydana gelmesi muhtemel bir

olayin habercisi (6nciil belirti) olabilmektedir. Ardil belirtilere (Scarfone vd., 2008):

e Bir bilgisayara bir solucanin bulasmasi durumunda antivirlis programinin

uyarmasi.
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e Internet sayfasimin ¢okmesi,
e Dosya adinin sira dis1 karakterlerden olustugu bir dosyaya rastlanmasi,
e Bir uygulamaya ait glinliik kayitlarinda yabanci bir sistemden ¢ok sayvida oturum

acma girisiminin olduguna iliskin kayitlara rastlanmasi
Onciil belirtilere ise:

e Internet sayfasimin yvaymn yaptii sunucunun giinliik kayitlarinda agikliklarin
tarandigina iliskin kayitlarin olmasi,

e Elektronik posta sunucusunun bir agikligini hedef alan bir tehdide iligkin bir
duyurunun yayimlanmas: veya

e Saldin diizenlenecegine iliskin korsan grubundan bir tehdidin alinmasi

ornek verilebilir (Scarfone vd.. 2008).

Belirtilerin tespit edilmesi, organizasvona siber olay meydana gelmeden Onlem
alabilme firsati sunmakla birlikte her saldirinin belirtilerle tespit edilmesi miimkiin
degildir. Zira gerceklesmeden Once bazi saldirilarin bilinen herhangi bir belirtisi

olamayabilmekte veya saldirgan belirtileri gizleyebilmektedir (Scarfone vd., 2008).

b.4 Ag hizmetlerini sunan Kisilerle koordinasyonun saglanmasi

Siber olayin bertaraf edilmesi amaciyla yiriitiilen diizeltici faaliyetlerin ¢ogu, filtre
uygulanmasi, yonlendirme tablolarinin giincellenmesi gibi Onlemlerin alinmasini
zorunlu kildid1 i¢in hizmet alinan internet servis saglayicimn (ISS) destegini
gerektirebilmektedir. Bunlara ilaveten, olaya iliskin ISS'nin sistemlerinde de

korunmasi gereken deliller bulunabilmektedir (Northeutt, 2003).

b.5 Siber olayin analizi

Siber olaylarin tespiti ve analizi zor bir siirectir. Onciil ve ardil tiim belirtilerin
dogrulugunun kesin olmasi olaymn tespit edilmesini ve analiz edilmesini oldukca
kolaylastirmaktadir. Ancak belirtilerin asilsiz ya da yanlis ¢ikma olasihign yiiksektir.
Saldin tespit sistemlerinin de yanlis pozitif sonuglar liretebildigi bilinmektedir. Her

bir belirtinin dogrulanmaya ihtivaci vardir. Bu dogrulamanin yapilabilmesi.
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- kisilerden ve sistemlerden gelen binlerce hatta milvonlarca belirtinin analiz edilerek
meydana gelmis bir olaya iliskin bilgilere ulasilmasi ile miimkiin olabilmektedir. Bu
durumda siber olaylarla miicadele eden ekiplerin, tespit edildigi ana kadar bir siber
olayin meydana gelmekte oldugunu varsaymalar1 ve buna gore Gnlemler almalan

onerilmektedir (Scarfone vd., 2008).

Siber olaya iligkin ilk analiz zor bir siirectir ve bu siirecin kolay ve etkin bir sekilde

yapilabilmesi i¢in ¢esitli neriler yapilmaktadir (Scarfone vd.. 2008):

e Agin ve sistemlerin profili ortaya konularak, meydana gelmesi muhtemel siber
olayin agda ve sistemlerde yol actig1 degisiklikler takip edilebilecektir.

e STIM personelinin agn, sistemin ve uygulamalarin normal davramiglan ve
isleyisi hakkinda bilgi sahibi olmalari, agdaki ve sistemlerdeki sira dig1 durumlan
fark etmelerini kolaylastiracaktir.

e Giinliik kayitlarinin merkezi sunucularda tutulmas: ve bir gilinlik kaydi tutma
politikasinin olmasi suretiyle siber saldirilarin giinliik kaydi tutulmasim devre
dis1 birakmalarinin dniine gecilecektir.

e Siber olaya miidahale eden personelin kullanabilecegi bir bilgi bankasinin .
kurulmas: ve kullanilmasi yararl olacaktir.

e Olaya iliskin daha fazla bilgiye ihtiya¢ duyulmasi durumunda paket izleme
araglan kullanilarak ilave verilerin elde edilmesi saglanacaktir.

e Deneyimli personel analiz siirecini hizlandiracaktir.

e Daha az deneyimi olan personel i¢in tespit matrisi hazirlanmasi yararli olacaktur.

e [htiyac¢ halinde baskalarindan yardim istenmesi ¢6ziimii hizlandiracaktir.

b.6 Olayin énceliklendirilmesi

Siber olayin ele alinmasi siirecindeki en kritik karar noktalarindan biri olayin
onceliklendirilmesidir. Kaynaklarin sinirli olmasinin bir sonucu olarak olaylarn ilk
gelen ilk ele alinir mantig1 ile yonetilmemesi gerekmektedir. Bunun yerine siber
olay, iki faktdér g6z oOniinde bulundurulmak suretiyle onceliklendirilerek ele

alinmalidir (Scarfone vd.. 2008):



1. Olaya miidahale eden personelin, olayin sadece mevcut olumsuz teknik etkilerini
dikkate almamasi, aym1 zamanda gelecekte yol agabileceg@i hasarlar1 da hesaba

katmas: gerekmektedir.

[

Siber olaylara miidahale edilirken kritik kaynaklarn etkileyen saldirilarin

onceliklendirilmesi gerekmektedir.

STIM’e ihbar edilen siber olaylarin, etkilenen sistemlerin dnem derecesine gore bir

onceliklendirme tablosu esas alinarak onceliklendirilmesi miimkiindiir (Tablo 1.7).

Tablo 1.7. Siber olaylarin etki dereceleri

Deger | Derece Aciklama

Olayin herhangi bir birime veya kritik altyapiya etkisi
0.00 Yok ,

vok.

Olayn tek bir birim {izerinde ihmal edilebilir bir etkisi
0.10 Asgari

var.
0.25 Diisiik | Olayin tek birim iizerinde orta derecede bir etkisi var.

Olayin tek bir birim tizerinde ciddi etki veya birden
0.50 Orta fazla birim ya da kritik altyap tizerinde ihmal edilebilir

etkisi var.

Olayin birden fazla birim veya kritik altyap: lizerinde
.75 Yiiksek
orta derecede bir etkisi var.

Olayin birden fazla birim veya kritik altyap: izerinde
1.00 Kritik
ciddi bir etkisi var.

Kaynak (Scarfone vd., 2008)

Etki derecelerinin belirlenmesinden sonra olaydan etkilenen sistemlerin kritiklik

derecelerinin belirlenmesi de gerekmektedir (Tablo 1.8).
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Tablo 1.8 Sistemlerin kritiklik dereceleri

Deger | Derece Aciklama

0.10 Asgari | Kritik olmayan sistem veya altyapi

0.25 Diisiik | Bir tek birime destek veren ancak kritik olmayan
sistem(ler)

0.50 Orta | Bir tek birim i¢in kritik olan sistem(ler)

0.75 Yiiksek | Birden ¢ok kuruma veya kritik altyapilara destek veren

sistem(ler)

1.00 Kritik | Birden ¢ok birim veya kritik altyapilar i¢in kritik olan
sistem(ler)

Kaynak (Scarfone vd., 2008)

Siber olaylarin etkisinin belirlenmesinde Tablo 1.7 ve Tablo 1.8 birlikte kullanilarak

bir degerlendirme yapilmaktadir.

b.7 Olayin duyurulmasi

Vakit gecirilmeden raporlandiklarinda siber olaylarin ele alinmasi siireci ¢cok daha
kolay olabilmektedir. Bu avantajdan faydalanmak igin, ilgili ekibin en kisa siirede

medyana gelen siber olavdan haberdar edilmesi gerekmektedir (Northcutt, 2003).

Siber olayin analiz edilmesi ve Onceliklendirilmesini miiteakip organizasyondaki
uygun Kkisilere. bazen de diger organizasyonlara zamaninda yapilan uyarilar, ilgili
taraflarin bir an 6nce rollerinin gereZini yerine getirmelerine imkan vermektedir.
Giiniimiizdeki siber tehditlerin ve olaylarin biiyiikligli ve karmasikligi dikkate
alindiginda siber olaylara isbirligi igerisinde karsi koymanin en etkili yaklasim
oldugunu sdylemek miimkiindiir. Olayin kimlere ne zaman duyurulacag gibi

konularin politikalarda belirlenmis olmasi gerekmektedir (Scarfone vd., 2008).
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b.8 Olayin belgelendirilmesi

Siber olayin meydana geldigi sliphesinin ardindan, olaya iliskin tiim unsurlarin gerek
fiziki ortamda gerek elektronik ortamda kayit altina alinmaya baslanmasi
gerekmektedir. Sistemlerdeki aktivitelerin, telefon goriismelerinin ve dosyalarda
meydana gelen degisikliklerin kaydedilmesi sorunun daha etkin ve en az hata ile

¢oziilmesine katki saglamaktadir (Scarfone vd., 2008).

Siber olayin tespit edilmesinden sona ermesine kadarki stirecin her adiminin
belgelendirilmesi ve zaman damgas: ile damgalanmasi, soruna sonradan miidahil
olan personelin olay hakkinda bilgilenmesini kolaylastirmaktadir. Bu amagcla

belgelendirmenin;

¢ Olaym mevcut durumunu,

¢ Olaym bir 6zetini,

e S0z konusu olaya iliskin personel tarafindan yiiriitiilen tiim faaliyetleri;
e Diger ilgili taraflarin irtibat bilgileri,

e Olayin incelenmesi siirecinde elde edilen delillerin listesini,

e Olaya miidahale eden personelin yorumlarini ve

¢ Bundan sonra atilacak adimlan

icermesi gerekmektedir (Scarfone vd.. 2008).

¢. Kusatma, imha etme ve kurtarma asamasi

Siber olayin kapsamini ve biiyiikliiglinti sinirlamay1 amaclayan kusatma as.arhasmda,
olay hakkinda dogru ve sicak bilgilerin elde edilebilmesi amaciyla. personelin olay
yerinde incelemelerde bulunmasi s6z konusu olabilmektedir. Zira olayin {izerinden
bir slire ge¢mesi durumunda bazi bilgilere ve delillere ulagilamamas: ihtimali
bulunmaktadir. Ayrica kusatma asamasinda saldirganlarin sistemlere kétiictil kodlar

yitkklemesinin 6niine geg¢ilmesine de dikkat edilmesi gerekmektedir (Northcutt, 2003).
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Imha etme asamasinda ise, sistem giivenliginin tehlikeye diigmesini sonug veren
faktorlerin tamamen ortadan kaldirilmasi veya azaltilmasi amaglanmaktadir. Bir
sistemin ele gegirilmesinin sistemin sahibi agisindan kotii sonuglari olabilmekte,
siber olay:1 ele alan ekibin sorunu ortadan kaldirmakta basarisiz olmasi ydnetimin

STIM’in varligini sorgulamasina yol agabilmektedir (Northcutt, 2003).

Kurtarma asamasinda, siber olaydan etkilenen sistemlerin tamamen ¢alisir duruma

getirilmesi icin cesitli galismalar yapilmaktadir.
c.]1 Kusatma stratejisinin belirlenmesi

Bir siber olayin, organizasyonun kaynaklarimi tiiketecek seviyede yayilmadan
kusatilmas: biiyiikk 6nem arz etmektedir. Bir¢ok siber olayla ancak olay1 kusatarak
miicadele edilebilmektedir. Dolayisiyla kusatma c¢alismalarim geciktirmeden
baglatmak olayin bertaraf edilmesinde son derece 6nemlidir. Kusatma siirecindeki en
kritik nokta sistemin kapatilmasi, internet baglantisinin kesilmesi gibi alinacak
Onlemlere karar verilmesidir. Bir kusatma stratejisinin olmasi ve alinacak énlemlerin

stz konusu stratejide yer almasi karar almayi kolaylastiracaktir (Scarfone vd., 2008).

Kusatma stratejileri siber olayin tiirtine gore farklilik gosterebilmektedir. Biiyiik
tirdeki siber olaylar icin farkli kusatma stratejilerinin belirlenmesinde yarar
goriilmektedir. Kusatma asamasinda hizli ve etkin kararlarin alinabilmesi uygun
stratejinin belirlenmesine baglidir. Dolayisiyla kriterlerin agik ve net bir sekilde ifade

edilmesi gerekmektedir. S6z konusu kriterlerin:

e Siber olayin kaynaklarda yol agmas: muhtemel hasarlaf ve kaynaklarin ¢alinmasi,
e Delillerin korunmasina duyulan ihtiyag,

e Organizasyon tarafindan sunulan hizmetlerin erigilebilirligi.

e Stratejiyi uygulamak i¢in ihtiya¢ duyulan zaman ve kaynaklar.

e Stratejinin etkinligi,

e (Ozlimiin siiresi

konularim kapsamasi gerekmektedir (Scarfone vd., 2008).
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Bazi durumlarda siber olayin davramslarini izlemlek ve boylece daha fazla veri elde
etmek amaciyla kusatma faaliyetlerine hemen ge¢meden bir siire beklenmesi
gerekebilmektedir. Ancak bu durumun sagladigi avantajlar gibi dezavantajlan da
olabilmektedir (Scarfone vd., 2008). Zira siber sug¢ isleyenler, saldirganlarin tespit
edilmesine yardimc: olan delilleri yok etmede giderek uzmanlasmaktadirlar.
Dolayisiyla stipheli vakalarin gozlendigi sistemlerin tam bir yede@inin alinmasi.

delillerin saklanmasi bakimindan yararli olacaktir (Northcutt, 2003).

c.2 Delillerin toplanmasi ve islenmesi

Siber olayla ilgili delillerin toplanmasinin temel amaci olayin bertaraf edilmesidir.
Ancak bu delillerin yasal takibat silirecinde kullamlmast da s6z konusu
olabilmektedir. Bu durumda delillerin nasil korunmasi gerektiginin agik bir sekilde
belirlenmesi ve belgelendirilmesi gerekmektedir. Bunun yami sira delil toplama
stireclerinin mevzuata uygun olmasma dikkat edilmelidir. Zira delillerin mahkeme

tarafindan kabul gérmesi yasalara uygun toplanmasina baghdir (Scarfone vd., 2008).
Tiim deliller i¢in:

e Bilgiyi tammlayan parametreleri (bir bilgisayarin internet protokolii (Internet
Protocol - IP) adresi, lokasyonu, seri numarasi vb.),

e Delili toplayan veya kullanan kisinin adini, unvanini ve telefon numarasinu,

e Delilin kullamldig1 zamana, tarihi ve

e Delilin saklandig1 yeri

kapsayan giinlik kayitlarinin tutulmasi, delillerin gilivenliginin ve gizliliginin

saglanmasi i¢in bir zorunluluk olarak goriilmektedir (Scarfone vd., 2008).
c.3 Bilgisayarlar icin adli bilisim calismalarl

Saldirgan tarafindan ele gecirilen sistemlere iliskin yapilmasi gerekenlere karar

verilmesi olduk¢a zor bir siirectir. Sistemin kapatilmasina. internet baglantisinin
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kesilmesine ya da caligmaya devam etmesine karar verilirken kapsamli bir

degerlendirme yapilmas: gerekmektedir (Northcutt, 2003).

Olaydan etkilenen sistemlerdeki dosyalar kopyalanmadan 6nce. herhangi bir dosyaya
kayith olmayan o anki ag baglantilar1, kosan islemler, a¢ik oturumlar, agik dosyalar
ve hafizanin icerigi gibi kalici olmayan bilgilerin yakalanmasi onerilmektedir. Zira
bu yolla elde edilecek bilgiler saldirganin kimligine veya saldirida kullanilan

yonteme iliskin ipuglan igerebilmektedir (Scarfone vd.. 2008).

Ele gegirilen sistemlerde yapilacak herhangi bir islem sistemin o anki durumunu
degistirecektir. Bu durumda hem saldirganin siber olayla miicadele edildiginin
farkina varmasi (Scarfone vd.. 2008) hem de sistemdeki delillerin zarar gérmesi s6z

konusu olabilmektedir.

¢.4 Mobil cihazlar icin adli bilisim calismalari

Georgia Tech Universitesi'nden Yardime1 Dogent Patrick Traynor;

Diinyadaki cep telefonu kullamcilarimin sayisi proaktif mobil giivenlik
onlemleri alinmasimn bir ihtiya¢ oldugunu gostermektedir. Giinde 1.5
milyar kisinin internet kullanmasina karsin, 4.5 milyardan fazla kisi cep
telefonu kullanmakta ve bu durum siber sug¢lular igin cazip bir hedef
olusturmaktadir. Oniimiizdeki 5-10 yilda bu rakamlar iki veya ii¢ katina
¢ikacaktir.

yorumunu yapmaktadir (GTISC, 2011).

Yine M.A.D. Partners sirketinin kurucusu olan Rober Smith, herhangi bir kurulusu
tehdit eden tek biiyiik sevin mobil cihazlar oldugunu séylemektedir. Smith ayrica,
cep telefonu uygulama magazalarimin, bugiine kadar insan tarafindan icat edilen en

biiyiik kétlictil yazilim dagitma sistemi oldugunu ifade etmektedir (GTISC, 2011).

Kullanim her gecen giin yayginlasan ve internete bagli olan mobil cihazlarin sugluya
seyvar olma ve mobil baglant1 firsati vermesinin. siber suclarla miicadelede artan
miktarda zorluklari beraberinde getirecegi yorumlar1 yapilmaktadir (Demir ve

Kiigtikuysal, 2011).
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Yukandaki goriislerden, kullanmimi bilgisayarlardan daha yaygin olan ve kuruluslar
icin Onemli bir giivenlik noktas: haline gelen mobil cihazlar igin giivenlik

Onlemlerinin alinmas: gerektigi anlasilmaktadir.

GTISC biinyesinde mobil giivenlik konusunda cesitli arastirmalar yapilmaktadir.
Bunlardan biri, cep telefonuna gelen gagrinin kaynaginin ve takip ettigi yolun tespit
edilmesine yonelik bir arastirmadir. Calismanin sonunda kullanicilarm, g¢agrilarin
gercekten nereden geldigini ve takip ettigi yolu tespit edebilmeleri amaglanmaktadir

(GTISC, 2011).

Yine GTISC biinyesindeki diger bir arastirma ise. mobil telefonlardaki kotiiciil
vazilim problemlerinin agilmasmna iliskindir. “Uzaktan Onarma” adli proje ile
kotiiciil yazilimdan etkilenen mobil cihazin, tamir i¢in magazaya gitmesi yerine,
kullanicilarin telefon firmasindan veya {iglincii bir taraftan uzaktan yardim almasina
imkan verilecegi ifade edilmektedir. Mobil saldirilar arttik¢a bu tiir ¢éziimlere daha

cok ihtiva¢ duyulacag: ongoriilmektedir (GTISC, 2011).

Organizasyonlarda mobil cihazlarin olduk¢a fazla kullanildigi, siber olaylarin mobil
cihazlar da kapsayacak sekilde arttig1 dikkate alindiginda, adli bilisim ¢alismalarinin
mobil cihazlar i¢in de yapilmas1 gerektigi goriilmektedir. Yukarida adi gegen
projelerin ve galismalarin, mobil cihazlara yonelik adli bilisim ¢aligmalarinda 6nemli

katkilar saglayacagim sdylemek miimkiindiir.

c¢.5 Saldirganin tespit edilmesi

Siber olaylarla miicadelede saldirganin tespit edilmesi dogal olarak istenen bir
sonuctur. Siber saldirmin hedefi olan organizasyonun, saldirgamin sorusturulmasini
istemesi durumunda kimlik tespiti 6nem kazanmaktadir. Kimlik tespitinin
vapilabilmesi i¢in siber olayla miicadele eden ekibin kusatma. imha etme ve
kurtarma asamasina vogunlasmasi dnerilmektedir. Kimlik tespiti zaman alan bazen
de sonug alinamayan bir siire¢ olabilmektedir. Saldirganin tespit edilmesinde ¢esitli

yontemler kullanilmaktadir (Scarfone vd., 2008):



e Saldirganin IP adresinin dogrulanmasi,

e Saldirganin sisteminin taranmasi,

e Arama motorlarindan saldirganin arastirilmasi,
e Olay veritabanlarinin kullaniimasi,

e Saldirgana ait muhtemel iletisim kanallarinin izlenmesi.

Ne oldugu bilinmezse sistemlerin ele gegirilmesine yol a¢an giivenlik probleminin
¢oziimili de miimkiin olmamaktadir. Olanlarin anlasilmas: amaciyla saldirinin izole
edilerek nasil ¢alisginin belirlenmesi, siber olayin sebeplerinin ve belirtilerinin
anlasilmasi bakimindan 6nem arz etmektedir (Northcutt, 2003). Zira siber olayin
kusatilmasinin ardindan, olayin bilesenlerini ortadan kaldirmak amaciyla kétiiciil
kodlarin silinmesi veya ihlale yol agan kullanici hesaplarinin devre dis1 birakilmas:
gibi imha faaliyetlerinin basarili olmasi, olay hakkinda sahip olunan bilgilere
baglidir. Bir anlamda siber olaymn kalintilarinin temizlenmesi asamasi olarak da
adlandirilabilecek imha asamasinda (Scarfone vd.. 2008), olayin meydana gelmesine
yol agan sebeplerin ortadan kaldirilmasi i¢in de ¢alismalar yapilmasinin aym olayin
gelecekte tekrar yasanmasinin engellenmesine katki saglayacagi diisiiniilmektedir.
Herhangi bir siber saldiriva maruz kalmamis en giincel sistem yedeklerinin
yiiklenmesini, imha siirecinin son asamasi olarak degerlendirmek miimkiindiir

(Northeutt, 2003).

Imha siirecinin hemen ardindan kurtarma siireci olarak adlandinlan asamada.
sistemlerin yeniden hizmet verebilir duruma getirilmesi, problemin tamamen ortadan
kaldinldigindan emin olunmasi amaciyla sistemlerin dogrulanmasi (Northcutt, 2003)
calismalar yiiriitiilmektedir. Kurtarma asamasinda sistem yoneticileri tarafindan
sistemlerin normal isleyisine kavusturulmasi ve benzer siber olaylarin tekrar
meydana gelmesi ihtimaline karsilik sistemlerin saglamlastinlmas: islemleri
gerceklestirilmektedir. Zira genelde bir sisteme yapilan saldirimin bagarili olmas:
durumunda ayni sisteme veya ilgili organizasyondaki bagka sistemlere benzer

saldirilar yapilmaktadir (Scarfone vd., 2008).
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d. Olay sonrasi faalivetler

Olay sonrasi faaliyetlerin amaci, meydana gelen saldirilardan dersler ¢ikarmaktir.
Yasanan problemler, gelecekte daha iyi ¢aligmalarin yapilmasi i¢in Kkisileri
arastirmaya yoneltmektedir. Stres seviyesinin yiiksek iligkilerin gergin oldugu siber
olayin yasanmasi siirecinin ardindan, personelin yasanan durumu unutmasinin oniine
gecilmesi amaciyla olaydan sonra yapilan c¢alismalarin siber olaylarla miicadele

kapasitesini arttirdig1 goriilmiistiir (Northeutt, 2003).

d.1 Cikarilan dersler

Siber olaylara miidahale ekibinin, yeni tehditler, gelisen teknolojiler ve yasanan
olaylardan edinilen deneyimlere sahip olmasi ve bu deneyimleri miidahale
stireglerinde kullanmasi beklenmektedir. Siber olaylardan sonra ya da periyodik
olarak ilgili tiim ‘taraﬂarla, olaylardan alinan derslere iliskin bir toplantinin
yapilmasinin, alinan giivenlik énlemlerinin ve siber olaylara miidahale siire¢lerinin
gelistirilmesinde son derece yararhi oldugu vurgulanmaktadir. S6z konusu

toplantilarla (Scarfone vd.. 2008):

e Tam olarak ne oldu ve ne zaman oldu?

e Personel ve yonetim siber olay1 ne kadar basarili yonetebildi? Dokiimante edilen
prosediirler takip edildi mi ve bu prosediirler veterli miydi?

e Olaya miidahale siirecinde hangi bilgilere ihtiya¢ duyuldu?

e Kurtarma siirecine olumsuz etkisi olan ya da stireci 6nleyen bir adim atildi m1?

e Benzer bir siber olayin veniden olmasi durumunda personelin ve yonetimin farkli
olarak ne yapmas1 gerekir?

* Hangi diizeltici faalivetler benzer olaylarin gelecekte de yasanmasini dnler?

e Gelecekte siber olaylar tespit etmek. analiz etmek ve bunlarla miicadele etmek

icin ihtiya¢ duyulan ilave araglar ya da kaynaklar nelerdir?

gibi sorulara cevap aranmaktadir.

Olay sonras: yiriitiilmesinde yarar goriilen faaliyetler arasinda, meydana gelen her

siber olaya iliskin bir raporun hazirlanmas: yer almaktadir. Bu rapor gelecekte benzer
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olaylarin olmasi durumunda olaya miidahale edilirken kullanilabilmektedir. Siber
olaylarin kronolojik bir sekilde arsivlenmesi hem yasal ¢alismalara hem de meydana

gelen hasarlarin tespitine yardimei olmaktadir (Scarfone vd.. 2008).

d.2 Elde edilen olay verilerinin kullanilmas

Yasanan olaylardan edinilen tecriibelerin ¢esitli objektif ve siibjektif sonuglara
doniistiiriilmesi. yeteneklerin daha da gelistirilmesine katki saglamaktadir. Ozellikle
bir olayla miicadeleye ayrilan siire ve olayin getirdigi maliyet gibi veriler, olaya
miidahale  ekibine ilave finansman saglanmasina karar  verilmesinde
kullamlabilmektedir. Olay verilerinin olaylara miidahale ekibinin basarisinin

Oletilmesinde de kullanilmasi miimkiindiir (Scarfone vd., 2008).

Veri toplama isleminde, uygulanabilirlii olan ve politika belirlemede Kkatkisi
olabilecek verilerin toplanmasinda yarar goriilmektedir. Bir yilda maruz kalinan
yetkisiz erisim sayisindan ziyade, siber tehditlerin kurulusun is stireclerini nasil -
etkiledigi verisi daha degerli goriilmektedir. Dolayisiyla. is siire¢lerinin glivenliginin
arttirilarak iyilestirilmesine ve yatirnmlarina deger katacak verileri asagida siralanan

hususlarin dikkate alinarak toplanmasi hedeflenmelidir:

Miidahale edilen olay sayisi: Miidahale ekibinin calisma performansinin

degerlendirilmesinde vararli olabilmektedir.

Olay basina siire: Her siber olayin bertaraf edilmesi i¢in harcanan siirenin:

e Olay i¢in harcanan toplam isgiicii,

e Olayin baslamasindan ¢dziilmesine kadar gecen siire,

e Olaya miidahale asamalarinin her birinde gecen siire,

¢ Olaya iligkin ilk rapora miidahale ekibinin cevap verme siiresi.

¢ Olay hakkinda yonetime veya ilgili taraflara bilgi verilmesi i¢in gegen siire

seklinde farkli bigimlerde 6l¢lilmesi miimkiindiir.



Her olayin tarafsiz degerlendirilmesi: Bir siber olaya verilen yanitin ne kadar etkin
oldugunun tarafsiz bir bakis a¢isiyla analiz edilmesi, olaya miidahale siirecinde atilan

dogru ve yanlis adimlarin goriilmesini kolaylastirmaktadir.

Her olayin 6znel degerlendirilmesi: Ekipte yer alan personelin kendi bakis agisiyla
olaylann  degerlendirmesi, farkli ¢6ziim yaklagimlarimin  ortaya ¢ikmasim

saglamaktadir.

d.3 Delillerin saklanmasi

Siber saldirganin yargilanmasi, veri saklama politikas1 ve getirecegi maliyetler
dikkate alinarak delillerin ne kadar siire saklanacagina karar verilmesi gerekmektedir

(Scarfone vd.. 2008).

1.33.2. Olaya miidahale kontrol listesi

Siber olaylara miidahalede hizli ve etkin adimlar atmanin olaylﬁ onlenmesine ve
olusabilecek muhtemel hasarlarin asgariye indirilmesine ¢ok o©nemli Kkatkilan
olmaktadir. Hizli ve etkin adimlarin atilmasi ise ne yapilacaginin Onceden
bilinmesine baglidir. Siber olaylara ilk miidahale edilirken yapilmasi gereken 6nemli

islemleri gosterir bir baslangi¢ kontrol listesinin takip edilmesi Onerilmektedir (Tablo
1.9).

Tablo 1.9. Siber olaya miidahalede baglangi¢ kontrol listesi

No Eylem Tamamlandi

Tespit ve analiz asamasi

1. | Bir olayin meydana gelip gelmedigini tespit edin.

1.1 | Onciil ve ardil belirtileri analiz edin.

1.2 | Bilgiler arasinda baglanti kurmaya calisin

1.3 | Arama motorlarindan veya bilgi bankalarindan

arastirma yapin.
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1.4 | Siber olaym meydana geldigine inaniyorsanz

arastirma ve delil toplama islemlerini dokiimante edin.

(3]

Tespit ve analiz asamasinda verilen olay kategorileri
tablosuna gore olayr siniflandirin (DoS, kétiiciil kod,

yetkisiz erisim gibi).

3. | Uygun olaya ait kontrol listesini takip ediniz. Olay
herhangi bir kategoriye girmivorsa genel kontrol
listesini takip ediniz.

Kaynak: (Scarfone vd., 2008)

Miidahale edilen siber olay, kategori tablosunda belirtilen olay tiirlerinden biri ile
eslestirilebiliyorsa ilgili olaya iliskin 6nceden hazirlanmis kontrol listesinin takip
edilmesi, aksi halde genel kontrol listesinin takip edilmesi gerekmektedir (Tablo

1.10).

Tablo 1.10. Simflandirilmams siber olaylara miidahalede genel kontrol listesi

Eylem Aciklama Tamamlandi

1. Siber olaylara is siireglerine olabilecek etkilerine
gore miidahale onceligi veriniz.

1.1. Etkilenen kaynaklari tespit, etkilenmesi
muhtemel kaynaklari tahmin ediniz.

Tespit ve
analiz
asamasi

1.2. Olayin mevcut ve muhtemel teknik etkilerinin
neler olabilecegini degerlendirin.

1.3. Teknik etkilere ve etkilenen kaynaklara gore
onceliklendirme matrisinde uygun hiicreleri bulunuz.

2. Organizasyon i¢indeki uygun personele ve diger
organizasyonlara olayi rapor edin.

3. Delilleri edinin, muhafaza edin ve delillerin
giivenligini saglayin.

4. Siber olay1 kusatma altina alin.
Kusatma, | 5 Siber olayi imha edin.

imha etme
ve
kurtarma
asamasi

5.1. lIstismar edilen tiim agikliklari tespit edin ve
onlem almayva calisarak sayilarini azaltin.

5.2. Kaotiiciil kodlari, uygun olmayan materyalleri ve
bilesenleri  kisaca  siber olaym  kalintilarim
sistemlerden cikarm.

6. Sistemleri kurtarma iglemlerini gerceklestirin.
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6.1. Etkilenen sistemleri islevsel duruma hazir hale
getirin.

6.2. Etkilenen sistemlerin  normal cahstigini
dogrulaym.

6.3. Gelecege iliskin faaliyetlere bakmak igin
gerekirse sistemlere ilave izleme adimlart uygulayin.

7. Gelecekte kullanilmak iizere bir takip raporu

Olay olusturma.
sonrasi — : = R
fanliyetior 8. Olaydan edinilen derslerin degerlendirilecegi bir

toplanti yapin.
Kaynak: (Scarfone vd., 2008)

1.3.4. STIM isbirligi Yaklasimlar:

Ulkeler arasinda baglanti kurulmasina olanak saglayan internet ve BiT ler. iilkelerin
kendilerini hedef alan siber tehditlere smrlarini kapatma imkanini ortadan
kaldirmaktadir. Bu tlr sorunlari ¢6zmek i¢in ulusal veya bdolgesel diizevde vapilan
girisimler 6nemli olmakla birlikte veterli goriilmemektedir. Internet gibi kiiresel ve
genis kapsamli bir konu olarak degerlendirilen siber giivenlik alanindaki ¢coziimlerin
de smir agsan bir sekilde uyum icinde dretilmesi gerekmektedir. Bu durum. sadece
devlet diizeyinde degil. sektor ve sivil toplum kuruluglar diizeyinde uluslararas

isbirligini zorunlu kilmaktadir (ITU, 2007a).

Her {ilkenin hemen her giin diger bir tlkenin yardimina ihtivag duvdugu bir konu
olan siber suglar, sucun 6nlenmesi ve sorusturulmasi baglaminda isbirligine en ¢ok
ihtiva¢ duyulan bir alan olarak degerlendirilmektedir. Zira internet ortaminin biitiin
tilkeleri birbirine ayni yvakinlikta komsular haline getirdigi bir ortamda siber alemde.
biiyiik aktorlere sahip olan ve en cok sucluyu barnndiran iilkelerle isbirligine

gidilmesi dnerilmektedir (Demir ve Kiigiikuysal, 2011).

Ulkelerin. i diinyastmin ve kar amaci olmayan kuruluslarin siber tehditlere ve bu
tehditlere karsi koyma uygulanﬁalanna iliskin bilgi paylasiminda bulunmalar siber
tehditlerle miicadelenin anahtar parametreleri arasinda sayilmaktadir. Bilgi
altyapilarimin korunmasi ve siber suclarla miicadele edilmesi igin, tlkelerin siber

tehditleri degerlendirecekleri, énleyecekleri, bu tehditlere kars1 koyacaklar ve siber
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olaylardan sonra sistemleri geri kurtaracaklari yapilara ve sistemlere bir diger deyisle

STIM'e sahip olmalan gerekmektedir (ITU, 2007b).

Bilgi paylasimi, bazi iilkelerde STIM’ler aracilifiyla yapilmasina karsin bazi
iilkelerde 6zel sektor tarafindan finanse edilen bilgi paylagimi ajanslari aracilig: ile
yapilmaktadir. Ornegin Ingiltere’de uyar, tavsiye ve raporlama noktalarinin
(Warning, Advice and Reporting Points - WARPs) kurulmas: konusunda ¢alismalar

yiiritiilmektedir (ITU, 2007b).

Bilgi paylasimi ve isbirligi her siber giivenlik organizasyonunun oncelikli olarak
giindeminde olmasi gereken bir konudur. Sadece ulusal gruplarla degil uluslararasi
kamu ve &zel ortaklarla da isbirligi kurulmasi siber olaylarin smir asan dogasinin bir

geregidir.
Edison Electric Institute yoneticilerinden David Batz in,

Diismanlarimiz birbirleriyle bilgi paylasma konusunda cok yetenekliler.
Tehditlere karsi miicadele eden bizlerin, daha etkin bilgi paylasiminda
bulunmak ve giivenlik konusunda daha fazla ilerleme kaydetmek icin
yapisal iletisimi gelistirme konusunda neler yapilmas: gerektigini 6grenmek
zorundayiz.
goriisiinden, siber tehditlerle miicadelede basarili olmak igin olaylara miidahalede
ozellikle de bilgi paylasiminda en az siber saldirganlar kadar yetenekli olunmasi

gerektigi anlasilmaktadir (GTISC, 2011).

Ozellikle bilgi paylasiminda ve siber tehditlerle miicadelede basarili olunmasinda
bircok alanda oldugu gibi gergeklestirilecek isbirligi ve bilgi paylasiminin &nemi
biiyiiktiir. Isbirliginde ortak bir dilin kullamlmasi ve ortak bir bakis agisinin

gelistirilmesi isbirliginin ve paylasimin etkinligini 6nemli 6l¢tide arttirmaktadir.

1.3.4.1. Isbirliginin yasal dayanag

STIM’ler arasinda gergeklestirilen isbirligi ¢alismalarmn faklh vasal dayanaklan

olabilmektedir. Bircok durumda ozellikle de ikili igbirlikleri gayr1 resmi olarak
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gergeklesebilmektedir.  Isbirliginin  resmilestirilmesi  ihtiyacimn  duyulmas:
durumunda farkli yollar s6z konusu olabilmektedir. Isbirliginin resmilestirilmesinin
gerekceleri arasinda mali nedenler, yasal gereksinimlerin belirlenmesi veya hassas

verilerin paylagilmasi sayilmaktadir (ENISA, 2006b).

STIM’ler  veya STIM topluluklari1  arasinda  kurulan  igbirliklerinin
resmilestirilmesinde gizlilik anlagsmasi, mutabakat zapti, sozlesme veya is tanimi gibi

belgeler kullanilabilmektedir.

13423, isbirlizgi modelleri

Cok ¢esitli isbirligi modelleri bulunmakla birlikte STIM diinyasinda en ¢ok
karsilasilan bazi modeller vardir. Bu modellerin sadece STIM’ler tarafindan

kullanilmadigini belirtmekte yarar vardir (ENISA. 2006b).
a. Ikili isbirligi (takim-takim)

Sadece iki STIM arasinda bir isbirligi s6z konusu oldugu ikili isbirligi modeli (Sekil
1.11), takimlar ve takim calisanlann arasindaki giivene dayanmaktadir (ENISA,

2006b).

Sekil 1.11. Ikili isbirligi modeli

Ikili isbirligzi modelinin genellikle gelecege iliskin ortak hedefleri ve benzer
misyonlar1 olan STIM’ler arasinda kullamldig: ifade edilmektedir. Takimlar isbirligi
iligkilerini vazili bir anlasma ile resmilestirmeyi tercih etmektedirler (ENISA.

2006b).
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Ikili igbirligi modelinin oldukga etkili bir model oldugu goriilmektedir. Zira bu
modelde takimlarin ortaklasa belirledikleri hedeflere odaklanmalar s6z konusudur.
Koordine edilmesi gereken islerin az olmasindan dolay: ikili isbirligi modelinin
yonetilmesinin kolay oldugunu séylemek miimkiindiir. Ayrica bu isbirligi modelinin
dogas1 geregi genel etkisi simirhidir ve sonuglarindan ¢ogunlukla sadece isbirligi
kuran takimlar yararlanmaktadir. Dolayisiyla genis bir yelpazenin yararlanacag: yeni
bir standardin hazirlanmasi s6z konusu ise daha fazla tarafin gorislerinin
alinabilmesi i¢in farkli bir isbirligi modelinin se¢ilmesinde yarar goriilmektedir

(ENISA, 2006b).

b. Ortakhk

Ortaklik isbirligi modeli (Sekil 1.12) ortak ilgi alanlar1 ve hedefleri olan birgok takim
arasinda kurulan bir isbirligi modelidir. Bu tiir isbirliginin g¢ercevesinin ortak bir
cografi bolge, ortak hizmetler, benzer misteriler ve sektorleri dikkate alinarak

belirlenmesi onerilmektedir (ENISA. 2006b).

Sekil 1.12. Ortaklik isbirligi modeli
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Ortaklik isbirligi modellerinde forum. gorev giicii, grup. koalisyon veya ittifak gibi
farkli isimlerin kullanildig1 gériilmektedir. Ortaklik isbirligine, Olaylara Miidahale
ve Giivenlik Ekipleri Forumu (Forum of Incident Response and Security Teams -
FIRST), Trans-Avrupa Arastirma ve Egitim Ag Birligi (Trans-European Research
and Education Networking Association - TERENA) Gérev Giicii STIM (Task Force
CSIRT - TF-CSIRT) ve Asya-Pasifik STIM (Asia-Pasific CERT - APCERT) &rnek

olarak verilebilir. Ikili isbirliklerinin etkin bir sekilde gelismesi i¢in ¢esitli
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organizasyonel araglar, yonetim kurulu, baskan ve sekreterya gibi resmi organlara

gereksinim duyulmaktadir (ENISA, 2006b).

¢. Ortakhiklar arasi isbirligi

Ortakliklar arasi igbirligi iki veya daha fazla sayidaki ortaklik arasinda kurulan
isbirligi modelidir (Sekil 1.13). Bu modelde de ortakliklarin benzer hedeflerinin ve
c¢ikarlarinin 6n planda oldugunu séylemek miimkiindiir (ENISA. 2006b).

Sekil 1.13. Ortakliklar arasi igbirligi modeli

Ortakliklar arasi igbirliginde daha ¢ok taraflar arasinda tecriibeler paylasilmakta ve
isbirliginin ortak hedefleri ve kurallan1 belirlenmektedir. TERENA TF-CSIRT ve
APCERT ortaklik isbirligine verilebilecek 6rnekler arasinda yer almaktadir (ENISA,
2006b).

1.34.3. Isbirliginde giiven

Isbirliginin en ©nemli parametrelerinden biri taraflarin birbirlerine duyduklari
giivendir. STIM gibi hassas verilere sahip olan organizasyonlar ve bu verilerin
paylasilmas: sdz konusu oldugunda taraflar arasindaki giliven daha da Onem
kazanmaktadir. Dolayisiyla STIM’ler arasinda igbirliginin sorunsuz olarak
gerceklesebilmesi igin  Oncelikle taraflar arasinda giivenin tesis edilmesi

gerekmektedir.

Bir¢cok durumda operasyonel veriler 6zel veya hassas olarak degerlendirilmektedir.

Ancak diger taraftan arindirilarak 6zel veya hassas olmaktan ¢ikarilan verilerin



paylasilmasi, verileri alan tarafin ilave bazi ¢aligmalar yiirlitmesini gerektirebilmekte
dolayisiyla 1s yiikiinii arttirmaktadir. Gerekli durumlarda verilerin arindirilmadan da
paylagilmasinin saglanmasi gerekmektedir. Dolayisiyla bilgi paylasiminin etkin
olabilmesi i¢in taraflar arasinda giiven olusturacak cesitli yontemlerin uygulanmasi

gerekmektedir (ENISA, 2006b).

a. IKili ve cok tarafli anlasmalar

Isbirliginde giivenin tesis edilmesinde kullamlan en basit yontem taraflar arasindaki
igbirliginin ve veri paylasimmin kapsamimi belirleyen bir yasal dokiimanin
imzalanmasidir. Burada imzalanan dokiimanin tiim taraflari hukuken baglamasina
dikkat edilmesi gerekmektedir. Pratikte bir mutabakat zaptinin veya sdzlesmenin

ikiden fazla tarafi ilgilendirmedigi ifade edilmektedir (ENISA, 2006b).

Bir diger yontem yasal herhangi bir baglayicilifi olmayan davramis kurallan
dokiimant olusturulmasidir. Bir davrams kurallari dokiimani genellikle belirli hir
davranisa ve taraflarin kararlarina iliskin cesitli kurallan ve ilkeleri icerir. Hukuki
baglayicilifi olmamasina ragmen davrams kurallan dokiimaninin imzalanmasi etik
kurallar ¢ergcevesinde hareket edilecegine gosteren bir emare olarak goriilmektedir.
Avrupa hiikiimetler isbirligi gibi kapali topluluklarda isbirliginin bir {iyesi olmak igin
davrams kurallari dokiimanimin imzalanmasi: bir zorunluluk olabilmektedir. Bu
durumda davranis kurallarinin ihlal edilmesi ilgili katihmcinin tiyelikten atilmasina

sebep olabilmektedir (ENISA, 2006b).

b. Sponsorluk

Giivenin tesis edilmesinin bir diger yolu sponsorluktur. STIM diinyasinda bu
modelin FIRST tarafindan gelistirildigi ifade edilmektedir. Sponsorluk modeli.
giiven seviyesini agikca beyan eden bir takimla vakindan iliski kurulmasima
dayanmaktadir. Bu sekilde kendisine giivenilen takim {ive olmak isteyen yeni takima
sponsor olmaktadir. Uyelik siirecinde saglanmasi gereken ¢esitli gereksinimler
konusunda yeni takima rehberlik yapmaktadir. Bu stirecte toplulugun diger tiyeleri

veni takimin isbirligi topluluguna deger katacagi ve kendilerine yarar saglavacagi
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konusunda kendisine giivenilen ve sponsorluk yapan takima giivenmektedirler

(ENISA, 2006b).

FIRST 6rneginde sponsora yiiklenen en 6nemli konular arasinda:

¢ Yeni liyeyi katilacag: organizasyon hakkinda bilgilendirmek,

e Isbirligi topluluguna basvuran takimin ¢alisma ortami hakkinda daha fazla bilgi
almak amaciyla yerinde incelemelerde bulunmak,

e Yeni takimi topluluga tanitmak ve takimin yasadigi ilk sorunlarda ilk temas
noktasi olarak destek vermek

¢ Basvuru islemi siirecinde topluluk nezdinde yeni takimi temsil etmek

yer almaktadir (ENISA, 2006b).
¢. Acik topluluklar

Tartisilan konulara ilgi duyanlarin istemeleri durumunda katilabildikleri agik gruplar
ve topluluklar bulunmaktadir. Buna, ¢ok vaygin olarak kullanilan ve herkesin

katilimina agik olan giivenlik posta listeleri 6rnek gosterilmektedir.

Acik topluluklarda giivenin tesis edilmesi ¢ok kolay olmamaktadir. Zira bu tiir
topluluklarda bir kiginin yviiksek bir gliven seviyesi ile baslamasi ve istismar edilene
kadar da bu seviyeyi korumasi seklinde bir giiven yaklasimindan bahsedilmektedir.
Acik topluluk modelinin genellikle 6zel ilgi gruplar ve ¢alisma gruplan tarafindan
kullanildig1 ifade edilmektedir. Her ne kadar bu modelde katilim ve iletisim tesvik
ediliyor olsa da yasalar ihlal edilmeden hassas verilerin katilimcilar arasinda
paylasilmas: miimkiin olamamaktadir. Modelin 30-40 gibi daha kii¢iik sayida tiyesi
olan topluluklarda sorunsuz oldugunu sovlemek mimkiindiir. Ancak kisi sayisi

arttikca kiiciik alt gruplara bolinme de s6z konusu olabilmektedir.

d. Akreditasyon

Ihtiyva¢ duyulmasi halinde bir toplulugun iiveleri i¢in bir giiven seviyesi kurmak i¢in

harici gilivenilir {iclincii tarafin yapti@n bir akreditasyon siirecini isletebilmektedir.
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Giiven seviyesi yiiksek alt gruplara izin veren ve ¢ok fazla iiyesi olan topluluklar i¢in
akreditasyon modelinin favdali olabilecegini sdylemek miimkiindiir. Akreditasyon
modeline TERENA TF-CSIRT ve Trusted Introducer tarafindan akredite edilen
takimlar 6rnek olarak verilmektedir (ENISA, 2006b).

1.3.4.4. Isbirligi cesitleri

Kurulan isbirliklerine bakildiginda aym ﬁlké sinirlar icindeki, ayni bolgedeki veya
farkli iilke hatta kitalardaki STIM’ler arasinda ¢esitli isbirliklerinin kuruldugu
goriilmektedir. Bu durumun siber olaylarin sinir asan yapisindan kaynaklandigini bir
kez daha hatirlatmakta yarar gériilmektedir. Avrupa ¢apindaki STIM isbirligine TF-
CSIRT, kiiresel ¢aptaki STIM isbirligine ise FIRST 6rnek verilmektedir.

Sadece bu boliimde anlatilan igbirligi ¢esitleri bulunmamakta. bu ¢esitler en belirgin

ornekler olarak savilmaktadir.

a. Ulusal isbirligi

Ayni iilke sinirlan i¢indeki STIM’lerin bir araya gelerek kurduklar bir isbirligi
cesididir. Ulusal igbirliginin ardindaki ana nedenler olarak, aym1 millivetten olma,
aynt dili konusma, siyasi, ekonomik ve teknik konular hakkindaki ortak bilgiler
sayllmaktadir. Ulkede taninan ulusal bir STIM bulunmuyor ise ulusal isbirligi
girigiminin s6z konusu iilke i¢in ulusal irtibat noktas: olarak faaliyet gdstermesi stz
konusu olabilmektedir. Ulusal isbirligi girisimleri genellikle devletleri veya
bankacilik gibi hassas sektorleri de kapsayan gesitli sektorlerden takimlari bir araya
getirmektedirler. Grubun farkli ilgi alanlarimin karisimindan olusmasindan dolay
mutabakat zapti gibi bir taahhiit bildirimine ve dis diinyaya sunulan bir misyon

bildirisine ihtiya¢ duyulmaktadir (ENISA, 2006b).

Ulusal 1gbirligi cesitlerine:
e Avusturya ulusal isbirligi (CIRCA.AT)
e Ingiliz ulusal isbirligi (UKCERTS)
e Hollanda ulusal isbirligi (0-IRT-0)
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e Almanya ulusal isbirligi (CERT-Verbund)

orneklerini vermek miimkiindiir (ENISA. 2006b).

b. Balgesel isbirligi

STIM isbirliklerinin en gok bolgesel baglamda basarili oldugu ifade edilmektedir.
Buna gerekge olarak da daha fazla toplanti yapmay1 tesvik eden kisa seyahat siireleri
ve daha dusiik maliyetli toplantilar gosterilmektedir. Bir diger dnemli etken olarak da
isbirligine katilan takimlarin  kiltiirel  benzerliklerinin ~ sosyal paylasimi
kolaylastirmas: sayilmaktadir. En uzun soluklu ve en olgun bolgesel isbirliklerinin
Avrupa’da gelistirildigi. ancak 2003 yilinda APCERT in kurulmasindan sonra Asya-
Pasifik bdlgesinde Onemli ilerlemeler kaydedildigi ifade edilmektedir (ENISA,
2006b).

Avrupa’daki ¢aligmalara bakildiginda, Avrupa smrlan dahilindeki STIM’ler ile
vapilan cesitli toplantilarda bir koordinasyon merkezine ihtiya¢ duyuldugu sonucuna
varilmistir. Bunun {izerine 1995 yilinda TERENA tarafindan kurulan gérev giicii ile
meveut durumun analiz edilmesi ve bir koordinasyon modelinin olusturulmas
calismalar1 ylritilmustlir. Gorev giiclinlin calismalar1 sonucunda ortaya cikan
oneriler dogrultusunda Avrupa Icin Giivenlik Olaylarina Miidahale Koordinasyonu
(Security Incident Response Coordination for Europe - SIRCE) kurulmus ve soz
konusu merkez 1997 yilinda Avrupa STIM (European CERT, EuroCERT) ad altinda
¢ok iddiali hedeflerle ¢alismaya baslamistir. EureCERT’in kendisinin bir STIM
olmasi hedeflenmemistir. Siber olaylara ger¢ek miidahalelerin katilimc1 STIM’ler

tarafindan yapilmasi disiiniilmiistiir.

Asya’daki isbirliklerine bakildiginda ise, Japonya'min U-STIM'i olan JPCERT/CC,
2002 yihinda Japonya'da ilki diizenlenen Asya-Pasifik Giivenlik Olaylarina
Miidahale Koordinasyonu (Asia-Pacific Security Incident Response Coordination -
APSIRC) toplantisina katilmalar: i¢in Asya-Pasifik bdélgesinin  6nde gelen
ekonomilerinin STIM’lerini davet ettigi goriilmektedir. Toplantida bolgesel

STIM ler ile isbirliginin gelistirilmesi tartistimistir (ENISA. 2006b).
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APSIRC toplantisinin sonucunda sinir Gtesi bolgesel isbirliginin hayata gegirilmesi
icin APCERT birligi kurulmas: karar1 alinmistir. Sonrasinda APCERT’in
kurulmasina onay veren 12 iilkeden 15 STIM'in imzalayacag bir anlasmanin

olusturulmasi ¢alismalari baslatilmistir.

APCERT anlasmasi APSIRC toplantisinin tiim katilimeilan tarafindan Subat 2003°te

kabul edilmis ve yonetim kurulu, baskan ve sekreterya i¢in se¢imler yapilmistir.

APCERT’in hedefleri arasinda:

e Asya-Pasifik bolgesinde giivenilir bir bilgisayar giivenlik uzmanlar1 ag1 kurmak
boylece bolgenin farkindaligimi ve bilgisayar gilivenlik olaylarina iliskin
yetkinligi:

o Asya-Pasifik bélgesinin  bilgi glivenligi konusunda bélgesel ve
uluslararasi isbirligini gelistirerek, |
o Biyiik 6lgekli veya bolgesel ag giivenlik olaylari ile miicadele etmek i¢in
ortak tedbirler alarak,
o Bilgi glivenligi. viriisler ve kotiicil kodlar da dahil tiyeler arasinda bilgi
paylasimini ve teknoloji degisimini kolaylastirarak.
o Uyeleri ilgilendiren konularda ortak arastirma ve gelistirme yapilmasin
desteklemek,
o Siber olaylarla etkin miicadele igin bolgedeki diger STIM’lere yardim

ederek,

arttirmak

yer alrhaktadlr.

EuroCERT hizmetleri ve APSIRC projesi ilgisizlikten ve mali yetersizlikten dolay1
1999 "vilinda sona ermistir. Ilerleyen zamanlarda yapilan cesitli toplantilarin
sonucunda APSIRC projesi ile bir araya gelen grubun TERENA biinyesinde kurulan

TF-CSIRT gorev giicii ad1 altinda calismalarina devam etmeleri kararlagtirilmistir.
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. Avrupa’daki STIM’ler arasinda isbirligini tesvik eden bir vap1 olan TF-CSIRT gérev
glicliniin ana hedefleri (ENISA, 2006a):

e Deneyimlerin ve bilgilerin paylasilmasi i¢in bir forum saglamak,

e Avrupa’daki STIM toplulugu i¢in pilot hizmetler olusturmak

e Giivenlik olaylarina karsi koymak igin ortak standartlarin ve prosediirlerin
tesvik edilmesi,

e Yeni STIM’lerin kurulmasina ve STIM personelinin egitilmesine yardimei

olmak,

olarak sayilmaktadir (ENISA, 2006a).

c. Uluslararasi isbirligi

Siber olaylarla miicadelede basarinin en -6nemli anahtarlarindan birinin farkh
lilkelerdeki STIM’lerin isbirligi kurmalar oldugu ifade edilmektedir. Uluslararasi
igbirliginin kurulmasi, internetin ve siber tehditlerin yayilmalarinin dogas: geregi bir
zorunluluk olarak telaffuz edilmektedir. Bunun yam sira bir¢ok diger STIM
hizmetinin sunulmasinda da diinyanin farkli verlerindeki STIM’lerle isbir]igi'

kurulmasina ihtiya¢ duyuldugu goriilmektedir (ENISA. 2006b).

Uluslararas: isbirliginde 6ne ¢ikan en onemli birligin FIRST oldugunu sdylemek
miimkiindiir. Ozellikle FIRST biinyesinde kurulan &zel ilgi gruplarimn basarili

¢alismalar yiiriittiikleri ifade edilmektedir.

Devlet. ticari ve egitim alanindaki cesitli STIMleri bir araya getiren uluslararas: bir
STIM toplulugu olan FIRST, siber olaylar karsisinda hizli tepki verilmesini saglamak
ve tesvik etmek amaciyla giivenlik olaylarinin  Onlenmesinde isbirligi ve
koordinasyon saglamayi amaclamaktadir. Uyeleri ve diger STIM topluluklan
arasinda bilgi paylasiminin tesvik edilmesi de FIRST'lin hedefleri arasinda yer

almaktadir (ENISA, 2006a).
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Uluslararas: isbirliklerinde sektdr tabanli igbirliklerinin kuruldugu da goriilmektedir.
Sektor tabanli uluslararasi isbirliginin hem kamu hem de 6zel sektorde kurulmasi

mumkiindiir.

Avrupa’daki Kamu-STIM’lerin bir araya gelerek kurduklari bir grup olan Avrupa
Devlet STIM’leri (European Government CSIRTs - EGC) bu baglamda kurulan
resmi olmayan bir gruptur. EGC’nin {iyeleri arasinda, siber olaylara miidahalede,
benzer miisteri yapilarinin olusturulmasinda ve ortak problemlerde etkin igbirliginin

saglanmasi gibi amaglar1 bulunmaktadir (ENISA, 2006a).

EGC’nin iliyeleri arasinda; Fransa (CERTA). Almanya (CERT-Bund). Finlandiya
(CERT-FI), Hollanda (GOVCERT.NL), Isve¢ (SITIC). Ingiltere (UNIRAS), Norveg
(NorCERT), Isvigre (SWITCH CERT) yer almaktadir (ENISA, 2006a).

1.3.4.5. Isbirliginin sagladig: yararlar

STIM’ler arasinda kurulan isbirliginin tiim taraflarin yararina bir girisim oldugunu
sovlemek miimkiindir. Zira bir siber olayin isbirligi olmadan etkin bir sekilde

bertaraf edilmesinin miimkiin olmadig herkes tarafindan kabul gt‘)fen bir gergektir.

Siber olaylarla miicadelede taraflarin sagladiklar1 faydalarin, siber olaylarin ele
alinmasi, proje vonetimi, kaynak ve bilgi paylasimi ve sosyal ag kurma alanlarinda

sagladiklar yararlar seklinde dort alanda ele alindig1 goriilmektedir.
a. Siber olaylarin ele alinmasina iliskin yararlar

Senelerce STIM’ler arasinda kurulan isbirliklerin ¢ikarilan en 6nemli sonuglardan
birinin. siber olavlarin ele alinmasindaki gelisme oldugu vurgulanmaktadir.
STIM’lere raporlanan siber olaylarin tamamina yakimimin uluslararasi boyutlari olan
siber olaylar oldugundan hareketle, siber olaylarla etkin bir sekilde miicadele etmek
ve sonu¢ almak icin tiim taraflarin iyi bir igbirligi kurmaktan baska segeneklerinin

olmadigim sdylemek miimkiindiir (ENISA. 2006b).
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Olaya miidahale siirecinde taraflar arasinda paylasilan bilgilerin ¢ok hassas ve
Onemli bilgiler oldugu. olay1 bertaraf etmede ve olusabilecek zararlarin asgari
seviyede tutulmasinda paylasilan bu bilgilerin katkisinin kiiglimsenemeyecegi ifade
edilmektedir. Siber olaylarin raporlarinin internetteki yasadisi gruplarin faaliyetleri,
saldirilan organizasyonlar, siber sug¢lularin planlari, kétiicil kodlara iligkin detayl
analizler, elektronik deliller ve daha baska kritik oneme sahip bilgileri icerdigi
diislintildiigiinde. bu bilgilerin giivenli yollarla taraflar arasinda paylasiimasinin
onemi de ortaya ¢ikmaktadir. Dolayisiyla siber olaylarla miicadelede isbirliginin

hayati 6nemde oldugunu séylemek miimkiindiir (ENISA. 2006b).

Isbirligi siirecinde paylasilan kaynaklarin ve bilgilerin STIM lerin ilgili miisterileri
ile de payvlasiimasi durumunda, siber olaylarla miicadele siirecinin ¢ok daha kaliteli
bir sekilde yapilmasi miimkiin olabilmektedir. Buna paralel olarak STIM’lerin is

yiikiiniin de 6nemli miktarda azalacag diigtintilmektedir (ENISA, 2006b).

b. Proje yonetimine iliskin yararlar

Isbirliginin bir diger sonucu olarak ortak projelerin yiiriitiilmesi gdsterilmektedir.
STIM’ler arasinda kurulan isbirlikleri, takimlarin kendi ilgi alanlarini, yeteneklerini,
hedeflerini daha iyi fark etme ve giiven tesis etme konularinda olanaklar
sunmaktadir. Bunun sonucu olarak da bazi takimlarin daha yakin igbirliklerine
giristikleri goriilmektedir. Bu yakin isbirliginin mevcut bir isbirlifinin bir parcasi
olmasi ya da tamamen yeni bir igbirligi projesi de olabilmektedir. TERENA TF-
CSIRT isbirliginin {iyelerinden olan yedi STIM'in bir araya gelerek eCSIRT.net
projesini hayata gecirmeleri bu konuda gésterilen ornekler arasinda yer almaktadur.
S6z konusu yedi STIM’in Trusted Introducer tarafindan akredite edildigi ve yiiksek

bir giiven seviyesine ulastiklar: bilinmektedir (ENISA, 2006b).
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¢. Kaynak ve bilgi paylasimina iliskin vararlar

Bilgi paylagimini kaynaklarin paylasilmasi veya STIM tarafindan sunulan hizmetler
olarak da diisiinmek miimkiindiir. STIM’ler arasinda paylasilabilecek cesitli

kaynaklardan bahsedilebilir (ENISA, 2006b):

¢ Bilgi ve tecriibe paylagimi
¢ Personel degisimi ve

e Teknoloji paylasimi.

d. Sosyal ag kurmaya iliskin yararlar

STIMler arasinda giivenilir bir iliskinin kurulmasinda sosyal ag énemli bir faktor
olarak degerlendirilmektedir. Kurulan sosyal ag savesinde STIM calisanlarimin bir
araya gelerek birbirlerini daha iyi tanimalari ve bilgi paylasiminda bulunmalarn
miimkiin olabilmektedir. Sosyal agda kurulan isbirliklerinin genellikle daha yakin ve

resmi igbirliklerinin dogmasina yardimei olduguna inanilmaktadir (ENISA, 2006b).

e. Isbirliginin STIM hizmetlerine etkisi

STIM’ler arasinda kurulan isbirliklerinin sunulan hizmetlerin gelismesine etkisi
(Tablo 1.11) isbirligi girisimlerinin en somut sonucu olarak degerlendirmek
miimkiindiir. Zira yasanan tecriibeler ve edinilen bilgiler dogrultusunda gelismis
hizmetlerin sunulmas: ile siber olaylarla miicadelenin da daha etkin olabilecegi

degerlendirilmektedir (ENISA, 2006b).

Tablo 1.11. Isbirligi ile STIM hizmetlerinin kalitesi arasindaki iliski

Isbirliginin etkisi
Diisiik Orta Yiiksek
Alarmlar ve Uyarilar Y X

Hizmetler

Siber Olaylarin Ele Alinmasi Y X




|

Acikliklarin Ele Alinmasi Y X
Saldirgan Araglarin Ele Alinmasi Y X
Teknoloji Takibi YX
Giivenlik Araglarinin Konfigiirasyonu Y X

ve bakimi

Giivenlik Araglarinin Gelistirilmesi YX
Saldir1 Tespit Hizmetleri X - X
Risk Analizi YX

Farkindalik Olusturma YX
Egitim / Kurs YX
Uriin Degerlendirme ve Belgelendirme XY

X: lyi tasarlanmis isbirligi ile yakalanabilecek kalite seviyesi
Y: Mevcut durumdaki kalite seviyesi

Kaynak: (ENISA, 2006b)

Bircok STIM hizmetinin isbirligi sayesinde mevcut durumdakinden daha iyi bir
kalite seviyesinde sunulabilecegine inanilmaktadir. émégin alarm liretme ve uyari
yavimlama hizmetinin farkli takimlar tarafindan kullanilan ortak bir tavsiye
formatinin ve ortak tehdit degerlendirme standartlarinin olmasi ile daha etkin bir

sekilde sunulabilecegi ifade edilmektedir (ENISA, 2006b).

1.3.4.6. Isbirliginin 6niindeki engeller

Farkli STIM lerin olmasi ve bunlar arasinda bir isbirliginin kurulmas: siber olaylarla
miicadelede gelismeyi saglayan onemli parametreler arasinda sayilmaktadir. STIM
topluluklar ile iletisime ge¢cmeye bazi STIM ler ile isbirligi kurarak baglamak uygun
bir yontem olarak degerlendirilmektedir. Belirli bir tecriibe diizeyinde olan
STIM’lerin genellikle yeni kurulan STIM’lere yardim etme egiliminde olduklar da

ifade edilmektedir (ENISA, 2006a).

Isbirliginin taraflara bir¢ok vyararlar sagladigini soylemek miimkiindiir. Ancak
isbirligi kurulmasim sinirlayan hatta bazi durumlarda imkansiz kilan baz engellerden

de bahsetmek miimkiindiir. Bu engellerin en énemlileri arasinda:



e Standartlara uyulmamasi,

e Mali konular,

e Servis seviyesi anlasmasinin olmamasi,

e Hukuk sistemleri arasindaki farkliliklar ve

e Yeterli orgiitsel ve politik destegin olmamasi

sayilmaktadir (Silicki ve Maj 2008). |

Tespit edilen bu engellerin asilmasi s6z konusu olabilmektedir. Diger taraftan bazi
engellerin STIM diinyasinda koyulan bazi cok 6nemli kurallarin sonucu oldugu ve bu
engellerin ortadan kaldirilmasi i¢in yeterli imkanlarin olmadig ifade edilmektedir

(ENISA. 2006b).

a. Giiven gereksinimi

Siber olaylarin ele alinmasi siirecinde STIM’ler gizlilik arz eden ¢ok miktardaki
hassas bilgilerle caligmaktadirlar. Cogu durumda bu bilgilerin iglenmesi ve
kullanilmas1 yasalarla diizenlenmektedir. Dolayisiyla bu diizenlemeler séz konusu
bilgilerin paylasiilmasina ve farkli amaclarla kullanilmasina birgok simirlamalar
getirmektedir. Ulusal baglamda sorun teskil eden bu konunun uluslararas:
isbirliklerinde de ciddi sorun teskil ettigi ifade edilmektedir. Birgok STIM in hassas
bilgileri diger STIM lerle paylasmasina izin verilmemektedir. Bu gibi durumlarda
bilgilerin kisaltilarak anonimlestirilmesinden sonra paylagilmas: séz konusu
olmaktadir. Daha once de bahsedildigi gibi kisaltilarak bir sekilde arindirilan
bilgilerin islenmesi STIM’lerin is yiikiinii 6nemli oranda arttiran bir nedendir

(ENISA, 2006b).

b. Mali konular

Daha yakin igbirligi kurulmasi mali giderleri dnemli dlcilide arttirmaktadir. Ancak.
elektronik posta veya elektronik ortamdaki pavlasim platformlar1 aracilifiyla

gerceklestirilen temel seviyedeki isbirliginde maliyetler diisiik olmaktadir.



Dolayisiyla degeri olan bir igbirliginin kurulmasinin biiyiik oranda mali bir konu
oldugu goriilmektedir. Her ne kadar isbirliginin taraflar arasindaki giivene dayali
oldugu ifade edilmis olsa da gergekte isbirliginin kurulmasi i¢in kisilerin birbirleriyle
temasina ihtiya¢ duyulmaktadir. Dolayistyla isbirligi kurulmasinda paranin bir engel

olmasi s6z konusu olmaktadir (ENISA, 2006b).

c. Isbirliginde servis seviyesi anlasmasinin olmamasi

Servis seviyesi anlasmasinin (SLA) olmamasi daha c¢ok takim-takim igbirligi
modelinde problemlere yol agmaktadir. Taraflar arasindaki isbirligini tamamen
ortadan kaldirmayan bu eksikligin siireci yavaslattigina inanilmaktadir. SLA’nin
siber olaylarin ele alinmas: siirecinde 6zellikle de talep ve yamt siirelerinde sorun
oldugu ifade edilmektedir. STIM diinyasinda miisteriler disindaki taraflardan vapilan
taleplere yanit stiresi belirleme gibi kati kurallarin belirlenmesinin ¢ok yaygin
olmadig1 ve igbirligi i¢in bir yarar da saglamadigi distnilmektedir. Bir SLA ile

kurulan STIM isbirligine pek rastlanmadig ifade edilmektedir (ENISA, 2006b).

d. Hukuk sistemleri arasindaki farkhhiklar

Diinyanin farkli yerlerindeki STIM’ler farkli vasal sartlar altinda hizmet
vermektedirler. Dolayisiyla hizmet verdikleri ilkedeki hukuki sistemin gereklerini
yerine getirmeleri gerekmektedir. Bu problemin hizmetlerin sunulma seklini
etkiledigini soylemek miimkiindiir. Ornegin STIM biinyesinde olusturulan verilerin
nasil, ne zaman ve kimlerle paylasilabilecegi ilgili tilkenin hukuk yapisina bagl
olarak degisiklik gostermektedir. Bu durumun baz1 belirli siber saldirilarin farkh
tilkelerde farkli degerlendirilmesine neden oldugu ifade edilmektedir. Hukuk
sistemindeki farkliliklar daha ¢ok uluslararas: isbirliklerini etkilemektedir (ENISA.
2006b).

e. Yeterli orgiitsel ve politik destegin olmamasi

STIM’lerin biiyik organizasyonel yapilarin icinde yer alan bir birim oldugu

diistiniildiiginde, buylikliikten kaynaklanan bir sonugla veteri kadar ©Onemin
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verilmedigi goriilmektedir. Dolayisiyla ana organizasyon tarafindan gerekli destegin
gosterilmemesi sdz konusu olmaktadir. Bu durumun sadece isbirligi kurulmasinda
degil STIM’in gelismesinde de problem teskil ettigi ifade edilmektedir. Yeterli
orgiitsel destegin verilmemesinin bir diger nedeni olarak rakiplerle kurulacak
isbirliginin rekabeti olumsuz etkilemesi endisesi olarak gosterilmektedir. Aslinda
herhangi bir sektdrdeki STIM lerin isbirligi i¢inde calismalarinin rekabet agisindan
da gerekli oldugunu sdylemek mimkiindiir. Zira bu tarz bir isbirlifinde hem
rakiplerle yakin bir ¢alisma ortami hem de siber olaylarla etkin miicadele edilmesi
s6z konusudur. STiM' calisanlarinin isbirliginin gereklilidi ve organizasyona
saglayacag yararlar konusunda yoneticilerini bilgilendirmeleri &nerilmektedir.
Orgiitsel ve politik destegin mali yansimalarimin da olmasi gerektigi ifade

edilmektedir (ENISA, 2006b).

f. Standartlara uyulmamasi

Tk STIM vyaklasik 24 yil once kurulmus olmasina ragmen heniiz STIM siiregleri i¢in
tammlanmis bir standardin bulunmadigi ifade edilmektedir. Ancak STIM’lerden
beklentiler konusunda bir yorum talebi (Request For Comment - RFC) gibi ¢esitli
dokiimanlar bulunmaktadir. Standartlarin olmamasmin STIM hizmetlerine ve

siireclerine gesitli etkileri s6z konusu olmaktadir (Tablo 1.12) (ENISA, 2006b).

Tablo 1.12. Eksik veya yaygin olarak benimsenmeyen standartlarin etkisi

Eksik ya da vaygin olarak

benimsenmemis standart Muktemel sonngtan

e  Ortak istatistiklerin olmamasi

Siber olaylarin siniflandiriimasi | * Belirsiz tehdit degerlendirmesi

e Bir olgu degerlendirme 6lceginin imkansizhg

e  Onemli verinin gecikmeli olarak degisimi
e Siber olay verilerinin islenmesinin ve siber
Veri degisim formati olaylarin ele alinmasinin otomatik

vapilmasinda zorluk
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Siber olaylarin ele alinmasi
islemi

Tepki zamaninin bilinmemesi
Sorun ¢ézme zamaninin bilinmemesi
Islem sirasi takibinin bilinmemesi

Siber olay raporlarinin icerigi
(Saldirganin IP adresi,
magdurun IP adresi, isletim
sistemi giinliik kayitlari vb.)

Sorunun ¢6ziimii i¢cin 6nemli olan bazi
verilerin eksikligi

Giivenlik 6nerilerinin formati

Mevcut 6nerilerin kullanilmasi yerine yeni
Onerilerin hazirlanmasi ile ek is yiikii olmasi
Tehditlere gecikmis tepkilerin verilmesi

Tehdit degerlendirmesi
(genel agiklik puanlama sistemi)

Y onetimin kararini degistirmenin zorlugu
Gerektiginde ¢oziim konfigiirasyonunda
degisiklik yapilamamasi

Kaynak: (ENISA., 2006b)
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2. U-STIM’IN ISLEYISINE ILISKiN DUNYA UYGULAMALARI

Siber tehditlerin artmasiyla birlikte diinya tizerindeki {iilkelerde hemen her giin
viizlerce siber olay meydana gelmektedir. Devletler, vatandaslarini, kurumlarini ve
iilkelerini siber tehditlerden ve siber olaylardan korumak. siber giivenligin
saglanmasina katkida bulunmak amaciyla cesitli caligmalar ylirtitmektedirler. U-
STIM vapilarimin olusturulmas1 ve siber tehditlerle miicadele hizmeti vermesi
yiriitiilen bu c¢alismalar arasinda yer almaktadir. Bu bolimde ABD, Hollanda,
Avustralya ve Cin’de kurulan U-STIM yapilan yiiklendikleri misyon, sunduklari
hizmetler, hizmet sunduklar misteriler ve yirtttiikleri diger faaliyetler baglaminda

incelenmektedir.

2.1. ABD (US-CERT)

2003 yilinda ABD: ulusunun internet altyapisini korumak {izere kurulan ve iilkede
siber saldirilara kars1 verilen savunmalar1 ve karst koymalar: koordine eden ABD U-
STIM’i (United State CERT - US-CERT), I¢ Giivenlik Bakanlii (Department of
Homeland Security - DHS) ile kamu ve o6zel sektor arasindaki bir isbirligi
organizasyonudur. Merkezi Washington’da bulunan US-CIlERT_._ DHS biinyesindeki
Ulusal Siber Giivenlik Birimi'nin (National Cyber Security Division - NCSD)
operasyonel kolu olarak faaliyet gdstermektedir. US-CERT ayrica, federal ajanslarla,
merkezi ve yerel hitkiimetlerle, uzmanlarla ve diger ilgililerle etkilesimde bulunarak
bilgi paylasiminin ve olaylara miidahale koordinasyon yeteneginin gelistirilmesini ve
dolayisiyla da siber tehditlerin ve giivenlik agiklarinin azaltilmasini hedeflemektedir

(US-CERT. 2008).

Siber olaylara miidahale ile ilgilenen diinya ¢apinda 250 den fazla organizasyon
bulunmaktadir. US-CERT bu gruplardan bagimsiz oldugunu sdylemekle birlikte
siber olaylar konusunda bu gruplarla koordine olabilecegini ifade etmektedir. Bu tiir
organizasyonlarin ilki olan CERT/CC 1988 wilinda ABD’de Carnegie Mellon
Universitesi'nde  kurulmustur. US-CERT DHS tarafindan  kuruldugunda
CERT/CC’ye, siber saldirilara karsi koymak ve koordinasyon icinde iilkenin

altyapisint  korumak amaciyla uzman olarak katkida bulunmast cagrisinda
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bulunulmustur. DHS ve CERT/CC US-CERT aracih@iyla siber tehdit konularda
birlikte ¢alismaktadirlar (US-CERT, 2011).

2.1.1 Misyonu

US-CERT DHS tarafindan kurulmustur ve siber uzaydaki olaylarin analiz edilmesi.
siber glivenlik uyarilarinin yapilmasi, bilgi paylasimi ve olaylara miidahale ve geri
kurtarma siireclerini genis bir kullamic1 yelpazesi i¢in yonetmek ve koordine etmek
lizere yegane temas noktas: olarak ve 7/24 hizmet vermektedir. US-CERT, devlet,
kurumlar, kiiclik isletmeler ve ev kullanicilarindan olusan bir kullamici kitlesine

hizmet vermektedir.

US-CERT, ulusun internet altyapisimin giivenligini saglamak ve iilkede siber
saldinlara karg1 yapilan savunmalari koordine etmek lizere DHS ile kamu ve 6zel

sektor arasinda kurulan bir isbirligidir (DHS, 2009).

US-CERT;
e Siber tehditlerin ve glivenlik agiklarinin analiz edilmesi ve azaltilmasi.
e Siber tehditler konusunda uyarici bilgilerin yayimlanmasi.

e Siber olaylara miidahale ¢aligmalarinin koordine edilmesi

konularindan sorumludur (DHS, 2009)

2.1.2 Verdigi hizmetler

US-CERT asagida yer alan hizmetleri ve destekleri sunmaktadir:

e Federal. kamu ve o6zel sektore ve uluslararasi topluma 24x7x365 giivenlik
olaylarimi siniflandirarak 6ncelik/sonralik saptamasi destegi vermek.

e Siber giivenlik olaylarini izlemek ve 6ngorii analizleri yapmak,

e Ortaya ¢ikan tehditler ig¢in gelismis uyari.

e Federal ve devlet kurumlar i¢in olaylara miidahale imkanlari.

e Kotiiciil yazilim analizi ve geri kurtarma destegi,

e [Egilimler ve raporlama araglarinin analizi.
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e Ulusal ve uluslararas1 seviyede tatbikatlar yapmak ve bu tatbikatlara katilmak

(US-CERT, 2009)

Bunlarin yaninda US-CERT tarafindan asagidaki basliklar alunda da calismalar

yapilmaktadir:

Siber giivenlik biiltenleri: Sistem yoneticileri ve teknik kullanicilar i¢in yazilan bu

materyaller yeni giivenlik problemleri ve aciklan ile ilgili yayimlanan bilgileri 6zet

halinde sunmaktadir.

Teknik siber giivenlik alarmlari: Sistem yoneticileri ve deneyimli kullanieilar igin

tiretilen teknik alarmlar mevcut giivenlik sorunlarina. aciklarina ve istismarlara

iliskin giincel bilgiler saglamaktadir.

Siber giivenlik alarmlari: Ev kullamcilar, kurumsal bireysel kullamcilar ve yeni

kullanicilar i¢in hazirlanan bu tlir alarmlar toplumun genelini etkileyen bir giivenlik

sorunu oldugunda teknik alarmlar ile birlikte yayimlanmaktadir.

Siber giivenlik ipuclari: Ev kullanicilari. kurumsal bireysel kullanicilar ve yeni
kullamicilara daha ¢ok hitap eden ipuclari. cesitli genel giivenlik sorunlarina iliskin
bilgi ve tavsiveler igermektedir. Ipuglar. toplumun genelini etkileyven bir giivenlik

sorunu oldugunda teknik alarmlar ile birlikte iki haftada bir yayimlanmaktadir.

Ulusal internet Yavin Girisimi: DHS. US-CERT ve ¢ok uluslu bilgi paylasim ve

analiz merkezleri ile siber giivenlik sorunlarinin ele alinacag: bir dizi internet yayim
gelistirmek amaciyla bir ortaklik baslatmistir. Girisimin amacinin ulusun siber
olaylara kars1 hazirlikli olmasini saglamak ve dayvanakhiligim arttirmak olarak ifade

edilmektedir (DHS, 2009)

2.1.3 Hizmet verdigi kurum/kuruluslar

US-CERT'in; siber olaylara miidahale etmek. magdurlara teknik destek vermek,

federal sivil ylriitme organlarini (.gov) siber saldirilara karsi savunmak, bilgi
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paylagimini saglamak ve uluslararas: ortaklarla isbirligi ¢alismalarini yirtitmek gibi

gorevleri bulunmaktadir (US-CERT, 2008).

Aynca vatandaslara, is diinyasina ve diger kurumlara siber giivenlik konusunda
dogrudan ABD hiiklimeti ile iletisime gegme imkéam ve bunu koordine etme hizmeti

de vermektedir (US-CERT, 2011).

2.1.4 Faaliyetleri

US-CERT 2009 yilinin ilk ¢eyregi icin siber giivenlik egilimlerini belirlemis ve bunu
bir rapor olarak yayimlamistir (US-CERT, 2009). Calisma esnasinda Tablo 2.1°de

yer alan kategorilerde inceleme yapilmistir.

Tablo 2.1. US-CERT -2009 ilk ¢eyrek raporunda incelenen kategoriler

Kategori Aciklama

KATEGORI 1 Bu kategoride bir kisi bir federal ajans agmna, sistemine,

.. .. uygulamasina, verisine veva baska bir kaynagina izinsiz
Yetkisiz Erigim e Yy ¥ g

fiziksel veya mantiksal erisim elde etmesi incelenmistir.

Kaynaklan tiiketerek aglarin, sistemlerin veya uygulamalarin

KATEGORI 2 normal ¢alismasim engelleven veya bozan bir saldinn DoS. Bu
DoS inceleme kategorisi DoS saldimsimnm magduru olmayi veya
bdyle bir saldirtya karismis olmayi da icermektedir.

KATEGORI 3 N .

. 7 Kotiiciil yazilimlarmn basarihi bir sekilde viiklenmesi.
Kétiiciil Yazilim
KATEGORI 4 Kisinin kabul edilebilir bilgisayar kullanim politikalarini ihlal
Koti Kullanim etmesi.
KATEGORI 5 Federal  ajansin  bir  bilgisayarini, a¢ik  portlarini,
Taramalar, protokollerini, hizmetlerini tespit etmek veya bunlara erismek

Yoklamak veva
Erisim Tesebbiisii

isteyen herhangi bir faalivet. Boylesi bir faaliyetin sonucu her
zaman ele gegirme veva servis disi birakma olmamaktadir.

KATEGORI 6
Sorusturma

Potansiyel olarak kotiiciil veva anormal faalivetlerin
dogrulanmamis olaylarin raporlama birimi tarafindan daha

detaylh incelenmesi.

Kaynak: US-CERT
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Sekil 2.1°de siber giivenlik olaylarimin Tablo 2.1°deki kategoriler arasindaki

dagilimini gostermektedir.

Sekil 2.1 US-CERT -2009 ilk ¢eyrek raporundaki olay kategorileri

inceleme o o
asamasinda Yetkisiz erisim Kotiiciil kod
10% 4% 7%

/_Yanhs kullanim
6%

Kaynak: (US-CERT, 2009)

Sekil 2.2°de siralamada ilk bese giren olaylanin meydana gelme oranlan
verilmektedir. Bildirilen tiim olaylar igindeki oranina bakildiginda yemlemenin en

yaygin olay olarak kalmaya devam ettigi goriilmektedir (US-CERT, 2009)

Sekil 2.2 US-CERT -2009 ilk ¢eyrek raporuna gore en ¢ok goriilen S olay

Siipheliag

faalivetleri
Siber olmayan 4% 5
5% \

Politika
ihlali
5%
Kaotiiciil
vazilim
7%

Kaynak: (US-CERT, 2009)
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2.2. Hollanda (GOVCERT.NL)

2002 yihinda Hollanda hiiktimeti tarafindan CERT-RO adiyla kurulan, adi 2003
yiinda GOVCERT.NL olarak degistirilen ve Hollanda'min  U-STIM’i olan
GOVCERT.NL, siber olaylarin &nlenmesi ve bu olaylara miidahalenin koordine
edilmesi amaciyla calismalar yiirlitmekte ve miisterilerine siber olaylarla miicadele

konusunda hizmet sunmaktadir (GOVCERT.NL, 2010).

Igisleri ve Kraliyet Iligkileri Bakanlig: biinyesinde yer alan GOVCERT.NL, olaylara
karst koyma, uzmanlk merkezi ve yeni servisler olmak iizere {i¢ ekipten
olusmaktadir. Igisleri ve Kraliyet Iliskileri Bakanlig biinyesindeki ilgili genel miidiir

GOVCERT.NL nin komisyon tiyesi olarak yer almaktadir (GOVCERT.NL, 2010).

Siber giivenlige kapsamli bir yaklasim sergileyen ve hazirlanmasinda
GOVCERT.NL'nin aktif bir §ékilde yer aldigi, Hollanda Ulusal Siber Giivenlik
Stratejisi Giivenlik ve Adalet Bakani tarafindan 22 Subat 2011 tarihinde kamuoyuna
duyumlrﬂu$thr. S8z konusu stratejide ulusal siber gilivenligin saglanmasinda ozel
sektorle isbirligi kurulmasi 6n plana ¢ikmaktadir. Strateji ile Siber Giivenlik Konseyi
ve Ulusal Siber Giivenlik Merkezi (USGM) kurulmasi planlanmaktadir. Stratejide
GOVCERT.NL'nin, kurulmas: planlanan USGM'nin bir parcasi olarak hizmet
vermesi Onerilmektedir. Bu durum, GOVCERT.NL’nin USGM’'de 6nemli bir rol
alacagi seklinde degerlendirilmektedir (GOVCERT.NL, 2011).

Stratejide., siber gilivenligin  saglanmasi konusundaki diizenlemelerde 6z
diizenlemenin benimsenmesi, 6z diizenlemenin yetersiz kalmasi durumunda devlet
diizenlemesi modelinin kullamilmasi onerilmektedir. Ancak kanuni diizenlemelerin.
rekabeti bozucu olmamasina ve bir faaliyet alam saglamasina, idari yiikiin orantisiz
artisina yol agmamasina ve maliyet-fayda oranlarin1 makul seviyede tutmasina itina

gOstermesi istenmektedir (Hollanda. 2011).

2.2.1. Misyonu

GOVCERT.NL. kuruldugu 2002 yilindan bu yana Hollanda devletine siber olaylarin

onlenmesi konusunda destek vermektedir. Baghca gorevleri:
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e Siber olaylarinin meydana gelmesi durumunda ilgili taraflar arasinda
koordinasyonu saglamak,
e Siber olaylar1 6nlemek icin proaktif hareket etmek veya olusabilecek siber

olaylar1 ve olusabilecek zararlari asgari seviyede tutmak i¢in hazirlik yapmak

olarak tamimlanmaktadir (GOVCERT.NL, 2010)

2.2.2. Verdigi hizmetler

GOVCERT.NL miisterilerine dort ana baslik altinda hizmet sunmaktadir:

e Siber olaylar1 dnleme kapsaminda giivenlik duyurulari yayimlamak, giivenlik
danismanhi@ yapmak, gerektiginde alarm tretmek, egitim vermek ve tatbikat
diizenlemek.

e Siber olaylan raporlamak, koordinasyonu saglamak ve siber olaylara kars
koymak.

e Agi haftanin yedi giinii, giinde oniki saat aktif olarak izlemek.

e Siber olaylara karsi koyma konusundaki en iyi uygulamalarn paylasmak,

biiltenler yaymmlamak ve sempozyumlar diizenlemek suretiyle bilgi

paylasiminda bulunmak (GOVCERT.NL, 2010).

GOVCERT.NL izleme, bilgi paylasimi, siber olaylarin énlenmesi ve siber olaylara

kars1 koyulmasi alanlarinda hizmet vermeye yogunlasmistir:

Izleme, siber tehditlerin ve giivenlik agiklarinin giincel ve dogru bir haritasinin
ortaya koyulmasi icin gerceklestirilen biitiin faalivetleri kapsamaktadir. BIT
sistemlerini ve altyapilarini hedef alabilecek veni tehditlere karsi agik ve kapali
kaynaklar haftanin yedi giinii on iki saat (7/12) GOVCERT.NL tarafindan analiz
edilmektedir. Ayrica saldirilar hakkinda operasyonel ve taktik bilgiler elde etmek
icin otomatik sensor sistemleri gelistirilmekte ve konuslandirilmaktadir.

Bilgi paylasimi, STIM diinyasimn ve STIM’lerden hizmet alan miisterilerin
yeteneklerinin  pekistirilmesinde 6nemli bir etkiye sahiptir. Basarih
uvgulamalarin ve tehditlere iliskin bilgilerin paylasilmasi i¢in biiltenler ve tanitim

vazilar1 yayimlanmaktadir. GOVCERT.NL nin is siire¢lerini kolaylastirmak icin
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gelistirilen araclar STIM diinyas: ile paylasiimaktadir. Bu bilgiler ayn1 zamanda
Bilgi Paylasimi ve Analiz Merkezleri (Information Sharing and Analysis Centers
- ISACs) vasitasiyla Hollanda'daki hayati 6neme sahip organizasyonlar ile de
paylasmaktadir (GOVCERT.NL. 2010)

e Miisterilerin, bir siber olaya maruz kalma ihtimallerini veya meydana gelen bir
olaydan ugrayacaklari zarari azaltmak icin 6nleme ve hazirhk calismalar
yiriititlmektedir. Bu kapsamda veni tehditler ve isleyisi olumsuz etkileyebilecek
saldirilar konusunda bilgiler saglanmakta ve yapilabileceklere iliskin tavsiyelerde
bulunulmakta, personelin farkindaligini ve becerilerini artirmak i¢in ¢alismalar
yapilmaktadir (GOVCERT.NL, 2010).

e Siber olaylara karsi koyulmasi, BiT’lere iliskin her tiirlii olaymn ardindan
kurtarma calismalarinin koordine edilmesi ig¢in. 7/24 erisilebilirlik hizmeti
sunulmaktadir. Bu hizmet, siber olayin bertaraf edilmesi amaciyla harekete
gecilmesini, analizler yapilmasim ve ilgili pavdaslarla ve medya ile

haberlesilmesini kapsamaktadir (GOVCERT.NL, 2010).

GOVCERT.NL bu alanlarda ilave bazi hizmetler daha sunmaktadir:

e Uluslararas: bilgi paylasimi: BIT lerin giivenliginin saglanmasmin sinirlar1 asan
bir konu olmasindan yola ¢ikarak, GOVCERT.NL verdigi hizmetlerin kalitesini
korumak icin uluslararas: seviyede bilgi paylasiminda ve isbirliginde bulunmanin
o6nemli olduguna inanmaktadir. GOVCERT.NL nin uluslararas: genis bir agin
par¢asi olmasi da bu ihtiyacin giderilmesine y6nelik olarak atilan bir adim olarak
gorilmektedir.

e Veri bankasi: GOVCERT.NL nin bir bilgi bankasi oldugu ifade edilmektedir.
Taraflar bilginin paylasilmas: konusunda tesvik edilmektedir (GOVCERT.NL.
2010).

GOVCERT.NL biinyesinde, vazilimlardaki ve sistemlerdeki tehditleri ve a¢ikliklan
bulmak i¢in interneti 7/24 tarayan bir ekip bulunmaktadir. Bu ekip tarafindan elde

edilen bilgiler 15181nda c¢esitli {irlinler gelistirilmekte yayimlanmaktadir. Bu siirecin is
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akisina yardimer olmasi amaciyla da Taranis adi verilen bir sistem gelistirilmistir.
Veri toplamak, bu verileri analiz etmek ve bunun sonucunda bilgiler yayimlamak
amaciyla GOVCERT.NL tarafindan gelistirilen bir uygulama olan Taranis, &zel
olarak STIM yapilarindaki is akisi islevini yerine getirmek iizere tasarlanmistir.
Uygulamanin geligtirilmesi asamalarinda izlenebilirlige ve seffaflifa cok ©nem

verildigi ifade edilmektedir (GOVCERT.NL, 2011).

Her giin 900 kaynagin bu ekip tarafinda incelenmekte, inceleme konusuna gore ilgili
haberler ve e-postalar analiz edilmekte, bu ¢alismalar sonucunda elde edilen bilgiler
kullamlarak farkli seviyelerdeki okuyuculara ve miisterilere hitap eden bazi liriinler

tiretilmektedir (GOVCERT.NL, 2011).

Bes asamali bir is akis mimarisi olan Taranis ile veriler bes asamali bir siirecin
sonunda elde dilmekte ve zenginlestirilerek bilgiye doniistiiriilmektedir. Sonrasinda
bu bilgiler ilgisine gore hedef kitleve hitap edebilecek iriinlere donistiiriilmektedir

(GOVCERT.NL, 2011).

2.2.3. Hizmet verdigi kurum/kuruluslar

Kamu kurumlari veya yiizde yiiz kamu istiraki olan 6zel kuruluslar iiyelik sistemi ile
GOVCERT.NL tarafindan sunulan hizmetlerden vyararlanabilmektedir. Devlet
tarafindan karsilanan bir biitgeye sahip olan merkezi kamu kurumlarn hari¢ tiim
iiyelerin  iiyelik aidati O6demesi zorunlu tutulmaktadir. Uye olmayan
kurum/kuruluslarin en ivi uygulama &rneklerine ve biiltenlere erisebilecekleri bir

sayfa bulunmaktadir (GOVCERT.NL, 2010).

Giivenlik alarm merkezi (GAM) hizmeti www.waarschuwingsdienst.nl adresinden
licretsiz olarak isteyen herkese sunulmaktadir. Risklere iliskin uyarilari e-posta veya

mesaj olarak almak i¢in s6z konusu sayfaya kayit olunmasi gerekmektedir

(GOVCERT.NL, 2010).



2.2.4. Faaliyetleri

2009 yilimin sonu itibariyle GOVCERT.NL tarafindan e-posta veya KMS yoluyla
66.913 adet liyeye alarm, 27.685 adet liyeye ise aylik biilten gonderilmistir. Yine
ayni yilda 26 tanesi KMS ve e-posta yoluyla, 41 tanesi de internet sayfasi aracihigiyla

olmak tizere GAM tizerinden 67 adet alarm tretilmistir (Sekil 2.3).

Sekil 2.3. GOVCERT.NL-2009°da GAM ile yayimlanan alarm sayilar

2009 Yilinda Uretilen Alarm Savilari
15
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[
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Oc. Sb. Mrt. Nis. May. Haz. Tem. Ags. Eyvl. Ekm. Kas. Ara.
Sadece Internet sayfasi voluyla )
B Internet savfasi—SMS yoluvla A‘

Kaynak: (GOVCERT.NL, 2009)

2009 yilinda ele alinan siber olaylarin ve yemleme olaylan i¢in alinan énlemlerin

avlara gore sayilar1 Tablo 2.2de yer almaktadir.

Tablo 2.2. GOVCERT.NL-2009 gtivenlik olaylar1 ve yemleme icin 6nlemler

2009 yilindaki Yemleme olaylari icin
giivenlik olaylar: alinan 6nlemler

Ay Adet Kiimiilatif Adet Kiimiilatif
Ocak 5 5 3 3
Subat 7 12 3 6
Mart 9 21 8 14
Nisan 17 38 3 17
Mayis 3 41 1 18
Haziran 8 49 5 23
Temmuz 14 63 1 24
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Agustos 11 74 3 27
Eyliil 6 80 0 27
Ekim 5 85 1 28
Kasim 9 94 2 30
Arahk 8 102 7 37

Kaynak: (GOVCERT.NL, 2009)

Aralarinda ABD. Ingiltere, Avustralya, Kanada. Almanya, Fransa, Japonya,
Hollanda’min bulundugu toplam 15 iilkeyi igine alan ve gayr resmi bir igbirligi
girisimi olan Uluslararasi izleme ve Uyarma Ag (International Watch and Warning
Network - IWWN) aracilifiyla 2008 yilinda bir tatbikat gerceklestirilmis, s6z konusu
tatbikat GOVCERT.NL tarafindan organize edilmisti. IWWN biinyesinde
Hollanda’yr STIM olarak GOVCERT.NL temsil etmekte ve bu isbirligi girigimi
icinde Hollanda'min ulusal temas noktasi olarak yer almaktadir. Ulusal ve
uluslararasi seviyede diizenlenen tatbikatlann koticil faaliyetlere karsi hazirhkh
olmak icin onemli olmasindan hareketle, GOVCERT.NL IWWN biinyesinde
gerceklestirilen tatbikatlara katilmaya 6nem vermektedir (GOVCERT.NL, 2009)

IWWN’de sirayla katthmer her iilke bir tatbikat organize etmekte ve tatbikatin
koordinasyonunu saglamaktadir. Hollanda tarafindan koordine edilen 2008 yilindaki
tatbikatin amaci, bir kriz aninda katilime1 organizasyonlarin erisilebilirliginin test
edilmesi olarak belirlenmistir. Bunu uygulamak amaciyla tatbikatta, ©nceden
herhangi bir uyarida bulunmaksizin gesitli kanallardan bir mesaj génderilmis ve bu
mesaja 24 saat i¢inde cevap verilmesi beklenmistir. Elde edilen sonuglar testin
Onemini vurgulamistir. Zira biitin taraflarin hizli ve etkili bir sekilde cevap

donmedikleri tespit edilmistir (GOVCERT.NL, 2009)

GOVCERT.NL, baska uluslararas1 tatbikatlarda da gerek tatbikatlarin
hazirlanmasinda uzman olarak gerekse kétiiciil faaliyetlere cevap veren oyuncu
devlet olarak sik sik ver almaktadir. Ulusal ve uluslararasi temelde farkhh kurum ve
Ozel sektor ilgililerinin bir araya getirilmesinin ve bir kriz meydana geldiginde cevap
vermeye birlikte hazir olmanin tek yolunun tatbikatlar diizenlemek olduguna

inanilmaktadir (GOVCERT.NL, 2009)
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GOVCERT.NL, Surfnet ve Polonya U-STIM’i, bir tarayic1 vasitasiyla bilgisayarlara
kotiiclil yazihm bulastirmaya calisan siipheli internet sayfalarmi arayan bir arag
gelistirmislerdir. HoneySpider Ag Araci adindaki bu yazilimimn ilk siiriimii 2010
yilinda ¢ikmistir. Cok sayida internet sayfasinin test edilmesine olanak saglayan ve
boylece giivenlik ¢alisanlarinin is yiikiinii 6nemli 6lgtide azaltan bu yazilimin test

calismalarina uluslararasi STIM’ler ve giivenlik gruplari destek vermektedir

(GOVCERT.NL, 2009).

Yine 2009 yilinda kétiiciil yazilimlarin analiz edilmesi ve bu konuda isbirliginin
tesvik edilmesi amaciyla bazi Avrupa STIM’lerinin katilimiyla bir kétiiciil yazilim
laboratuar1 c¢alistayr diizenlenmis, s6z konusu g¢alismalarin sonucunda. koétiicil
yazilhimlarin elde edilmesi ve analizi i¢in bir altyapinin kurulmasi ve hayata

gecirilmesi ¢aligsmalar baslatilmistir (GOVCERT.NL, 2009).

2009 yilinda gergeklestirilen faaliyetlere bakildiginda GOVCERT.NL tarafindan

(GOVCERT.NL, 2009):

e Toplamda 8.760 saat erisilebilir olunmus ve miisterilere kesintisiz hizmet
verilmis,

e 777 adet giivenlik alarmi1 gonderilmis,

e (GAM lizerinden 67 adet alarm yayimlanmis,

¢ 8 organizasyon Taranis sistemi ile ¢alismis,

e 6 organizasyon HoneySpider aracimi kullanmak i¢in centilmenlik anlasmasi

imzalamistir.

2.2.5. Ulusal ve uluslararas: ortakhklar

Ulusal baglamda GOVCERT.NL. ulusal polis. istihbarat servisi, siber suclara karsi
ulusal altyapilar. Hollanda telekom otoritesi. Hollanda’daki internet servis
saglayicilar ve yine Hollanda'daki diger olaylara miidahale ekipleri ile birlikte
calismaktadir. Yemleme sayfalan ile miicadele edilmesinde ise bankacilik sektorii ile

vakin igbirligi i¢inde olduklari belirtilmektedir (GOVCERT.NL. 2009).
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Uluslararas1 baglamda ise GOVCERT.NL nin, 6zellikle Hollanda disindaki diger

STIM’lerden ve uluslararasi organizasyonlardan olusan genis bir agin parcas: haline

gelerek calismalarina iilke sinirlarini agan bir boyut kazandirdigi goriilmektedir. Kit

imkanlarla biiyiik sonuglar elde etme amacinda oldugunu ifade eden GOVCERT.NL,
bunu gergeklestirmenin yollarindan birinin uluslararasi igbirligi olduguna
inanmaktadir. GOVCERT.NL’nin dahil oldugu uluslararas: aglar arasinda asagida

siralanan kuruluslar yer almaktadir (GOVCERT.NL, 2009):

e EGC: GOVCERT.NL nin énemli bir konuma sahip oldugu EGC, cografi olarak
Avrupa biinyesinde bulunan hiikiimetler igin calisan 10 STIM’in bir araya
gelmesi ile olusturulmus bir isbirligi platformudur. Uyeler bir Kamu-STIM
olarak en iyi isleyisin ne oldugu ve bu yetenegin nasil elde edilebilecegi
konusunda operasyonel ve pratik anlamda karsihikli gorlis alis verisinde
bulunmaktadirlar. Bilgi paylasiminda gizlilige ¢ok ©nem verilmektedir.
GOVCERT.NL, her yil EGC toplantilarindan birini diizenlemekte, EGC'nin alan
ad1 kayit islemlerini yiiriitmekte, bir siber olay meydana geldiginde kullanilan
EGC temas listesinin giincellenmesi gérevini de ylirlitmektedir.

e FIRST: Diinya (;apmda 238 STIM’in iiyesi oldugu FIRST biinyesinde Ag Izleme
Ozel Ilgi Grubu (AI-OIG, Network Monitoring Special Interest Group - NM-
SIG) GOVCERT.NL kurmus ve grubun bagkanlhigmi yiirlitmektedir.
GOVCERT.NL ayrica FIRST’e iiye olmak isteyen yeni adaylara, rehberlik
hizmetinin verildigi ve aday STIM’in tesislerine bir ziyaretin gergeklestirildigi
sponsorluk hizmeti vermektedir. Ziyaretin sonunda bir rapor hazirlanmakta ve bu
rapor s6z konusu STIM’in iiyeliinin kabul edilmesinde degerlendirilmektedir
(GOVCERT.NL, 2009)

e Avrupa akademik aglarn lobisi olan TERENA.

e Ozel sektor katihmeilarini da kapsayan ve giivenlik alaminda bir isbirligi olan
Uluslararas1 Bilgi Bitiinligti Enstittisii (International Information Integrity
Institute — [4)

e (esitli uluslararasi kuruluslardan olusan ve giivenlik alanindaki isbirliklerinden

biri olan Bilgi Giivenligi Forumu (Information Security Forum - ISF)



109

2.3. Avustralya (AusCERT)

Queensland {niversitesindeki kar amaci giitmeyen bir gilivenlik grubu ve
Avustralya’nin lider STIM’i olan AusCERT, Avustralya kamu kuruluslari, iiyeleri ve
yiiksek6gretim de dahil olmak lizere miisterilerine siber saldirilarin énlenmesi. tespit
edilmesi, karsi koyulmasi ve azaltilmasi konularinda destek sunmaktadir. Ayrica
AusCERT, kiiresel siber tehditleri ve acgikliklan izlemekte ve degerlendirmektedir.
AusCERT Avustralya’y1 etkileyen siber olaylarnn ¢6ziimii i¢in tek irtibat noktasi

olarak hizmet vermektedir (AusCERT. 2011).

AusCERT. iyelik aidatlari, diizenlenen yillik konferanslar ve hizmet sézlesmeleri
gibi ¢esitli kaynaklarla kendi kendini finanse eden ve igletim maliyetlerini karsilayan
bir STIM"dir. Bundan baska Avustralya hiikiimetinin giivenli internet projesini (GIP,
Stay Smart Online Alert Service) yiriiten AusCERT proje kapsaminda
fonlanmaktadir (AusCERT. 2011).

FIRST'in ve APCERT’in aktif bir {iyesi olan AusCERT, Giiney Amerika dan,
Ingiltére’den, Avrupa’dan ve Asya’dan giivenilir STIM’lerden olusan bir agin
yonetimini yiiriitmektedir. S6z konusu STIM’lerden. kiiresel tehditlere iliskin
uvarilarl zamaninda almalarini saglamak, 6zellikle yargiya konu olan siber olaylara

kars1 koyulmasinda yardim talep edilebilmektedir (AusCERT. 2011).

1993 yilinda kurulan AusCERT diinyanin en eski STIM’lerinden biri olarak kabul
edilmektedir. Kuruldugu giinden 2010 yilina kadar Avustralya’nin U-STIM'i olarak
17 personelle hizmet veren AusCERT in ulusal STIM gérevini, 2010 yilinda kurulan
ve Avustralyva hiilkiimeti tarafindan fonlanan CERT Australia devralmis,
AusCERT’in CERT Australia’ya imzalanan bir sozlesme cergevesinde hizmet

verece&i belirtilmistir (APCERT, 2009).

2.3.1 Misyonu

Avustralya'nin ve Asya-Pasifik bolgesinin ncii STIM'i olan AusCERT in diinyanin

dort bir yanindan siber giivenlik uzmanlarindan olusan ve diinyaca taninan, itibarli ve
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giivenilir bir ag olusturma misyonu bulunmaktadir. AusCERT, {iyeleri i¢in siber
olaylardan korunma, siber olaylara kars1 koyma ve siber tehditleri azaltma stratejileri
tiretme ¢aligmalarini:

¢ Hem ulusal hem bdélgesel olarak bilgi paylasiminda bulunarak,

e  Yerel ve kiiresel tehdit egilimlerini takip ederek,

e  Siber olaylara kars: koyarak ve kars1 koymada destek vererek,

e  Uluslararas1 STIM ¢alismalarina liderlik yaparak,

e  Gelismis siber giivenlik egitimlerine onciiliik yaparak ve

e  Onde gelen giivenlik uzmanlarinin tercih ettikleri igsveren olarak

viriitmeyi amaglamaktadir (AusCERT, 2011).

2.3.2 Verdigi hizmetler

AusCERT {iyelerine:

e Kisa mesaj servisi ile uyari ve alarm,

e Kotiiciil internet baglant1 adreslerini bildirme,

e Uzaktan gériintiileme,

e AusCERT tarafindan yayimlanan biiltenlerin yer aldigi ve sadece iiyelerin
erisimine agik internet sayfalar ve

e Siber olaylarin yonetimi

hizmetleri sunmaktadir (AusCERT, 2011).

a. Siber olaylarin yonetimi hizmetleri

Siber olaylarin koordine edilmesini ve ele alinmasini kapsayvan siber olay yonetimi
hizmeti oOncelikle AusCERT iyelerine ve kamu kurumlarina sunulmaktadir.
AusCERT e iiye olmayan organizasyonlarin yardim taleplerine ise miimkiin olan en
kisa stirede cevap verilmektedir. Dolayisiyla liyelik aidati 6deyen kurum ya da
kuruluglarin  onceliklendirildigi gériilmektedir. Bir STIM'in sundugu hizmetlerin
devamlih@ini ve kalitesini saglamak i¢in bu yaklasimin gergek¢i ve dogru oldugu

degerlendirilmektedir (AusCERT, 2011).
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AusCERT siber olaylara karsi koyma hizmetini hem proaktif hem de reaktif bir
hizmet olarak {iyelerine sunmaktadir. Proaktif c¢alisma daha c¢ok kaynaktan
beslenmeyi, siber tehditleri farkli noktalardan takip edebilmeyi gerektiren bir
stiregtir. AusCERT’in {ivelerine sundugu olaya karsi koyma hizmetleri proaktif
¢alismalarinin bir sonucu olarak goriilmektedir. Proaktif ¢alisma ile bazen lye
organizasyonlarin dahi farkina varamadiklari saldinlarin tespit edilebildigi ve gerekli

Onlemlerin alindig1 ifade edilmektedir (AusCERT, 2011).

Siber olaylara reaktif olarak karsi koymada AusCERT’e yapilan ihbarlar
dogrultusunda hizmet sunulmasi s6z konusudur. Thbari yapan organizasyon siber
olaya iliskin olarak AusCERT’ten koordinasyon hizmeti veya olaya miidahale
destegi hizmeti almak istedigini belirtmektedir. AusCERT tarafindan iiyelerine

yerinde miidahale destegi sunulmamaktadir (AusCERT, 2011).

b. Tehditleri ve agikliklar: izleme ve degerlendirme

AusCERT tarafindan sunulan ve giivenlik biiltenleri ve erken uyari sistemlerinden
olusan bir hizmettir. Bir koordinasyon merkezi olarak hizmet veren AusCERT.
bircok kaynaktan kiiresel tehditleri ve agikliklari izlemektedir. Izleme siirecinde elde
edilen bilgilerin uzmanlar tarafindan degerlendirilmesi sonucunda alinmasi gereken
onlemlere iliskin cesitli 6neriler hazirlanmakta ve tiyelerin hizmetine sunulmaktadir

(AusCERT, 2011).

¢. Sertifika hizmetleri

AusCERT, Avustralya. Yeni Zelanda, Fiji ve Papua Yeni Gine'deki egitim ve
arastirma kuruluslarina finansal olmayan islemlerde kullanilmak {izere simirsiz sayida
giivenli yuva katmani (Secure Sockets Layer - SSL) sertifikasi sunmaktadir

(AusCERT., 2011).
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d. Egitim

AusCERT, diinyadaki birgok STIM e siber olaylarin yonetimine iliskin bir¢ok egitim
vermistir. Yeni kurulan STIM’lere kurulum asamasinda ve STIM siirecleri

konusunda destek hizmeti verilmektedir (AusCERT, 2011).

2.3.3 Hizmet verdigi kurum/kuruluslar

AusCERT, Avustralya’daki kamu ve 6zel sektoérdeki bireysel ve kurumsal internet
kullanicilarina hizmet vermektedir.  Avustralva kamu kurumlar, sektorle ve
teknoloji tireticileri ile yakin igbirligi i¢inde olan AusCERT, Avustralya, Yeni
Zelanda ve Asya-Pasfik bolgesindeki miisterilerine siber olaylarm ele alinmas:
konusunda Oneriler sunmaktadir. Biitlin Avustralya {niversitelerinin ve Yeni
Zelanda’daki {niversitelerin ¢ogunlugunun AusCERT iiyesi oldugu goriilmektedir

(APCERT, 2009).

2.3.4 Faaliyetleri

AusCERT, talep edilmesi halinde STIM egiﬁm]erini sunmaktadir. TERENA TF-
STIM egitimlerinden olan Transit’in Giiney Kore’de FIRST iin STIM egitiminin ise

Malezya'da verilmesini saglamaktadir (APCERT, 2009).

Bunun disinda AusCERT tarafindan her yil Asya-Psifik bilgi giivenligi konferansi
diizenlenmektedir. S6z konusu konferans 2009 yilinda vaklasik 1000 temsilcinin
katihm ile Avustralya’da diizenlendigi ifade edilmektedir. Ayrica ag ve bilgi

paylasimi konulu ¢esitli etkinlikler de yapilmaktadir (APCERT, 2009).

AusCERT uluslararas1 konferanslara da katihim saglamaktadir. Cin’de diizenlenen
APCERT 2009 konferansina, FIRST tarafindan diizenlenen teknik konferansa ve
ITU tarafindan diizenlenen Asya-Pasifik siber giivenlik forumuna katihm sagladig

goriilmektedir (APCERT, 2009).
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2.4. Cin (CNCERT/CC)

Cin U-STIM/KM'si (China CERT/Coordination Centre - CNCERT/CC), ulusal
kamu aglarinda meydana gelen giivenlik olaylar konusunda Cin simirlar igerisindeki
tiim STIM’ler arasinda koordinasyonun saglanmasindan sorumlu ulusal bir STIM
organizasyonudur. Ekim 2000°de kurulan CNCERT/CC Agustos 2002°de FIRST {in
liyesi olmustur. Yonetim kurulu tiyesi olarak da APCERT in kurulmasinda aktif rol
almistir. Merkezi Pekin’de bulunan CNCERT/CC’nin 31 ilde subesi bulunmaktadir
(CNCERT/CC, 2008).

CNCERT/CC, Ulusal kamu aglarinda, onemli ulusal uygulama sistemlerinde
meydana gelen giivenlik olaylarinin ele alinmasina iliskin tespit, tahmin, kars1 koyma
ve 6nleme ¢alismalarini iceren ag giivenligi hizmetleri sunmakta ve teknoloji destegi
saglamaktadir. Internet giivenligi sorunlarina iliskin bilgiler toplayan CNCERT/CC.
bu bilgilerin dogrulugunu kontrol etmekte, onaylanan bilgileri yayimlamaktadir.
Cin'in bilgi paylasimindan ve uluslararasi organizasyonlarla koordinasyonundan

sorumlu STIM olarak da hizmet vermektedir (CNCERT/CC, 2011).

2.4.1. Misyonu

CNCERT/CC’nin misyonu giivenli ulusal bir siber ortam saglamak olarak ifade

edilmektedir (CNCERT/CC, 2011).

2.4.2. Verdigi hizmetler

CNCERT/CC’nin yurittiigi faaliyetler ve sundugu hizmetler arasinda bilgi toplama,
olay izleme, siber olaylan ele alma. verilerin analizi, siber olaylarla miicadelede
kullanmlacak kaynaklar olusturma, giivenlik arastirmalart yapma ve gilivenlik
egitimleri verme, teknik danismanlik yapma ve uluslararasi STIMlerle olan islemleri

yiiriitme yer almaktadir (CNCERT/CC. 2008).

Giivenlik olaylarini izleyen CNCERT/CC. tespit ettigi ciddi giivenlik problemlerine
iliskin ilgili organizasyonlar1 tedbir almalar1 konusunda uyarmakta, bazen de alinan

tedbirlerde teknik destek saglayarak yvardimci olmaktadir (CNCERT/CC, 2008).
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Her STIM’in sunmasi gereken en temel hizmet olan siber olaylarm ele almmasi
hizmeti de CNCERT/CC tarafindan miisterilerine sunulmaktadir. CNCERT/CC. Cin
sinirlan i¢inden ve diinyanin herhangi bir yerinden yapilan siber tehdit veya siber
olay ihbarlarimi degerlendirmekte ve oncii birim olarak hareket etmektedir

(CNCERT/CC, 2008).

STIM hizmetlerinin sunulmas: siirecinde kazanilan tecriibeler dogrultusunda elde
edilen veriler kapsamli bir analize tabi tutulmakta ve ilgili tim taraflarin
giivenebilecegi raporlar hazirlanmaktadir. Bunun yani sira agikliklar, iiriin yamalari,
savunma araglar1 ve en son ag giivenligi teknolojilerinden olusan bir kaynak da

CNCERT/CC tarafindan olusturulmaktadir (CNCERT/CC, 2008).

2.4.3. Hizmet verdigi kurum/kuruluslar

CNCERT//CC, kamu kurumlarina, 6nemli ulusal uygulama sistemlerine ve kritik
organizasyonlara siber olaylarin tespit edilmesi, ongoriilmesi, siber olaylara karsi
koyulmas:1 ve siber olaylardan korunmasi konularinda ag giivenlik hizmetleri
sunmakta ve teknoloji destedi saglamaktadir. Internet .guvenligine iligkin bilgiler
CNCERT/CC tarafindan toplanmakta. dogrulanmakta ve yayimlanmaktadir. Ayrica
Uluslararas: giivenlik organizasyonlan ile ger¢eklestirilen bilgi paylasimindan ve

koordinasyondan da CNCERT/CC sorumludur (CNCERT/CC, 2008).

2.4.4. Faaliyetleri

2008 yilinda i¢ ve dis kullanicilardan ve kurumlardan CNCERT/CC’ve 5.167 siber
giivenlik olayinin raporlandig1 gériilmektedir. Olay raporlarinin biiviik cogunlugunun
(1.849) istem dis1 elektronik postaya iliskin oldugu. yemlemeve iliskin 1.256,
kotiiciil kodlara iliskin ise 1.227 ihbarin yapildig: ifade edilmektedir. Bir dnceki yila
oranla istem dis1 elektronik posta ihbar sayisimin %54.5. kétiiciil kod ihbar sayisinin
ise %6.6 artig gosterdigi, yemleme ihbar sayisinin %5.3 azaldigi bilgisine ver

verilmektedir (CNCERT/CC, 2008).
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2008 yilinda ele alinan siber olay sayisina bakildiginda internet sayfasinin bozulmasi,
yemleme, internet sayfalarina yerlestirilmis kétiiciil kod, DoS ve kétiiciil yazilimlar

kapsayan 1.173 olaya miidahale edildigi goriilmektedir (CNCERT/CC, 2008).

CNCERT/CC tarafindan yapilan trafik analizlerinde Iletim Kontrol Protokolii
(Transmission Control Protocol - TCP) trafiginin ilk 5 uygulamasimn http, P2P ve

elektronik posta uygulamalar1 oldugu goriilmektedir (Tablo 2.3).

Tablo 2.3. CNCERT/CC - 2008 yilinda TCP trafigindeki ilk 10 uygulama

TCP Sira Yiizde Uygulama

Portu (%)

80 1 28.36 http
8080 2 1.00 http
4662 3 0.93 eMule

443 4 0.80 HTTPS

25 5 0.60 SMTP

Kaynak: (CNCERT/CC. 2008)

Yine 2008 yilinda kullanici datagram protokolii (User Datagram Protocol - UDP)
trafigndeki ilk 3 uygulama Xunlei’, QQ ve QQ IM* seklinde siralanmaktadir (Tablo
2.4).

Tablo 2.4. CNCERT/CC - 2008 yilinda UDP trafigindeki ilk 10 uygulama

UDP Sira | Yiizde Uygulama
Portu (%)
15000 1 3.70 Xunlei
29909 2 1.02 QQ
8000 3 0.94 QQIM
80 4 0.84 http
53 5. 0.74 DNS

Kaynak: (CNCERT/CC. 2008)

* internetten dosya indiren bir yazilim

*QQ ve QQ IM Cin'de yaygm bir sekilde kullanilan programin sohbet ve dosya indirme siiriimleri
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Bazi popiiler solucanlarla ilgili yapilan izleme calismalari sonucunda Cin’deki
trojanlarin igine yerlestirilmis 565.605 adet IP adresi tespit edilmigtir. Bu IP
adreslerinin diizenlenecek herhangi bir saldirinin kaynagi veya elde edilen bilgilerin
gonderileceg@i hedef sistemin adresi olarak kullanilabilecegi diislintilmektedir. 2008
vilindaki bu rakamin 2007 yilina gore % 43,2 azaldig: ifade edilmektedir. Bunun
yani sira yine 2008 yilinda Cin’deki 1.237.043 bilgisayar kole bilgisayar yaziliminin
yerlestirildigi tespit edilmistir. Ayrica Cin’deki kdéle bilgisayarlari Cin siurlar
disindan kontrol eden 5.210 adet KBA kontrol sunucusu tespit edilmigtir. Bu
sunucularin %31’inin ABD’de. %10’unun Macaristan’da ve %5 inin Giiney Kore’de
oldugu ifade edilmektedir. KB’lar tarafindan kullamlan portlara bakildifinda ise
(Sekil 2.4) ilk 3 sirada %41.39 ile 6667 numarali portun, % 3.64 ile 8080 numarali

portun, % 3.17 ile ise 1863° numarali portun geldigi goriilmektedir.

Sekil 2.4. IRC KBA lan ve kontrol sunucular tarafindan kullanilan portlar

45.00%

41.45%

40.00%
35.00%
20,00%
25.00%
20.00%
15.00%¢
10.00%

5.00%¢ 2760, 2910, 317%
1,350, 1.94%

6667 81 000 5190 10224 1862 8080 Diger

Kaynak: CNCERT/CC. 2008

0.00%0

2008 yihinda Cin'de hizmet veren 53.917 adet internet sayfasimin gerceklesen
saldirilar sonucunda hizmetinin aksadig1 tespit edilmistir (Sekil 2.5). Elde edilen

verilere bakildiginda alinan gilivenlik onlemlerinin yetersiz ve zayif olmasindan

* 6667 numarali port sohbet kanali (Internet Relay Chat - IRC) tarafindan kullaniimaktadir.

© 1863 numaral port Microsoft sohbet uygulamas1 MSN tarafindan kullaniimaktadr.
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dolayr kamu kurumlarinin internet sayfalarina saldirilmasimin daha kolay oldugu

sonucu ¢ikarilmistir.

Sekil 2.5. 20062008 arasinda siber saldir1 ile bozulan internet sayfalar

~0000
61228

£0000 -
40000
30000 -

24477
20000
10000

0 - peses
2006 2007 ) 2008

Kaynak: (CNCERT/CC, 2008)

'CNCERT/CC’nin katilim sagladig1 bolgesel faaliyetler arasinda Kasim 2008°de
APCERT tarafindan gerceklestirilen siber olaylarin ele alinmasi tatbikati yer

-almaktadir (CNCERT/CC, 2011).

CNCERT/CC’nin siber tehditlerin onlenmesi, azaltilmasi ve bu tehditlere miidahale
edilmesi amaciyla diinyanin dért bir yanindaki STIM birlikleri ile gerceklestirdigi

isbirliklerinden saglanan destegin ¢ok 6nemli oldugu goriilmektedir.

2.5. Diinya Uygulamalarina iliskin Degerlendirme

STIM diinya uygulamalarina bakildiginda hemen her iilkenin bir U-STIM’e veya
Kamu-STIM’e sahip oldugu gériilmektedir. Sadece U-STIM’in oldugu durumlarda
- bu yapinin Kamu-STIM gibi de faalivet gdsterdigi goriilmektedir. Aym sey tersi
durumda da sz konusu olmaktadir. Avustralya gibi bazi iilkelerde ise hem U-STIM

hem de Kamu-STIM hizmet bulunmaktadir.
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Misyonlarina bakildiginda hemen her U-STIM’in hedefinin iilkeleri igin giivenli ve
glivenilir bir siber ortam olusturmak oldugu goriilmektedir. Bu misyonu
gerceklestirmek amaciyla her sektdrden miisteriye hizmet verilmesi de STIM’lerin

ortak yanlari arasinda ver almaktadir.

STIM’lerin yapilanmalarina bakildiginda hem kamu, hem 6zel hem de kamu-ozel
isbirligi seklinde yapilanmalar goriilmektedir. Bir kamu-6zel yapilanmasi olan US-
CERT Carnegie Mellon Universitesi biinyesinde kurulan CERT/CC ile yakin igbirligi
icinde c¢alismaktadir. Benzeri bir isbirligi AusCERT ile yine Avustralya’daki
Queensland Universitesi arasinda da bulunmaktadir. STIM alaninda arastirmalar
yapilmasi, siber tehditlere miidahalede kullanilacak ara¢larin ve ¢6ziim nerilerinin
gelistirilmesi baglaminda bir U-STIM’in bir {iniversite ile isbirligi kurmasi 6nem arz

etmektedir.

STIM yapilarinin genellikle merkezi élmasx, personel sayilarinin ¢ok fazla olmamasi
miisterilere operasyonel destek saglanmasini zorlastiran nedenler arasinda yer
almaktadir. Bundan dolay1 U-STIM’ler miisterilerine genellikle olay koordinasyon
hizmeti vermektedir. AusCERT in ise miisterilerinin talep etmesi durumunda olaya

yerinde miidahale destegi de verdigi goriilmektedir.

STIM’ler ¢ogunlukla {iyelerinden topladiklar1 aidatlarla kendilerini finanse
etmektedirler. Miisterisi kamu kurumlar1 olan STIM’lerin ise devlet tarafindan ya

dogrudan va da proje destegi seklinde fonlandig1 gériilmektedir.

U-STIM’lerin genelde bir bakanhigin koordinasyonunda ya da kamu temsilcisinin
vonetim kurulunda ver almasi seklinde yapilandign goriilmektedir. Ornegin

Hollanda’da I¢isleri ve Kraliyet Bakanlizit GOVCERT.NL nin komisyon iivesidir.

Her STIM, en az bir uluslararasi platforma iiye olmakta ve bu platformda aktif bir
sekilde gorev almaktadir. Bu bilgi paylasimi ve igbirligi tecriibesi hizmet igin
olusturulan araglara da yansimaktadir. FIRST iin ve EGC'nin aktif ve basarili bir
tiyesi olan GOVCERT.NL, olaylara miidahale de Taranis gibi etkin bir is akis modeli

ve araci gelistirmistir.
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Bazi STIM lerin kendi iilkeleri digindan miisterilere hizmet vermesi de s6z konusu
olabilmektedir. Ornegin AusCERT Avustralya disinda Yeni Zelanda ve Asya-Pasfik

bolgesindeki miisterilerine de giivenlik 6nerileri sunmaktadir.

Cin blylik bir cografyaya sahip olmasindan dolayt CNCERT/CC’'nin 31 sube
seklinde yapilandirildig1 gériilmektedir. Bu dagitik yapilanma ile olaylara yerinde

miidahale imkani ortaya ¢ikmis olmaktadir.



3. ULUSLARARASI ISBIRLiGIi PLATFORMLARI

Sinir asan bir yapiya sahip olan siber tehditlerle ve siber olaylarla miicadelede basari
uluslararas: isbirligine baglanmaktadir. Zira bir siber olay1 gergeklestiren suglular
farkli iilkelerde. olayin hedefi olan organizasyon veya sistemler baska bir cografyada
ve olay1 kontrol eden sunucular ¢ok daha farkli bir noktada bulunabilmektedir. Boyle
bir durumda uluslararasi igbirligi olmaksizin siber olayin basarili bir sekilde bertaraf

edilmesi ve olay1 gergeklestirenlerin belirlenmesi miimkiin olmamaktadir.

Siber ortamda U-STIM’ler ve STIM’ler ile uluslararasi isbirlidi, kurulan gesitli
platformlar aracih@iyla gerceklesmektedir. Bu platformlar arasinda ITU’nun
biinyesinde kurulan ve ITU"ya iiye iilkelerin yararlanabildikleri siber tehditlere kars:
uluslararasi ¢ok tarafli ortaklik (International Multilateral Partnership Against Cyber
Threats - IMPACT), hemen her sektérden STIM iiyesine sahip FIRST ve Avrupa Ag
-ve Bilgi Giivenligi Ajansi’na (European Network and Information Security Agency -

ENISA) yer almaktadir.

3.1. ITU-IMPACT

Devletler, ulusal siber giivenlik c¢alismalarina tim taraflari kapsayacak sekilde
onciiliik edebilecek konumda goriilmektedir. Siber tehditlerle miicadelede alinmasi
gereken asil Onlemler disinda devletlerin, tiim taraflar arasinda siber giivenligin
anlagilmasini, farkindah@n artmasimi ve taraflann roliiniin ve sorumlulugunun
belirlenmesini saglamak gibi énemli bir gérevinin olmasi gerektigi belirtilmektedir

(ITU, 2009).

ITU nun Kiiresel Siber Giivenlik Ajandasi (Global Cybersecurity Agenda- GCA) ve
yine ITU nun kritik bilgi altyapilarinin korunmasi galismasi ¢er¢evesinde, devletlerin
siber giivenlik konusunda tstlenebilecekleri roller asagidaki sekilde siralanmaktadir
(ITU. 2009):

e Politika yapmak (ulusal bir siber giivenlik stratejisi olusturmak).

e Hukuki 6nlemler almak,

e Kurumsal yapilar olusturmak.



o Kurumsal yapilar kurmak ve koordinasyonu saglamak ve

o Siber olaylarin yonetimini saglamak ve siber giivenlik hazirlik

degerlendirmesi yapmak.
e Ulusal siber giivenlik kapasitesini gelistirmek,
e Kamu-6zel sektor arasindaki isbirligini saglamak ve elektronik haberlesme

sektoriini diizenlemek.

Siber tehditlerin tespit edilmesi, sorusturulmasi, analiz edilmesi ve bu tehditlere kars
koyulmasi amaciyla ulusal ve uluslararas: diizeyde gesitli STIMler kurulmustur. S6z
konusu STIM’ler, sunduklar1 hizmetler ve hizmet sunduklari miisteriler bakimindan

farkliliklar gostermektedir (ITU, 2009).

Her ne kadar farkli alanlarda farkli STIM’ler kurulmus olsa da iilke i¢in ulusal
diizeyde etkin bir sekilde faaliyette bulunacak bir STIM’in kurulmasimn zorunlu
oldugu kabul edilmektedir. Zira siber giivenlige hazirhk calismalarinda ve biiyiik
olgekli siber saldirilara kars1 koyulmasinda ulusal STIM in dogal olarak sorumluluk
almasi s6z konusudur (ITU, 2009). STIM’lerin uluslararas: isbirligi platformlarinda

yer almalarinin bir gereklilik oldugunu séylemek de miimkiindiir.

S6z konusu uluslararasi platformlardan biri olan IMPACT, Birlesmis Milletlerin
(BM) uzman ajansi ITU nun kar amaci giitmeyen ve kapsamli bir kamu-6zel sektor
isbirligiyle kurulmus siber giivenlik yiiriitme kolu olarak tanimlanmaktadir. Merkezi
Malezya’da olan IMPACT, devlet. akademi ve elektronik haberlesme sektoriinden
uzmanlar1 bir araya getirerek siber tehditler konusundaki kiiresel yetenekleri
arttirmay1 amaglamaktadir. Siber tehditlerle miicadelede kullanilmak tizere, ITU ya
iye 192 iilkenin IMPACT biinyesindeki kaynaklara erisme imkéni bulunmaktadir

(IMPACT, 2011).

Siber tehditlerin hizli bir sekilde artmasi ve yayginlasmasi, llkelerin ekonomik ve
sosyal hayatlarim 6nemli oranda risk altina sokmaktadir. Ulkelerin bu tehditler ve
risklerle sadece kendi oOnlemleri ve kaynaklari ile miicadele etmeleri miimkiin
olmamaktadir. Bir¢ok durumda siber tehditlerle veya siber olaylarla miicadeleye

iliskin ¢oziimlerin akademik cevrelerden veya Ozel sektdrden ¢iktifina vurgu



vapilmaktadir. Dolayisiyla siber dlemin giivenliginin saglanmasi i¢in miimkiin olan
tiim taraflarin bir araya gelerek ¢éziime iliskin bilgileri ve kaynaklar1 paylasmalari
gerekmektedir. Uzman ekipler arasinda isbirlikleri kurulmadan ve bilgi paylasimi
olmadan iilkelerin tek basina siber tehditlerle miicadele edebilecek yetenek seviyesini
vakalama imkani bulunmamaktadir. IMPACT in bu boslugu doldurma amacinda

oldugu ifade edilmektedir (IMPACT, 2011).

IMPACT in biinyesinde kiiresel miidahale merkezi (Global Response Center - GRC).
politika ve uluslararas1 isbirligi merkezi, egitim ve beceri gelistirme merkezi ve

giivenlik giivence ve arastirma merkezi bulunmaktadir (IMPACT, 2011).

3.1.1 GRC

GRC'nin siber tehditlerle miicadele konusunda diinyanin énde gelen merkezi olma
amacinda oldugu ifade edilmektedir. Akademik diinyadan. iilkelerden ve elektronik
haberlesme sektoriinden lider bir¢ok ortakla §a11$rﬁan1n neticesi olarak GRC, gercege
vakin bir erken uyar sistemi sunmaktadir. IMPACT in merkezi olarak tanimlanan
GRC’de, bir kriz odasi, en veni bilgi teknolojisi {irlinleri ve haberlesme araglari,
siirekli ¢alisan ve tam islevsel bir giivenlik operasyon merkezi, ¢ok iyi korunan
giivenli bir veri merkezi ve vardiyali ¢alisan personel i¢in imkénlar bulunmaktadir

(IMPACT. 2011).

GRC kendi icerisinde ag erken uyari sistemi (Network Early Warning System -
NEWS) ve uzmanlar i¢in elektronik giivenli isbirligi platformu (Electronically
Secure Collaborative Application Platform for E);perts - ESCAPE) olmak iizere iki
ayr1 platformdan olugmaktadir. IMPACT tiyelerine NEWS ve ESCAPE

platformlarina erisme imkani sunulmaktadir IMPACT, 2011).

GRC’nin sagladi@ temel 6zellikler arasinda: NEWS, uzman bulucu, takim ydnetimi,
onarim imkani, otomatik tehdit analiz sistemi, egilim kaynaklari, tehditlerin kiiresel
goriinlimil, iilkeye ozel siber tehditler, siber olay yonetimi, egilim izleme ve analiz.

bilgi bankasi, raporlama ve bal kiipii ag1 sayilmaktadir (IMPACT, 2011).



a. ESCAPE

ESCAPE, farkl iilkelerden siber giivenlik konusunda uzman yetkili kisilerin gilivenli
bir sekilde igbirligi kurabildikleri, bilgi paylagiminda bulunduklan elektronik bir
ortamdir. Bu sayede iiye iilkelerin 6zellikle de kriz sirasinda siber tehditlere aninda
kars1 koyabilme olanag saglandig1 degerlendirilmektedir. ESCAPE, acil durumlarda
tiye tilkelerin hizli bir sekilde bilgi ve kaynak paylasiminda bulunmalarim saglayarak

GRC’ye tek koordinasyon ve karsi koyma merkezi olma &zelligi kazandirmaktadir

(IMPACT, 2011).
b. NEWS

NEWS, farkli erken uyar sistemlerinden ve siber giivenlik {irlin iireticilerinden
derlenen bilgilerden olusan bir sistem olarak hizmet vermektedir. NEWS’in amaci,
dogru bilginin ilgili birimlere zamaninda ulastirilarak diinyanin herhangi bir yerinden
kaynaklanan siber tehditlere etkin bir sekilde miidahale edilmesini saglamaktir

(IMPACT, 2011).

Siber giivenlik alaninda faalivet gosteren ve IMPACT ile isbirligi i¢inde calisan
firmalardan siber tehditlere iliskin ¢cok miktarda bilgi paylasiimakta ve bu bilgiler
NEWS tizerinden tiyelere dagitilmaktadir. NEWS’in siber tehditler konusunda en

zengin bilgi bankasi olmasi amaglanmaktadir (IMPACT, 2011).

3.1.2 Politika ve uluslararasi isbirligi merkezi

Siber dlemin modern toplumlarin hayatlarini hemen her yoniiyle etkiledigi
bilinmektedir. Bunun vam sira siber dlemin ekonomi. sivil altyapilar, kamu giivenligi
ve ulusal giivenlik acisindan 6nemi son derece kritiktir. Diinya ilizerindeki yiizlerce
tilkeyi. milyarlarca insani birbirine baglayan bir ortam olarak internet, yasam
tarzlarimi ve iligkileri hayal dahi edilemeyecek bir sekilde donistlirmiis ve

degistirmistir IMPACT, 2011).



Internet ortamina erisimin kolay olmasi, géreceli anonimlik saglamasi ve sinirlan
asmasi siber tehditlerin de artmasina ve iilkeleri, is diinyasini ve bireyleri tehdit eden
bir tehlike haline gelmesine yol agmaktadir. IMPACT, uluslararas: bir sorun olarak
degerlendirilen siber tehdit probleminin kapsamina, siddetine ve yapisina iligkin
etkin ¢aligmalarin yapilmasi gerektigine inanmaktadir. Siber ortamda diizenin ve
istikrarin saglanmasi, giivenin tesis edilmesi ve internetin kotiiye kullamminin
engellenmesi i¢in yeni politikalarin, diizenlemelerin ve veni yapilarin olusturulmas:
gerekmektedir. Olusturulan politikalarin ulusal sinirlar igerisinde uygulanabilir

olmasina dikkat edilmesi biiylik nem arz etmektedir (IMPACT, 2011).

Siber alemin hem ulusal hem de uluslararasi baglamda yonetilmesi zor bir hal aldig1.
siber tehditlerle miicadelede tehditlerin hedefi olabilecek tiim taraflarin bir araya
gelerek isbirligi i¢inde ¢aligmalarina, politikalar tiretmelerine ihtiya¢ duyuldugu ifade
edilmektedir. IMPACT biinyesinde kurulan politika ve uluslararas: isbirligi

merkezinin  bu ihtiyaci giderme amacinda oldugunu séylemek miimkiindiir

(IMPACT, 2011).

Politika merkezi meveut durumda:

e Siber kanunlarin desteklenmesi ve ulusal siber su¢ mevzuatlarinin kiiresel olarak
uyumlastirilmasi,
e Farkindahigin arttirilmasi ve siber suc¢larin ve siber tehditlerin azaltilmasi,

e (Cocuklarin internette korunmasina iliskin sorunlar ve ¢éztimlerin desteklenmesi

konularinda ¢alismaktadir (IMPACT, 2011).

Merkez, farkindaligi arttirmak ve uluslararasi isbirligini tesvik etmek tizere gesitli
faaliyetlere katilmaktadir. S6z konusu faaliyetlerden biri de IMPACT tarafindan
villik olarak diizenlenen diinya siber giivenlik zirvesidir (World Cyber Security

Summit - WCSS) (IMPACT. 2011).

Uluslararas1 isbirligi merkezi, hiikkiimetleri, elektronik haberlesme sektoriinii,

akademik cevreleri. diistince kuruluslarini, 6zel ilgi gruplarim1 ve BM, ITU, Interpol
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ve Avrupa Konseyi (AK) gibi uluslararas: organizasyonlari igbirligi amaciyla bir
araya getiren IMPACT in temas noktasi olarak hizmet vermektedir. IMPACT
igbirligi platformunun ITU"ya tiye 192 iilke ile de isbirligi kurma imkéanlar sundugu

ifade edilmektedir IMPACT, 2011).

3.1.3 Egitim ve beceri gelistirme merkezi

Egitim ve beceri gelistirme merkezinin siber giivenlik konusunda diinya ¢apinda bir
egitim verdigi ifade edilmektedir. Verilen tiim egitimler, seminerlerin ITU,
Uluslararas1 Elektronik Ticaret Danismanlari Konseyi (The International Council of
Electronic Commerce Consultants - EC-Council) ve SANS enstitiisii gibi 6nde gelen
organizasyonlar ve bilgi teknolojisi firmalar1 ile isbirligi ic¢inde verilmektedir

(IMPACT, 2011).

Diizenlenen &zel kurslar, siber tehditlere miidahale konusunda sahip olunan
yeteneklerin arttirilmas1 amaciyla kiiresel uzmanlari bir arava getirmeyi, IMPACT e
hiikiimetlerle ve organizasyonlarla birlikte calisma imkéanm saglamaktadir (IMPACT,

2011).

3.1.4 Giivenlik giivence ve arastirma merkezi

lleri teknoloji ile birbirine bagh bir diinyada kamunun detayli bir siber giivenlik
programina ihtiva¢ duydugu goriilmektedir. Giivenlik programi olusturmanin en
Onemli parametresi bir giivenlik politikasinin olugturulmas: ve uygulanmasidir. Bunu
saglamak ve siber giivenligin mevcut durumunun anlasilmasina yardimei olmak ¢ok
ciddi bir calisma stirecini gerektirmektedir. Aslinda her hiikiimetin bir siber giivenlik
politikas1 olmasina karsin, politikalarin uygulanmasinin genellikle zor oldugu gergegi
dile getirilmektedir. Uygulama ile uygum saglanmasi agisindan IMPACT Devlet
Giivenlik Puan Karti (IMPACT Government Security Scorecard - 1GSS) gibi bir

¢coziime ihtiya¢ duyulduguna inanilmaktadir (IMPACT, 2011).

Hiikiimetin kritik uygulamalarinin ve altyapilarinin merkezi ve otomatik bir sekilde

analiz edilmesi sayesinde, zayifliklarin tespit edilmesi ve gerekli 6nlemlerin alinmasi



imkan1 dogmaktadir. Buna ilave olarak risklerin yetkili personel tarafindan etkin bir
sekilde yonetilmesi de sdz konusu olabilmektedir. IGSS™nin hiikiimetin mevcut
giivenlik durumunu gdrmesini sagladigi, alinmasi gereken Onlemler konusunda

fikirler verdigi ifade edilmektedir (IMPACT, 2011).

“IGSS nin en temel 6zellikleri arasinda:

e Aracisiz bir mimaride olmasi,

¢ Platform bagimsiz olmasi ve biitiin platform ve teknolojilerle ¢alismasi,

e Tiim onemli standartlara sahip olmasi (Uluslararasi Standardizasyon Orgiitii
(International Organization For Standardization - ISO) 27001 bilgi giivenligi
yonetim sistemi, ISO 25999 is siirekliligi gibi),

o Giigli raporlama kapasitesine sahip olmasi

sayilmaktadir (IMPACT, 2011).

STIM diinyasimin gelisimine katkida bulunmak i¢in bilginin ve teknolojinin
politikadan ve ticari kaygilardan uzak bir platformda toplanmasina ihtiya¢ oldugu
degerlendirilmektedir. Aslinda bu fikrin hemen her STIM i$birligi.platform1ar1
tarafindan dile getirilen bir ihtiva¢ oldugunu soévlemek miimkiindiir. IMPACT
bilinyesinde bulunan CIRT-LITE platformu sayesinde, ozellikle de gelismekte olan
egemen uluslarin siber gilivenlik alanindaki kendilerine 6zgii sorunlarina cevap
olabilecek politikalar gelistirebilecekleri ve uygulayabilecekleri ifade edilmektedir.
CIRT-LITE platformu ile ¢ok sayida sablon politika dokiiman iilkelerin kullanimina
sunulmaktadir. S6z konusu dokiimanlar, roller ve sorumluluklar. is akislari, ekipman
kullanimi, sayisal delillerin tespiti, toplanmasi1 ve saklanmasi gibi konu basliklarinda

degisiklikler yapilmak suretiyle kullanilabilmektedir (IMPACT, 2011).

Arastirma merkezinde akademi ve arastirma topluluklarindan bir araya gelen
uzmanlar siber giivenlik alaninda karsilasilan sorunlari analiz etmekte ve bu
sorunlara ¢ozlimler tiretmektedirler. Arastirma merkezinde gelecekte ¢1@ir agacak li¢

onemli alandaki ¢alismalar koordine edilmektedir (IMPACT. 2011):

e Veri madenciligi ve tehdit arastirmasi.
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e Kole bilgisayar arastirmasi ve

e IMPACT Cevrimigi arastirma ag1 (IMPACT Research Online Network - IRON).

Arastirma merkezi biinyesindeki &zel bilgi teknolojisi laboratuarlari ve &zel
ekipmanlar gibi ileri arastirma imkanlari, merkeze iiye olan STIM’lerin hizmetine

sunulmaktadir (IMPACT, 2011).

Arastirma merkezi, siber gilivenlik alaminda dogrudan iniversitelerle ve
yilksekdgrenim kurumlar ile igbirligi yapmaktadir. Meveut durumda isbirligi kurulan

akademik kurumlarla:

e Bilgi paylasimi ve degisimi,

e Ortak dgretim programlarimin gelistirilmesi.

e Onaylanmis egitim kurslarinin verilmesi,

¢ Ortak arastirma faaliyetlerinin ve yayimlarinin gelistirilmesi,
e Arastirmalarin desteklenmesi i¢in olasi firsatlar ve

e [RON
gibi konularda ¢alismalar yapilmaktadir (IMPACT, 2011).

IMPACT aragtirma merkezinin, 6zel sektor, akademik cevreler ve uluslararasi
sertifika kuruluslari ile isbirligi ortaklign bulunmaktadir. Sektérden Microsoft,
Kaspersky, Symantec, F-Secure. Trend Micro gibi firmalarla isbirligi ortakliklar
vapitlmistir. Uluslararas: sertifika kuruluslann arasindan. SANS. Bilgi Sistemleri
Gtivenligi Sertifikasyon Konsorsiyumu (Information Systems Security Certification
Consortium, Inc. — (ISC)?) ve EC-Council. iniversiteler arasindan ise Bonn
iniversitesi, Afrika tniversiteler birligi ve Malezya Utara iiniversitesi ile isbirligi

yapilmaktadir (IMPACT, 2011).

Bunlarin yani sira uluslararas: orgiitlerle de isbirligi 6rnekleri bulunmaktadir. Bunlar

arasinda Ingiliz Uluslar Orgiiti Telekomiinikasyon Birligi (Commonwealth

Telecommunications Organisation - CTO) gelmektedir (IMPACT, 2011).



3.2. AB-ENISA

AK. gelisen dijital ekonomi i¢in 2020 yilin1 hedef alan Avrupa Dijital Ajandasi
(ADA) adi ile bir strateji olusturmustur. S6z konusu strateji, yasanan dijital
devrimden en fazla fayday: elde etmeyi amaglayan politikalar ve eylemleri konu
edinmektedir. Stratejide belirlenen hedeflerin gergeklestirilmesi amaciyla AK’'nin
ulusal hiikiimetlerle yakin igbirlidi icinde calismasi, kaydedilen ilerlemelerin ve
karsilasilan  sorunlarin  degerlendirilecegi  yillik  toplantilarin yapllmém

hedeflenmektedir (EC, 2010).

S6z konusu stratejinin “Giiven ve Giivenlik™ bashikli béliimiinde atilmasi planlanan
adimlar arasinda, bilgi sistemlerini hedef alan siber tehditlerle miicadele edilmesi ve

AB iiyesi iilkelerin U-STIM kurmalar yer almaktadir (EC, 2010).

ADA’nin 29 uncu evlemi: Bilgi sistemlerini hedef alan siber tehditlerle

miicadele edilmesi

Bilgi sistemlerini hedef alan siber tehdit sayisinin giderek artmasi probleminden yola
¢ikilarak hazirlanan 29 uncu eylemle, bilgi sistemlerini hedef alan siber tehditlerle
miicadele edilmesi i¢in; 2010 yili sonu itibariyle yasal girisimler de dahil olmak
lizere Onlemler sunulmasi, 2013 sonu itibariyle ise Avrupa’da ve uluslararasi
diizeyde siber yargiya iliskin kurallarin koyulmas: hedeflenmektedir. AB'nin bu
konuda harekete ge¢mesi, AB kolluk kuvvetlerini siber suglarla miicadele etmeleri

icin gelismis arac¢larla donatmay1 amaclamasindan kaynaklanmaktadir (EC, 2010).

29 numarali eylem kapsaminda 2011 yilinda, bilgi sistemlerini hedef alan saldirlar
hakkindaki taslak AB Direktifinin kabul edilmesi ¢alismalarinin devam edecegi
belirtilmektedir. 2012 yilinda ise s6z konusu direktif miizakerelerinin sonlandirilmasi
ve tiim AB diizeyinde kabul edilmesinin saglanmas: hedeflenmektedir. Uye iilkelerin
s6z konusu direktifin kabul edilmesinden sonra iki yil igerisinde gerekli énlemeleri

almalan gerekmektedir (EC, 2010).



ADA’nin 38 inci eylemi: AB iivesi iilkelerin U-STIM kurmalar

38 numarali eylem kapsaminda, tiim iiye tilkelerin 2012 yilina kadar iyi bir sekilde
isleyen U-STIM kurmalari gerekmektedir. Uye iilkelerin U-STIM kurmalar: ihtiyaci,
siber saldirilara karsi gosterilen tepkilerin ¢ok yavas oldugu tespitinden vyola
¢ikilarak ortaya koyulmustur. Cevrimigi siber olaylara zamaninda miidahale
edilebilmesi i¢in Avrupa’da iyi isleyen bir STIM agmin olusturulmas: gerektigi
belirtilmektedir. AB, siber tehditlere AB ¢apinda daha hizli tepki verme kapasitesinin
giilendirilmesi amaciyla iiye iilkelerin U-STIM kurmalarn konusunda harekete
geemistir. Ayrnica AK. hali hazirda var olan U-STIM’ler arasindaki isbirliginin

giiclendirilmesi konusunda tiye {ilkelere ¢agrida bulunmaktadir. (EC, 2010).

AB iiyesi iilkelerde U-STIM yapisinin kurulmas ile:
e Siber saldirilardan etkilenenlere acil miidahale hizmeti sunulmasi
e (Cevrimigi tehditlere iliskin uyarilarin yayimlanmasi ve
e Ag giivenliginin gelistirilmesine katki saglayacak diéer bilgilerin sunulmasi

hizmetlerinin verilmesi imkaninin olustugu belirtilmektedir (EC, 2010).

ADA’min 38 inci Eylemi ile 2011 yilinda AB tiyesi tiim tlkelerde iyi isleyen U-
STIM veya Kamu-STIM yapilarinin kurulmasi, s6z konusu STIM’ler arasindaki
isbirliginin giiglendirilmesi konusunda ENISA min destek ¢alismalarinin yiiriitiilmesi
planlanmaktadir. 2012 yilinda ise U-STIM veya Kamu-STIM’lerden olusan agin

kurulumunun tamamlanmasi hedeflenmektedir (EC, 2010).

ENISA, ag ve bilgi sistemlerinde meydana gelen problemleri dnlemek. belirlemek ve
bu problemlere kars1 koymak tizere Avrupa Birligi’nin (AB). AB'ye tiye lilkelerin ve
is dinyasimn kapasitesini arttirmak amaciyla kurulmustur. Bu hedeflerin
gerceklestirilmesi igin ENISA. bir ag ve bilgi giivenligi uzmanlik merkezi olarak
calismakta ve kamu ve o6zel sektdr arasinda isbirligi kurulmésml tesvik etmektedir

(ENISA, 2011).
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Ag ve bilgi giivenligi problemlerine miidahale edilmesinde, bu problemlerin tespit
edilmesinde ve ozellikle de Onlenmesinde ENISA Avrupa Komisyonu'na, iiye

tilkelere ve is diinyasina yardimer olmaktadir (ENISA, 2011).

Bir uzmanlik merkezi olan ENISA, bilgi giivenligi alanindaki ¢ok &zel teknik ve
bilimsel gorevleri yapmak iizere AB tarafindan kurulmustur. AB'nin ag ve bilgi
giivenligi alanindaki mevzuatinin giincelleme ¢alismalarinda da ENISA destek

vermektedir (ENISA, 2011).

3.2.1 Misyonu

Iletisim aglarnin ve bilgi sistemlerinin ekonomik ve toplumsal hayatta 6nemli bir
faktor oldugu gerceginden hareketle, giivenli aglarin sayisal ekonomiler igin su ve
elektrik destegi kadar hayati 6neme sahip oldugu ifade edilmektedir. Bunun sonucu
olarak iletisim aglarinin ve bilgi sistemlerinin giivenliginin toplumda artan bir endise
kaynag olmaktadir. Bu endisenin bilg'i sistemlerinin karmasikligindan, bu
sistemlerde meydana gelen kazalardan ve hatalardan ve bu sistemleri hedef alan siber

saldirlardan kaynaklandigim ifade edilmektedir (ENISA, 2011).

Etkin ve giivenli bir sekilde isleyen aglarin basta vatandaslarin bilgi sistemlerine
iliskin yasadiklar1 endisenin giderilmesi olmak iizere, pazarn diizgiin bir sekilde
isleyisine ve vatandaslarin glinlik yasamlarina somut olarak katkisinin oldugundan
hareketle ENISA 'nin, AB icinde yiiksek ve etkin bir ag ve bilgi giivenligi sevivesini
vakalama ve ilgili paydaslarla birlikte bir bilgi giivenligi kiiltiirii olusturma misyonu

bulunmaktadir (ENISA. 2011).

3.2.2 Gorev ve faalivetleri

ENISA nin diizenleme alanindaki temel gérévleri arasinda:
e Bilgi giivenligi konusunda ve sektérle olan iliskilerinde donamim ve yazilim
tirtinlerindeki giivenlik sorunlarinin belirlenmesinde AB’ye ve iiye iilkelere

damsmanlik ve destek saglamak.
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e Avrupa’da mevdana gelen siber olaylara ve artan risklere iliskin verileri
toplamak ve analiz etmek.

e Bilgi giivenligi tehditleri ile basa ¢ikmak i¢in vetenekleri gelistirmek tizere
risk degerlendirmesi ve risk yonetim metotlar gelistirmek,

e Farkindaligi arttirmak ve farkl taraflar arasinda igbirligi gelistirmek

sayllmaktadir (ENISA, 2011).

3.2.3 Mevzuati

Tim AB faaliyetlerinde oldugu gibi bilgi giivenligi konusunda da yapilabileceklerin
temelini olusturmaktadir. ENISA'nin temel mevzuati 460/2004 sayili kurulus
mevzuati olarak ifade edilmektedir (ENISA, 2011).

3.2.4 STIM alamindaki cahsmalar:

Estonya’ya diizenlenen ‘siber salduri, Almanya’da, Isveg’te, Fransa’da ve diger
lilkelerde hiikiimetleri hedef alan siber saldirilar STIM e olan ilginin artmasina yol
agmistir. Avrupa’daki cesitli gruplar siber olaylarla miicadele i¢in igbirliginin gerekli
oldugu sonucuna varmislardir. Zira internetteki saldirilarin geleneksel iilke simirlarim
asan yapist bu sonuca ulasmadaki en 6nemli etken olarak goriilmektedir. 1990°h
yillarin baglarinda bu tir isbirliginin TERENA TF-CSIRT ve EGC grubu gibi
birlikler arasinda gergeklestigi goriilmektedir. Zamanla biiyiiyen bu birlikler ag ve
bilgi gilivenligi icin zengin bilgi, arac ve faaliyetler kaynag& olarak dile

getirilmektedir (ENISA, 2011).

ENISA ag ve bilgi giivenligi alaninda operasyonel bir rol iistlenmemektedir. Bundan
daha ziyvade isleri kolaylastirici ve bilgi kayna@ bir merkez olarak hizmet

vermektedir (ENISA. 2011).

Biiyiik ISS’lerin kotiive kullanima kars: olusturduklari ekipler istenmeyen elektronik
posta ve kotiiye kullanim ile miicadele etmektedir. Benzer sekilde yazilim firmalarn
driinleri ile ilgili giivenlik bilgilerini miisterilerinin kullanimina sunmaktadir. Son

olarak da toplum destekli WARPs’larin giivenlik konusundaki bilgileri paylasarak



tiyelerine yardimci olduklan goriilmektedir. STIM konusunda ¢aligmalar yapan
ENISA, kendi kullamicilarina giivenlik hizmeti veren séz konusu gruplarin
¢alismalarini takip ederek hem bu gruplarin tiim kullanicilarina ulagsmalarinda hem
de AB vatandaslara gilivenlik hizmetlerinin sunulmasinin gelistirilmesinde {iye
tilkelere yardimci olmayr amaclamaktadir. Dolayisiyla bu baglamda ENISA’nin
tistlendigi role bakildiginda, STIM alamindaki kiiresel oyuncularla temas igerisine
girdigi goriilmektedir. FIRST, TF-CSIRT, CERT/CC, APCERT ve CNCERT/CC
temsilcileri ile goriismeler gerceklestirmistir. Bunun yam sira Ingiltere’deki WARP
topluluklarini ziyaret ederek TERENA biinyesinde kurulan Transits ekibi ile isbirligi
icinde egitimler diizenlemistir. Ajansin ayrica etkinliklere ve konferanslara uzmanlik

destegi verdigi de ifade edilmektedir (ENISA, 2011).

Sonug olarak ENISA. ag ve bilgi giivenligi alanindaki en uygulama oOrneklerini
toplayarak bir STIM nin nasil kurulacagina ve isletilecegine iliskin bilgileri yayinlar

argic1lig1yla kullanicilara ulagtirmaktadir (ENISA, 2011).

ENISA’'nin STiM’lerin veya WARPs benzeri yapilarin kurulmasim desteklemeye
devam edecegi ifade edilmektedir. Bunun yam sira bu yapilarin sunduklar giivenlik
hizmetlerinin kalitesini nasil arttirabileceklerine iliskin ©nlemlerin de ENISA
tarafindan denetlenmesi Ongoriilmektedir. Ajansin tiye devletlere iilkelerindeki bilgi
teknolojisi  giivenliginin  arttirillmasina  yonelik tavsiyelerde bulunmasi1 da

hedeflenmektedir (ENISA. 2011).

Ozetlemek gerekirse, gerek ITU tarafindan hazirlanan GCA’da gerekse AB
tarafindan hazirlanan ADA da, artan siber tehditlerle miicadele edilmesi amaciyla;

o Ulke diizeyinde siber giivenlik stratejisinin olusturulmasi,

e Siber olaylarin ydnetimini saglavacak yapilarin (U-STIM) kurulmasi,

e. Kamu-ozel sektor arasindaki isbirliginin tesis edilmesi ve

e Uluslararasi isbirliklerinin kurulmasi

gerekliligi vurgulanmaktadir.
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Ulkemizde kurulucak U-STIM’in, STIM vapilarimin kurulmasina destek veren, bu
vapilara igbirligi ortami sunarak siber tehditler ve bu tehditlerin bertaraf edilmesi
amaciyla gelistirilen ¢éziim onerileri konularinda bilgi paylasimina imkan veren
IMPACT, FIRST ve ENISA gibi uluslararas1 platformlarda aktif bir gekilde yer

almasi gerektigi degerlendirilmektedir.

3.3. FIRST

1988 yilinda “internet solucam™ olarak bilinen bir bilgisayar giivenlik olayr meydana
geldigi, bu olaya karsi alinan onlemlerin etkili olmadifi ve getirilen ¢oziim
onerilerinin farkl farkli oldugu bilinmektedir. Bu olaydan haftalar sonra CERT/CC,
sonrasinda ise kendisinden hizmet alan kurum/kuruluslara hizmet vermek amaciyla
ABD Enerji Bakanh@ biinyesinde Bilgisayar Olaylari Damisma Birimi (Computer
Incident Advisory Capability-CIAC) kurulmustur (FIRST, 2011).

Sonraki iki yil boyunca, belirli bir hedefi, mali yapisi ve miisteri yelpazesi olan siber
olaylara miidahale ekiplerinin sayisimin artmaya devam ettigi goriilmektedir. Dilin.
zaman diliminin, uluslararasi standartlarin veya sozlesmelerin farkli olmas:i siber
olaylara miidahale ekipleri arasindaki iligkilerde bir¢cok sorunun yasanmasina neden
olmustur. 1988 yilinda ortaya ¢ikan “Wank solucam™ ile yasanan giivenlik olay1 soz
konusu ekipler arasindaki haberlesmenin ve koordinasyonun éneminin anlasiimasina
sebep olmustur. Bir ¢6ziim gelistirilmesi gerektiginden hareketle 1990 yilinda FIRST
kurulmustur (FIRST, 2011).

Diinya capinda siber olaylara miidahale ekiplerinin kurulmaya devam ettigi ve
sayilarinin arttign goriilmektedir. FIRST egitim, ticaret, lretim., devlet ve askeri
alamindan bircok iiyesi bulunan bir STIM isbirligi platformu olarak hizmet

vermektedir. Uye sayisinin 2010 yilinda 250’ ve vaklastig1 goriilmektedir (Sekil 3.1).



134

Sekil 3.1. FIRST - iiye sayist (1990-2010)
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Kaynak: (FIRST, 2011)

3.3.1 Vizyonu ve misyonu

FIRST, tiyelerine siber olaylara miidahale alaninda uluslararas: isbirligi imkani sunan
ve diinya capinda lider kabul edilen 6ncii bir kurulus olarak hizmet vermektedir.
FIRST’e iiye olan STIM’lere. en iyi uygulama orneklerine ve miidahale araglarina
erisme, diger iiyelerle giivenli bir sekilde haberlesme hizmeti sunulmakta ve siber

tehditlerle daha etkin bir sekilde miicadele etme imkani verilmektedir (FIRST, 2011).

Giivenilen STiM’lerden olusan ve isbirligi iginde siber olaylarn ele alan bir

konfederasyon olarak FIRST iin, tiyelerine sundugu imkanlar arasinda:

e Teknik bilgi, teknik miidahale araglari. metodolojiler ve siire¢ler gelistirmek ve
bunlar1 paylasmak,

e Kaliteli giivenlik {irlinlerinin, politikalarinin ve hizmetlerinin gelistirilmesini
tesvik etmek ve desteklemek.

e En iyi siber olaylara miidahale uygulamalarim gelistirmek ve bunlan
yayimlamak,

e Siber olaylara miidahale ekiplerinin olusturulmasini, biiylimesini ve diinyanin

dort bir yanindaki kuruluslarin FIRST e iiye olmalarimi desteklemek ve



e Tim iyelerin bilgi birikimini, becerilerini ve tecriibelerini kullanarak daha

giivenli bir elektronik ortamin olusmasini tesvik etmek

yer almaktadir (FIRST, 2011).

3.3.2 Politikalan

FIRST, siber olaylarla ve tehditlerle miicadele konusunda goniillii olarak ¢alisan
STiM’lerden olusan bir isbirligidir. FIRST yonetim kurulu tarafindan belirlenerek
tiyelige kabul edilen ekipler devlet, kolluk, akademi, Ozel sektér ve diger farkh

alanlarda faaliyet gosteren gesitli kuruluslan temsil etmektedirler (FIRST, 2011).

Yonetim kurulu tarafindan her yil gézden gegirildigi ifade edilen vizyon ve misyon
konusundaki degisikliklerin ve Onerilerin genel kurul toplantisinda veya yapilan ilave

toplantilarda yonetim kurulunun 2/3 ¢ogunlugu ile kabul edilmesi gerekmektedir.

Tam iiye olmak isteyen STIM’lerin mevcut iki tam iiye tarafindan aday gosterilmesi
gerekmektedir. Thtiya¢ duyulmas: halinde aday gdstermek igin yonetim kurulunun
karar1 ile mevcut bir liye de yeterli kabul eailebilmektedir. Migkili kurulus olmak
isteyen STIM’lerin ise mevcut bir tam {iye tarafindan aday gosterilmesi
gerekmektedir. Tiim adayliklarin yénetim kurulunun tiim tivelerinin 2/3 oyu ile kabul
edilmesi zorunlu kosulmaktadir. Yonetim kurulunun iiveligini kabul ettigi iivenin

Uyelik iicreti 6demesi gerekmektedir (FIRST, 2011).

Uye veya iligkili kurulug olmak {izere dnerilen STIM’ler adayliklarim desteklemek

lizere asagida belirtilen bilgileri saglamalidirlar (FIRST. 2011):

¢ Grubun. organizasyonun veya bireyin adi veya kimligi.

e FIRST e katilma nedeni.

e Adayin katihminin FIRST e saglayacag: yararlar.

e Uyenin veya iliskili kurulusun irtibat noktasi,

o Uyeler igin, adaym hizmet verecegi kurum/kuruluslara iliskin agiklamalar,

e Iligkili kuruluslar i¢in. adaylik i¢in sponsor olan iiye takim ve
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e Katilim profilinin belirlenmesi i¢in her ekipten istenen diger bilgilerin .

tamamlanmasi.

Aday olan ekibin tam tiyelige kabul edilebilmesi i¢in adaya tiyelikte sponsor olan en
az bir tam {yenin aday ekibin tesislerine bir zivaret gergeklestirmis olmasi sarti
aranmaktadir. Adaya destek veren tiim sponsorlarin talebi ve yénetim kurulunun tiim
tiyelerinin 2/3 oyu ile kabul edilmesi durumunda ziyaret ihmal edilebilmektedir.
Yillik aidat 6dendigi, tiyeligi iptal ettirecek bir durum olmadigi veya ekibin kendisi
goniilli olarak tyelikten ¢ikmak istemedigi siirece FIRST iiyeligi devam etmektedir

(FIRST, 2011).

Herhangi bir katilimer istedigi zaman FIRST {iyeliginden vazgegebilmekte, bu

sekilde liyeligi sona eren ekiplere tiyelik aidat1 geri 6denmemektedir (FIRST, 2011).

Asagida ver verilen durumlardan herhangi birinin vuku bulmas: durumunda yénetim

kurulu iiyeligi iptal edilmesi islemlerini baslatmaktadir (FIRST, 2011):

o Uyelik sartlarina uyum saglanmadiginda,

o Iisbirligi eksikliginde,

e FIRSTiin amag ve hedeflerine uygun hareket edilmediginde,

e Belirlenen siire icerisinde FIRST iyelik aidatimin 6denmesinde aksakliklar
olmasi,

e Aktif bir tam tiyenin sponsor olarak belirlenmesinde sorun yasanmasi,

Hakkinda iiyelik iptali islemi baglatilan katilimcimin FIRST'in imkénlarina ve
hizmetlerine erisimi askiya alinabilmektedir. Askiva alinma veya iptal edilme karar
yonetim kurulunun tiim iiyelerinin 2/3 oyunu gerektirmektedir. Katilimeiya iptal
konusu ile ilgili savunma hakki da verilmektedir. Askinin kaldirilmasi ve tyeligin
veniden aktive edilmesi de yine yonetim kurulunun tiim tyelerinin 2/3 oyuna
baglanmaktadir. Herhangi bir sebeple iivelikleri askiya alinan veya iptal edilen

tiyelerin tiyelik aidatlar1 geri 6denmemektedir (FIRST, 2011).



137

Uyelik ticretleri yonetim kurulu tarafindan belirlenmekte ve gozden gecirilmektedir.
Gerek goriilmesi durumunda iiyelik tcretlerinin Gdenecedi tarih araliklari da
degistirilebilmektedir. Uyelik iicretinin  yapisinin  da  yonetim  kurulunun
cogunlugunun 2/3 oy oram ile kabul edilmektedir. Gelirlerdeki artisin
hesaplanabilmesi amaciyla mevcut ve yeni belirlenen tyelik iicretleri genel kurul
toplantisimin  yapildigi anda {iyelere uygulanmaktadir. Bir iiyenin veya iliskili
kurulusun FIRST lin iiyelik ticretine denk veya daha fazla miktarda bir bagis ya da
sponsorluk saglamasi durumunda willik tiyelik aidatindan feragat edilebilmektedir

(FIRST, 2011).

Siber tehditlerle miicadele eden diinyamin farkli yerlerindeki STIM’lerin géniillii
olarak ¢alistiklari, iiyeleri arasinda devlet, kolluk, akademi, 6zel sektor ve diger farkh
alanlardan STIM’lerin bulundugu bir platform olan FIRST, U-STIM’lerin
uluslararas1 isbirligi ihtiyacma cevap verebilecek nadir kuruluslardan biridir.
Uyelerine siber olaylara miidahale alaninda uluslararas: isbirligi imkani sunan ve
diinya capinda lider kabul edilen bir kurulus olarak hizmet veren FIRST e tiye olan
STIM’li_arin, siber tehditlere miidahalede en iyi uygulama 6rneklerine ve miidahale

araglarina erisme imkani bulunmaktadir.
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4. TURKIYE INCELEMESI

BiTlerin sagladigi firsatlann toplumun neredeyse tiim kesimlerine ulastig
glinlimiizde, kisiler glindelik ve is hayatlarinda bu teknolojileri yaygin bir bigimde
kullanmaktadir. Diinyadaki bu gelismelerin  iilkemizde de kaydedildigi

goriilmektedir.

4.1. Bilgi ve iletisim teknolojileri

Tiirkiye Istatistik Kurumu (TUIK) verilerine gore iilkemizde 2011 yili itibariyle
internet erisim imkani olan hane oran1 % 42.9’a, 16-74 yas grubu bireylerde internet

kullanimi ise %45.0%e (TUIK, 2011) ulasmistir (Sekil 4.1).

Sekil 4.1. Yillara gére hanelerde BIT kullanim oranlar
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Kaynak: TUIK

internet kullamminin artisina paralel olarak internet iizerinden Kkisisel kullanim
amagch alis verisin de 2010 yilina oranla 2011 yilinda artig gosterdigi goriilmektedir.
2010 yilinda orant %15 olan internet tizerinden mal veya hizmet siparisi vermenin
veya satin almanin 2011 yilinda %18.6 oramina ulastigi belirtilmektedir (TUIK,

2011).
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Agustos 2009-2010 tarihleri arasinda kisisel amagla interneti kullanan bireylerin
yarisina yakinmin (%46.8) bir giivenlik problemi ile kargilastig: ifade edilmektedir.
Kargilagilan problemler arasinda ilk sirada %36.4 ile virlis veya diger bilgisayar
sorunlari, %32 ile ise istem dis1 elektronik postalarin yer aldifn goriilmektedir

(TUIK, 2010a).

Girisimlerin internet erigsimi sahipligine bakildiginda, 10 ve daha fazla ¢alisam olan
girisimlerin %90,9"unun, 250 ve {izeri ¢alisani olan girisimlerde %98.4 linlin, 50—
249 calisam olan girigimlerin ise %96,9 unun internet erigimine sahip oldugu tespit

edilmistir (TUIK, 2010b).

4.2. Siber tehditler ve olaylar

Gergek diinyada islenen suglar kadar sugun, fiziksel ortamda var olan tehditler kadar
tehdidin sanal ortamda oldugunu ve kullanicilart tehdit ettigini sdylemek
miimkiindiir. Dﬁnyada 2011 wyilimin ilk yarisinda her 4.5 saniyede bir internet
tehdidinin ortaya ¢iktigi. giinliik 150.000 kotiiclil yazilim 6rneginin tespit edildigi
goriilmektedir (Sophos. 2011). Stuxnet. endiistrivel kontrol sistemlerindeki giivenlik
acikliklarini kullanarak sabote etmek icin 6zel tasarlanan silahlandirilmis ilk kétiictil
yazilim olarak kabul edilmektedir. Belirli bir tirtintin kontrol sistemlerini hedef alan
Stuxnet, Iran’in uranyum zenginlestirme programini &nemli oranda etkilemistir
(PWC, 2011). Dolayisiyla tilkemizdeki kritik altyapilarin kontrol sistemlerinin ¢ok

biiviik tehdit altinda oldugunu sdylemek mimkiindiir.

Siber tehditler siber suga doniiserek birgok kullanictyr, organizasyonu. kamu
kurumunu ve devleti ¢esitli zararlara ugratmaktadir. Artan siber tehditlere artan
giivenlik agikliklarimin eklenmesi ile siber saldirilar da artmaktadir. Bu saldirilardan
ilkemizin de énemli dlgiide etkilendigi, bir¢ok saldirinin hedefi veya kaynagi oldugu

goriilmektedir.

Tiirkiye'de agustos ayinda uygulamaya konulmasi planlanan giivenli internet

projesine karsi, kendilerini uluslararasi bilgisayar aktivistleri olarak tanmitan
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Anonymous, 9 Haziran 2011 tarihinde Telekomiinikasyon Iletisim Baskanligi’nin
(TIB) sistemlerine 100 bin kole bilgisayar ile saldir1 ger¢eklestirmistir. Ancak TiB’in

sistemleri devre dis1 birakilamadi (Bugiin, 2011).

9 Haziran 2011 giinii saat 17:50 itibari ile baslayan saldirimin, saat 19:15°te 2 Gbps
hizina ¢iktigi, 22:00°de ise 4 Mbps hizina diistigii ifade edilmektedir. Saldir
- siiresince TIB’in sistemlerine erisimde herhangi bir problemin yasanmadigi da

belirtilmektedir (BTK., 2011).

S6z konusu saldirya tilke disgindan katilan saldirganlara yonelik gerekli énlemlerin
alinmasina paralel olarak iilke i¢inden saldiriya katilanlara iliskin elde edilen bilgiler

adli ve idari birimlerle paylasiimistir (BTK, 2011).

2010 yihmn ilk ¢eyreZinde ist diizey alan adlanm hedef alan SQL enjeksiyonu
saldinsinda “./r” alan adi ile Tiirkiye'nin ilk sirada (Microsoft. 2010) yer aldiz

goriilmektedir (Tablo 4.1).

Tablo 4.1. SQL enjeksiyonu saldirisina maruz kalan ilk 5 iist diizey alan ad:

Sira | Ust diizey alan adi | Magdur sayfa sayisi
1 i 88.378
2 .com 43,144
3 .org 18,331
4 .net 5.206
5 u 5.179

Kaynak: Microsoft

Genellikle kullanicisimin haberi olmadan bilgisayara bulasan, o bilgisavar1 kole
- bilgisayar yapan ve bir KBA’'ya dahil eden kétiiciil yazilimlar en biiviik siber
tehditler arasinda sayilmaktadir. Ulkemizde 2009 yilinin son iki ¢eyreginde ve 2010
yilinin ilk ¢eyreginde bilgisayarlar1 bir KBA ya dahil eden kétiiciil yazilim bulasma
oranlarinin diinya ortalamasinin {istiinde oldugu (Microsoft. 2010) goriilmektedir

(Tablo 4.2).
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Tablo 4.2. Kétiiciil yazilim bulagsma oranlan

Ulke 2009/3. 2009/4. 2010/1. 2010/2.

Ceyrek Ceyrek Ceyvrek Ceyrek
Hollanda 2.8 2.0 4.6 2.5
Cin - 1.4 1.0 1.3 1.0
Avustralya 2.4 2.4 3.4 2.8
ABD 59 4.5 5.6 5.2
Tiirkiye 4.1 2R 58 - 4.7
o 25 2.5 4.0 32

Kaynak: Microsoft

Kotiiciil yazilma kaynaklik eden iilkeler siralamasinda 2010 yilinda Tiirkiye nin
%1.90 ile ilk 10 iilke arasinda 9 uncu sirada (Sophos, 2010) yer aldig1 gortilmektedir
(Sekil 4.2).

Sekil 4.2. Internette kotiiciil yazilim barindiran ilk 10 ilke
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Kaynak: Sophos

2010 yilinda kétiiciil yazihm bulagma siralamasinda Tiirkiye'nin yine 6n siralarda
yer aldign goriilmektedir. Tiirkiye’de 2010 yilimin son geyreginde giinde ortalama

32.8 bilgisayardan kotiiciil yazihm temizlendigi glivenlik raporlarina yansimaktadir.
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Kétiiciil yazihm temizlenen bilgisayar sayisinda biitiin y1l boyunca ise 36.8’lik bir

ortalama degerle Tiirkiye nin ilk sirada yer aldig1 goriilmektedir (Microsoft, 2011).

Bir giivenlik firmasi olan AVG tarafindan 144 iilkeden 127 milyon bilgisayara ait
verilerin derlendigi arastirma raporuna gore, 2010 yilinda barnindirdiklan ¢evrimigi
tehditlere gore tilkeler siralamasinda Tiirkiye ilk sirada yer almaktadir (AVG, 2010).
Rapora gore Tiirkiye'de her on kullanicidan biri herhangi bir siber tehdide maruz
kalmaktadir. S6z konusu raporda internete baglanmak icin en riskli iilke olarak da

yine Tiirkiye gosterilmektedir (Tablo 4.3).

Tablo 4.3. Internete baglanmak i¢in en riskli iilkeler

Ulke Tehdide maruz kalan kullanici sayisi
Tiirkive 1410
Rﬁsya 1/15
Ermenistan 1/24
Azerbaycan 1/39
Banglades 1/41
Kaynak: AVG

S6z konusu arastirma her ne kadar kullanicilan risk altinda olan iilkeleri ortaya
koyuyor olsa da internet tizerindeki tehditlerin sinir tanimaz yapisi aslinda biitiin

ilkeleri endiselendirmektedir.

Ulkemiz istem disi elektronik postaya kaynaklik eden iilkeler siralamasinda 2010
vilinin dncesinde genellikle ilk iicte bazen de ilk sirada yer aliyordu. istem disi
elektronik postaya kaynaklik etmede internet tarihinde ilk defa 2010 yilinda tim
diinyada ve Tiirkiye'de 2009 yilina oranla bir azalma goriilmesine ragmen Avrupa’da

artis goriilmiistiir (Tablo 4.4).
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Tablo 4.4. Istem dis1 elektronik postadaki durum 2009-2010

Ulke (TrilzyOoII?MI) (Trifﬁ?f?/hl) taes
ABD 11.1 113 -1.6%
Hindistan 9.1 6.4 40.7%
Brezilya 7.0 135 -47.5%
Rusya Federasyonu 6.4 5.0 27.7%
Vietnam 4.3 5.6 -22.4%
Polonya 3.6 3.8 -5.9%
Cin 3.6 4.2 -13.5%
Ingiltere 3.6 1.8 98.9%
Ukrayna 3.4 24 45.4%
Fransa 3.0 1.4 115.3%
Almanya 2.8 2.6 10%
Tiirkiye 45 35 -87%

Kaynak: Cisco

Ulkemizde 2009 yilinin ikinci yarisinda hayata gegirilen istem disi elektronik
postalarin 6nlenmesine iligskin projenin Tiirkiye’de 2010 yilinda istem dis1 elektronik

postadaki azalmada 6nemli katkisinin oldugu degerlendirilmektedir.

Tiirkiye siber dlemde sadece saldirilara hedef olan, kétiiciil icerikleri ve faaliyetleri
barindiran {ilkeler arasinda yer almamaktadir. Gelisen ve yayginlasan BIT ler
ilkemizin zaman zaman saldirilarin kaynagi olmasina da yol agmaktadir. 2011
yihnin ilk ¢eyreginde Ermeni soykiriminin uluslararas: alanda taninma siirecine kars:
Tiirk korsanlar tarafindan biiyiik bir kampanya baslatilmis ve 6.173 adet Ermeni

internet sayfasina saldin diizenlenmistir (McAfee, 2011).

Ulkemizde siber ortamda islenen suglara bakildiginda en ¢ok islenen biligim suglari
siralamasinda 1132 adet olayla banka ve kredi kart1 dolandiricilifinin (KOM. 2011)

ilk sirada yer aldig1 goriilmektedir (Tablo 4.5).
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Tablo 4.5. 2010 yilinda meydana gelen olay ve siipheli sayilan

Olay Tiirii Olay Siipheli

Banka ve Kredi Karti1 Dolandiricilig: 1132 1005
Interaktif Banka Dolandiricilig 151 300
Bilisim sistemlerine girme. engelleme. bozma.

975 1351
verileri yok etme, degistirme
Internet Araciligivla Nitelikli Dolandiricilik 71 115
Diger 28 134
Toplam 2357 2905

Kaynak: KOM

4.3. Yapilan cahismalar

Ulkemizde BIT'ler hizhi bir sekilde yayginlasmakta, buna paralel olarak kaynag
veya hedefi Tiirkive olan kotiiciil faaliyetler ve siber tehditler de al.'tlg.'g('isterrnektedir.
Bu baglamda iilkemizde genelde siber giivenlik 6zelde ise kétiiciil faaliyetler ve siber
tehditler konusunda yapilan calismalara bakildiginda:

e 2006-2010 donemini kapsayan Bilgi Toplumu Stratejisi Eylem Planimin
“Ulusal Bilgi Sistemleri Giivenlik Programi™ baghkli 88 inci Eylemi ile
Tiirkive Bilimsel ve Teknolojik Arastirma Kurumu (TUBITAK) Ulusal
Elektronik ve Kriptoloji Arastirma Enstitiisi'ne (UEKAE) bilgisayar
olaylarina miidahale ekibi kurma goérevi verilmis, bu gorev kapsaminda
Tirkive Bilgisayar Olaylarina Miidahale Ekibi (TR-BOME) kurulmustur
(BTK-TUBITAK, 2011). '

e 5/11/2008 tarihli ve 5809 sayili Elektronik Haberlesme Kanunu’'nda:

o Kurum tarafindan yapilacak diizenlemelerde bilgi giivenligi ve
haberlesme gizliliginin g6zetilmesi ilkesi, .

o Elektronik haberlesme sektoriine yonelik olarak, milli giivenlik. kamu
diizeni veya kamu hizmetinin geregi gibi yiiriitiilmesi amacivla
mevzuatin ongodrdiigi tedbirleri almak konusunda BTK'ya gorev ve

yetki verilmesi [Madde 6 s bendi].
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o Kisisel veri ve gizliligin korunmasi ve izinsiz erisime kars1 sebeke
giivenliginin saglanmast konusunda isletmecilere yiikiimliiliik
getirilmesi [Madde 12 d ve j bentleri].

yer almaktadir (EHK, 2008).

e 5651 sayil Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu
Yayinlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanunu ile:

o 10 uncu maddesinin dordiincii frkrasinin d bendinde ifade edilen
“Internet ortamindaki yayinlarin izlenmesi suretiyle bu Kanunun 8
inci maddesinin birinci fikrasinda sayilan suglarin islenmesini
Onlemek icin izleme ve bilgi ihbar merkezi déhil, gerekli her tiirlii
teknik altyapiy1r kurmak veya kurdurmak, bu altyapiyi isletmek veya
isletilmesini saglamak™ [Madde 10, 4 iincii fikra. d bendi]

konusu diizenlenmistir. Ayrica BTK biinyesinde gerek EHK kapsaminda

gerekse ITU nezdinde ¢esitli ¢alismalar yiiriitiilmektedir.

Ulkemizde siber suclarla miicadelenin tarihi 1990 yillarin  sonlarina
dayanmaktadir. Emniyet Genel Mudiirligii (EGM) Bilgi Islem Dairesi Baskanlig:
biinyesinde 1997 yilinda olusturulan bir biiro amirligi ile siber suclarla miicadelede
ilk kurumsal yapilanma gerceklestirilmistir. 2011 yihmin Temmuz ayina kadar ki
siirede ise, EGM biinyesinde Kagak¢ilik ve Organize Suglarla Miicadele (KOM)
Daire Baskanlhig1 biinyesinde yer alan Bilisim Suglan Ile Miicadele Sube Miidiirliigii
siber suglarla miicadele etmektedir (Demir ve Kiigiikuysal, 2011). 2011 yili Temmuz
ayinda Bakanlar Kurulu Karari ile EGM biinvesinde bir daire bagkanligi kurulmas:
kararlagtinlmistir (Resmi Gazete, 2011). S6z konusu daire baskanh@ginin Bilisim
Suglart ile Miicadele Daire Baskanhgi olarak hizmet verecegi ifade edilmektedir

(Sen. 2011).

Siber olaylar meydana geldikten sonra olayin' sorusturulmas: sathasinda kolluk
kuvvetleri meydana gelen olaya iliskin ¢esitli delillere ihtiya¢ duymaktadir. Bu
delillerin siber olaydan etkilenen kurum ve kuruluslardan temin edilmeve
calisiimasinin yam sira, hizmet veren U-STIM aracilifiyla elde edilmeyve calisilmasi

da soz konusu olabilmektedir. Zira sorusturma ve vargilama safhalarinda kullanilmak
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iizere delillerin U-STIM tarafinda da. bulunabilmesi teknik olarak miimkiin
olabilmektedir. Her ne kadar saldiriya hedef olan kurumdaki verilere dogrudan
erisim saglanamasa da mevcut baglantilardan elde edilen veya bahse konu kuruma
giden baglantilarin analizinden saldir1 veya suga iligkin bilgiler elde edilebilmektedir.
Ancak lilkemizde kolluk ile TR-BOME arasinda bu tiir bir bilgi paylagiminin umulan
sevivede olmadigi anlasilmaktadir. Sugun sorusturulmas: asamalarinda TR-
BOME nin de iilkemizdeki kurumlarin STIM anlayisinin da vavas yavas gelismeye
basladi@1 ve umulan seviyeye ulasmak icin daha fazla ¢calismaya ihtiya¢ oldugu ifade

edilmektedir (Sen, 2011).

Ayrica, KOM’da bankacilik konularinda uzman polislerin oldugu, bu personelin
bankalarla zaman zaman bir araya geldikleri ve siber suglar konusunda edindikleri
bilgi ve deneyimleri bankalarla paylastiklar da belirtilmektedir (Sen, 2011). Benzer
bir sekilde kolluk ile U-STIM arasinda olmasi gereken isbirliginin bir geregi olarak,
siber olaylar konusunda uzman KOM personelinin U-STIM ile de diizenli bir bilgi

alis verisinde bulunmas: gerektigi de degerlendirilmektedir.

Ozetlemek gerekirse, BIT lerin yayginlagmasi. kotiiciil faaliyetlerin artmasi, mobil
teknolojilerin giderek yayginlasmas: da dikkate alindiginda. siber olaylara kaynakhik
etme ve siber tehditlerin hedefi olma konusundaki veriler degerlendirildiginde,
ilkemizin siber giivenlik ihtivacinin giderek arttigini, bu ihtiyacin karsilanmasi
amaciyla ulusal diizeyde tiim taraflann bir araya getirecek c¢alismalar yapilmasi

gerektigi goriilmektedir.

Kotiiciil Yazilimlarla Miicadele Projesi (KYMP), Ulak-CSIRT. TR-BOME ve Ulusal
Siber Giivenlik Tatbikati — 2011 (USGT-2011) iilkemizde siber tehditlerle ve

olaylarla miicadele konusunda yapilan ¢alismalar arasinda yer almaktadir.

4.3.1 Kaotiiciil yazihmlarla miicadele projesi (KYMP)

Istatistikler incelendiginde siber tehditlere ve siber saldirilara en fazla kétiiciil
yazilimlarin kaynaklik ettigi gozlemlenmektedir. Katiiciil yazilimlar igerisinde ise,

bir bilgisayar1 sahibinin haberi olmadan kullanarak koélelestiren koéle bilgisayar



147

yazilimlarinin (BOT) yaygin bir sekilde kullanildigi bilinmektedir. Kotiiciil faaliyet
yiiriitenler binlerce hatta bazen milyonlarca bilgisayar koélelestirerek kole bilgisayar
aglan kurmaktadir. DDoS saldirilarinin biiyiik bir kismina kaynaklik eden KBA’lar,
en biiylik siber tehdit olarak gériilmektedir. Bu endiseden hareketle genelde kotiiciil
vazilimlan oOzellikle de KBA tehdidine karsi diinyamin farkli tlkelerinde farkh

caligmalar yiiriitilmektedir.

Almanya’da Alman Internet Sanayi Dernegi (Association of the German Internet
Industry - ECO) tarafindan Federal Bilgi Giivenligi Dairesi’'nin (Bundesamtes fiir
Sicherheit in der Informationstechnik - BSI) de destegi de alinarak Anti-Botnet-
Damgmanlik Merkezi kurulmustur. Merkez ISS’lerle isbirligi icinde calismaktadir

(BOTFREL 2011).

Federal I¢isleri Bakanlig tarafindan finanse edilen merkezin;

¢ Bilgilendirme,

e Temiizleme ve

e Onleme
olmak tlizere ¢aligmalanmi iic baslik altinda topladigi gorlilmektedir. S6z konusu
calismalarla, kole bilgisayar yazilimlari konusunda kullancilarin biling diizeyinin
arttirilmasi, kullanicinin sistemine bulasan kotiictil yazilmlarin temizlenmesinde
kullaniciya yardimci olunmasi ve Kotiiciil yazilimlarin gelecekte bulasmasinin
Onlenmesi amaclanmaktadir. Bu amaglarla kullanicilara telefonla destek hizmeti

verilmektedir (BOTFREIL 2011).

Benzer bir sekilde Japonya’da internet i¢in bir tehdit olan BOT yazilimlarinin;

e [Karakteristiklerini incelemek.

e Bilgisayarlara bulasmasini engellemek ve

e Bulagmis ise temizlenmesini saglamak
tizere Japonya’da BOT Karsiti Onlemler Projesi baslatilmistir. Proje kapsaminda
2006 yilinda Siber Temizlik Merkezi (Cyber Clean Center - CCC) kurulmustur
(CCE, 2011
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Igisleri ve iletisim Bakanligi ve Ekonomi Ticaret ve Endiistri Bakanhiinin
yonetiminde yer aldigi CCC’de, operasyon grubu, analiz grubu ve tanitim grubu adi
altinda ¢alismalar yiiriitiilmektedir. Projeye ¢ok sayida ISS destek vermektedir (CCC,
2011).

CCC islem dongiisinde oncelikle BOT elde edilmekte, etkilenen kullanicilarin tespit
edilmesi amaciyla soz konusu BOT’un sistemlere bulagmasina iliskin giinliik
kayitlari projeye katilan ISS’lerle paylagilmakta, analiz grubu tarafindan analiz
edilen BOT yazilimini temizleyen bir arag gelistirilerek (CCC, 2011) kullanicilarin

kullanimina sunulmaktadir (Sekil 4.3).

Sekil 4.3 Japonya - Siber temizlik merkezinin islem dongiisii

"BOT Karsiti Onlemler” Projesi S 3
e .
N/

[} Bulasmay “balkipd®

ile tespit eder ve [
BOT'u yakalar
e T TN
BOT bulagmis bilgisayar

BOT temizieme
aracini hazirlama

Bir uyan e-postasi gonderme

Etkilenen kullanici
https://taisaku.ccc.go.jp/(User-specific character string) I

B} BOT temizieme internet sayfasina erisim

BOT Temizieme
internet Sayfas Temizieme aracini indirme ve BOT'lara karg koruma
anlemleri alma

Kotiictil yazilimlar kullanilarak gergeklestirilen saldirilardan ve olusan tehditlerden
ilkemizin de Onemli oranda etkilendiginin gézlemlenmesinden hareketle, bu
yazihmlarla miicadele edilmesi ihtiyaci ortaya g¢ikmistir. Bu ihtiyaca cevap
verebilmek amaciyla, kotiiclil faaliyetlere ve KBA’lara karsi diinyada yiiriitiilen
faaliyetler arastirilmis, ozellikle Almanya’da ve Japonya'da hayata gegcirilen

caligmalar incelenmis ve BTK biinyesinde KYMP projesi baslatilmistir (Sekil 4.4).
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Sekil 4.4 KYMP
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KYMP projesi kapsaminda kapsaminda iilkemizde;

1

Saldiriya ugrayan kullanicinin hizmet aldi: erisim saglayiciya bagvurmasi ve
kendisine saldirida bulunan IP adreslerini bildirmesi,

Erisim saglayicinin, sistemlerindeki ilgili trafik hacmini inceleyerek saldin
olasihigini teyit etmesini ve

e Miisterilerinden aldi@1 ve teyit ettigi saldirgan IP adreslerini,

¢ Erisim saglayicinin kendisine bir saldir1 yapilmigsa saldiran IP adreslerini,
e Herhangi bir yolla edindigi saldirgan IP adreslerini

BTK 'ya iletmesi,

BTK’'nin, kendisine iletilen IP adreslerini erisim saglayicilara gore
ayristirirak  saldint olasihign bilgisini ve ilgili IP adreslerini ilgili erigim
saglayicilara iletmesi, saldirgan IP adresinin yurtdisindan olmasi halinde bu

[P adreslerini yurtdis1 ¢ikisi olan erigim saglayicilara iletmesi,

4. Erisim saglayicilarin kendilerine iletilen IP adreslerinin tahsisli oldugu:

¢ Kurumsal miisterilerin temas noktasin1 konu hakkinda bilgilendirmesi ve
tedbir almaya davet etmesi,
e Bireysel misterilerin internet baglantilarin1 anlik olarak kesmesi ve

uyarici bilgilerin yer aldig1 bir internet sayfasina yonlendirmesi
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A. Gontllt erisim saglayicilarin, kuracaklar balkiipti sunucular ile KBA nin
komuta kontrol sunucularini belirlemeye olanak saglayan “bot™ yazilimlarim
elde etmeleri ve bu yazilimlan inceleyerek komuta kontrol sunucularina
erisim saglayacak bilgilere elde etmeleri,

B. Gonilli erisim saglayicilarin elde ettikleri bilgileri BTK ya iletmeleri ve
BTK'nin bu bilgileri gerekli tedbirleri almalar1 i¢in erisim saglayicilara

iltmesi ve

X. BTK nin, kotiictl yazilimlarla miicadele eden ENISA, IMPACT ve FIRST
gibi uluslararas: kuruluslarla bilgi paylasiminda bulunmasi

hedeflenmektedir.

Kotiictil faaliyetlere karst yiriitillen miicadelelerde uluslararas: isbirliginin
oneminden dolay1 s6z konusu proje kapsaminda uluslararas: isbirligi platformu

IMPACT" iiye olunmustur.

Proje kapsaminda tehditlerin toplanmasi. analiz edilmesi ve sistemlere islenmesi,
[SS’lerle bilgi paylasiminda bulunulmas: siireglerinin yonetiminde kullanilacak bir
platform gelistirilmistir. Bu baglamda KYMP projesini iilkemizde etkin bir U-STIM

vapisina gec¢is asamasi olarak degerlendirmek miimkiindiir.

4.3.2 Ulak-CSIRT

Tiirkive’de STIM Kkonusunda yapilan calismalara bakildiginda. 2006 yili Subat
ayinda Ulusal Akademik Ag (ULAKNET) Bilgisayar Olaylarina Miidahale Birimi
(Ulak-CSIRT) kurulmustur (ULAKBIM, 2011a). ULAKNET kapsaminda kurulan
bir giivenlik birimi olan Ulak-CSIRT, dis aglardan ULAKNET'i hedef alan giivenlik
ihlallerinin 6nlenmesinden. gergeklesen saldirilarin ve sorumlularimin  tespit
edilmesinden, ULAKNET'ten dis diinyaya yapilan saldirilarin énlenmesinden. olusan
saldirilarin sorumlularinin tespit edilmesinden ve bu bilgilerin ilgili ag yvoneticileriyle

paylasilmasindan sorumludur (Ulak-CSIRT, 2011).

Ulak-CSIR T {in amaclari:

e ULAKNET genelinde bilgi giivenligi bilincini arttirmak.



e Akademik ag1 hedef alan siber olay sayisini azaltmak,

e Siber olay sorumlularni tespit etmek iizere koordinasyon g¢alismalarini
viiriitmek,

¢ Sistem yoneticilerini glivenlik agikliklar1 ve alinabilecek dnlemler konusunda
bilgilendirmek ve egitim vermek,

¢ Bilgi giivenligi konusunda Tiirk¢e dokiiman saglamak

olarak sayilmaktadir (Ulak-CSIRT, 2011).

Ulak-CSIRT biinyesinde olay kayitlarimin merkezi bir sekilde olusturulup takip
edilmesi i¢in Olay Takipgisi (OLTA) adli bir uygulama gelistirilmigtir. OLTA
vasitastyla olay kaydi sahibinin, olavi ihbar edenin ve Ulak-CSIRT iin

bilgilendirilmesi amaclanmaktadir (ULAKBIM, 2011b).

Ulak-CSIRT 8 Temmuz 2007 tarihinde, Avrupa STIM Toplulugunun
(CERT/CSIRT-Trusted Introducer) tiim sartlanm saglayarak Trusted Introducer’e
akredite olan Tiirkiye'nin ilk STIM ekibi olmustur (ULAKBIM. 2011a).

4.3.3 TR-BOME

Ulkemizde STIM konusunda yapilan bir baska calisma da TUBITAK UEKAE
biinyesinde TR-BOME'dir. Devlet Planlama Teskilati Mistesarligi (DPT) Bilgi
Toplumu Dairesi Baskanlig: tarafindan hazirlanan Bilgi Toplumu Stratejisi Eylem
Plani'min 88 inci maddesinde yer alan Ulusal Bilgi Sistemleri Giivenligi

Programinda:

Siber dlemdeki giivenlik tehditlerini siirekli olarak takip edecek. uyarilar
vayinlayacak. bu risklere karsi ne sekilde tedbir alinabilecegine dair
bilgilendirme yapacak. risklerin ortaya ¢ikmasi durumunda kars: tedbirleri
koordine edebilecek bir “bilgisayar olaylarina acil miidahale merkezi
(CERT)” kurulacaktir.

Kamu kurumlar i¢in gerekli minimum giivenlik seviyeleri kurum ve yapilan
islem bazinda tanimlanacak. kurumlar tarafindan kullanilan sistem. yazilim
ve aglann giivenlik seviyeleri tespit edilecek ve eksikliklerin giderilmesi
yOniinde dneriler olusturulacaktir.
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ifadeleri yer almaktadir (DPT, 2006). Soz konusu Plan’a dayanilarak, TUBITAK
UEKAE biinyesinde TR-BOME Koordinasyon Merkezi (TR-BOME KM)

kurulmustur.

Gorevi lilke genelinde kurum ve kuruluslara bilgisayar giivenlik olaylarina miidahale
yetenegi kazandirmak ve gergeklesen bilgisayar giivenlik olaylarina miidahale etmek
olarak ifade edilen ve iilkenin tamamina hizmet verme misyonu olan TR-BOME KM
tarafindan (TR-BOME, 2011);

¢ Olay miidahale koordinasyonu,

e BOME kurulum danismanhgi ve

e Alarm-uyarilar

hizmetleri verilmektedir (TUBITAK-UEKAE, 2009).

4.3.4 BOME 2008 Tatbikati

Kurumlarin giivenlik olaylarini tespit ve bu olaylara ﬁﬁdahale yeteneklerinin
belirlenmesi amaciyla 2008 yilinda TR-BOME KM'nin koordinatérliigiinde “Bilgi
Sistem Giivenligi Tatbikati” diizenlenmistir. Iki giin siiren s6z konusu tatbikata
Cumbhurbaskanligi, Basbakanlik, Adalet Bakanligi, Sayistay Baskanligi, Hazine
Miistesarligi, Merkez Bankasi, Sermaye Piyasasi Kurulu ve Tapu Kadastro Genel

Miidiirligii olmak tizere 8 kamu kurumu katilmistir (TUBITAK-UEKAE, 2008).

Kurumsal STIM siireclerinin kontrol edilmesi ve yurt disindan kaynaklanan bir siber
olayla kars1 karsiya kalindiginda isbirligi siireclerinin kontrol edilmesi amaciyla
gerceklestirilen BOME 2008 tatbikatinda, hayali bir iilkenin devlet baskaninin
iilkemize yapacagi bir ziyaret 6ncesinde bazi muhalif gruplarin s6z konusu ziyareti
protesto etmek i¢in Tiirkive'ye siber saldir1 gergeklestirme ihtimali senaryo olarak

islenmistir (TUBITAK-UEKAE. 2008).

Tatbikat sonucunda cesitli tespitler vapilmistir (TUBITAK-UEKAE. 2008):
1. Tatbikat siirecindeki haberlesmenin tamami imzali ve sifreli olarak eposta

tizerinden vapilmistir. Ancak katilimei1 kurumlardan bazilarimin imzali ve sifreli
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elektronik posta génderemedigi bazilarinin ise bu elektronik postalart acamadigi,
bazi kurumlarin ise bu tiir elektronik postalar: engelledikleri tespitine yer
verilmektedir. Dolayisiyla tatbikat siirecindeki haberlesmenin saglikli bir sekilde
saglanabilmesi icin kullanilan sifreleme ve imzalama yazilimlar gibi haberlesme
bilgilerinin giincel olmas1 gerektigi sonucuna varilmaigtir.

Yapilan saldirilart  tespit etmede kullamlan sistemlerin  etkin olarak
kullanilamadigi, bazi1 kurumlarm yapilan saldirilan bu sistemler tarafindan kayit
altina alinmasina ragmen tespit edemedikleri gorilmistiir. Dolayisivla kayit
sistemlerinin etkin kullammminin siber olaylara miidahaleyi hizlandirdigi tespiti
yapilmaktadir.

Siber olaymn boyutlarinin biiyiik oldugu durumlarda STIM ile iletisime ge¢gmek
ve isbirligi kurmak Onemli bir adim olarak goriilmektedir. Ancak 2008
tatbikatinda bazi kurumlarin bu iletisimi kuramadiklarinin tespit edildigi ifade
edilmektedir.

Siber olaya kurum i¢inden yapilan miidahalelerin 6nceden belirlenmis politika ve
prosediirlere gore yapilmasinin devamlilig ve takip edilebilirligi sagladigi, ancak
katilme1 kurumlarin siber olaya herhangi bir politikaya veya prosediire gore
tepki vermedikleri gortilmiistiir. '

Bir siber olayin meydana geldigi sirada organizasyon i¢indeki koordinasyonun
saglanmasi olaya miidahalenin 6nemli gereklerinden biridir. 2088 tatbikatinda
katilmer kurumlarin kurum i¢i koordinasyonu saglamada sikintilar yasadigi

gorilmustiir.

4.3.5 Ulusal siber giivenlik tatbikat: 2011 (USGT-2011)

Ulusal Siber Giivenlik Tatbikati 2011 (USGT-2011), siber giivenlik alaninda

ilkemizdeki idari. teknik ve hukuki yeteneklerin arttirilmasi, bir siber olay esnasinda

kurum ve kuruluslar arasindaki isbirliginin gelistirilmesi, her kademede farkindalik

olusturulmas: ve kurum ve kuruluslarin siber olaylara miidahale yeteneklerinin tespit

edilmesi amaglarnyla ve toplamda 42 kurum ve kurulusun katilm ile 25-28 Ocak

2011 tarihleri arasinda gergeklestirilmistir (BTK-TUBITAK, 2011).
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USGT-2011"e finans, BIT, egitim, -savunma ve saglik alanlarindan, adli birimlerden,
kolluk kuvvetlerinden ve bazi bakanliklardan temsilciler katilim saglamistir. S6z
konusu tatbikatta bilisim, hukuk ve halkla iliskiler uzmam yaklasik 200 temsilci
gorev almistir (BTK-TUBITAK, 2011).

USGT- 2011°de teknik Kkabiliyetlerin tespit edilmesi, muhtemel siber olaylara
miidahalede tecriibe kazandiriimast amaciyla talep eden kurum ve kuruluglara ger¢ek

saldirilar yapilmis ve yazili ortamda senaryolar gergeklestirilmistir (Sekil 4.5).

Sekil 4.5. USGT-2011'de gercek saldirilarin uygulandigi kurum kurulus sayilar

30

1

g ) ) i R il —-—

Port taramasi DDeoS saldirisy Internet savfas: Kavitdosvasianalizi  Yazih senarvolar
giivenlik denetimi

Kaynak: BTK-TUBIATK. 2011

USGT-2011"in ardindan, ¢aligsma siiresince elde edilen veriler degerlendirilmis ve:
1. Bazi kurumlarin bir bilgi glivenligi yonetim sistemine sahip olmadigi,
2. Sistem yoneticilerinin bazilarimin siber giivenlik konusunda teknik olarak
yeterli olmadigi.
3. Saldirt tespit sistemlerinin bazi kurumlarda kullanmilmadigi. kullamilan baz

kurumlarda ise bu sistemlerden etkin bir sekilde yararlamilamadigi.
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11.
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Giivenlik dongiisiiniin en ¢nemli parcasi olan insan faktoriiniin g6z ardi
edildigi ve sosyal miihendislik saldirilan konusunda yeterli biling seviyesinin
olmadigi,

Kurumlarda kullanilan antiviriis yazilimlarinmin giincel tutulmadigi,

Siber giivenlik ¢alismalarinin en ©nemli personeli denebilecek sistem
yoneticilerinin giivenlik konusunda yeterli deneyime sahip olmadiklari,

Bir siber olayin meydana gelmesi durumunda olmasi gereken kurum ici
koordinasyonun yetersiz oldugu,

Sistemlere ve hizmetlere erigim ve kontrol politikasinin olmadig.

Sistemler tasarlanirken giivenlik boyutunun yeteri kadar 6nemsenmedigi,
Kablosuz aglarin giivenliginin yeteri kadar saglanmadii ve bu nedenle
sistemlerin tehditlerin sémiiriisiine a¢ik oldugu,

Is sirekliligi plaminin olmadigi,

Yapilan port tarama saldirisinin algilanmadigi,

. DDoS saldirilarinin olumsuz sonuglar dogurdugu.
14.
15.

Kurumsal internet sayfalarinda agikliklarin bulundugu ve

Giinliik kayitlarinin etkin ve verimli bir sekilde analiz edilemedigi

bulgularina ulasiimistir (BTK-TUBITAK, 2011).

4.3.6

BOME 2008 ve USGT-2011 degerlendirmesi

2008 ve 2011 yillarinda yapilan siber giivenlik tatbikatlarina bakildiginda:

BOME 2008 tatbikatina 8 kamu kurumu katilmis iken diizenleyicileri
arasinda BTK nin da yer aldigit USGT-2011"e 42 kurum ve kurulus katilim
saglamistir.
Ik defa USGT-2011°de isteyen kurum ve kuruluslara gercek saldirilar
gerceklestirilmistir.
BOME 2008 ve USGT-2011"den elde edilen bulgular karsilastirildiginda:

o Saldir tespit sistemlerinin etkin bir sekilde kullanilamamas:.

o Sistemlerin tirettigi ginliik kayitlarimin analiz edilememesi,

o Onceden belirlenmis bir bilgi giivenligi yonetim politikasinin

olmadig veya olaylara bu politikaya gore miidahale edilmedigi ve



156

o Siber olay meydana geldigi sirada kurum i¢i koordinasyonun
saglanamadig1
konusunda ortak tespitlerin yapildigi goriilmektedir. Dolayisiyla 2008
yilindaki tatbikatta yapilan ve yukarida bahsedilen bazi tespitlerin USGT-
2011°de de yapilmis olmasi, aradan gecen 3 yillik siire igerisinde s6z konusu
tespitlerde bahsedilen sorunlarin ¢oziimiine yonelik yeterli ve etkin bir

¢alismanin yapilmadigi izlenimi uyandirmaktadir.

Bununla birlikte, USGT-2011"in katithmer  sayisinin - olduk¢a fazla olmasi,
katilmcilar arasinda BTK tarafindan diizenlenen ve denetlenen elektronik
haberlesme sektoriiniin ve siber ortamin biiylik aktorlerinin yer almasi, BTK nin bu

alanda yapilacak c¢aligsmalara onciiliik edebilecegini ortaya koymaktadir.

Ozetlemek gerekirse. BIT lerin yayginlagmasi, bu yayginlasma ile birlikte kotiiciil
faaliyetlerin de artmas: diger iilkelerle birlikte iilkemizde de meydana gelen
gelismeler arasinda yer almaktadir. Bununla birlikte, siber giivenligi saglama
calismalar yiirtiten tilkelerde genellikle, ulusal bir siber giivenlik politikasinin
oldugu, bu politikanin bir par¢asi olarak U-STIM yapilarinin kuruldugu, bu yapilarin
gorevlerinin ve siber suclarla miicadelenin gergevesini belirleyen hukuki
diizenlemelerin yapildiZi, kamu-6zel sektor isbirliginin tesis edilmeye calisildig:

gozlemlenmektedir.

Ulkemizdeki duruma bakildiginda ise, ulusal bir siber giivenlik politikasinin
bulunmamasu, siber tehditlerle ve olaylarla miicadele edecek ulusal seviyede bir yapi
olmakla birlikte bu yapmin hukuki dayanaktan yoksun olmasi ve etkin bir rol
alamamasi, siber tehditlerle miicadele konusunda kamu-ozel isbirliginin tesis
edilememis olmasi siber giivenligin saglanmasi yoniindeki calismalara yeterli

onemin verilmedigi izlenimi uyandirmaktadir.
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SONUC VE ONERILER

Kullanicilar, kuruluslar: hatta tilkeleri hedef alan siber tehditler giderek karmasik bir
vapiya sahip olmakta. siber dlemin fiziki sinirlari ortadan kaldirmasiyla diinyanin
farkl cografyalarinda yasayan siber suglular bir araya gelmekte, hedefli saldirlar ve

organize suglar artmaktadir.

Diinyada her saniye yiizlerce siber olayin meydana geldigi bir ortamda bir kurulus
icin siber tehditlere kars: gerekli 6nlemlerin alinmasi, siber olaylara hizli ve etkin bir
karsilik verilmesi, hem saldirinin hedefi olan organizasyon i¢in hem de misterileri
icin kritik bir 6nem arz etmektedir. Tehdidin veya olaymn fark edilmesi. analiz
edilmesi ve gerekli Onlemlerin alinmasi ne kadar hizli ve dikkatli yapilirsa.
olusabilecek hasarlar, kurtarma maliyetleri ve benzer olaylarin gelecekte tekrar
vaganmasi ihtimali o l¢iide azalacaktir. Dolayisiyla kullamcilara giivenli bir siber
ortam sunmada, olusabilecek siber tehditlere ve olaylara hizli ve etkin bir sekilde
miidahale edebilme yetenedine sahip olmak Onemli bir gereksinimdir. Bu
gereksinimi ulusal seviyede Kkarsilayabilecek etkin ¢dziimlerden biri U-STIM

yapisidir.

Sadece kamu, sadece 6zel veya kamu-ozel isbirligi onciiliigiinde yapilanabilen U-
STIM, siber tehditler ve olaylarla miicadelede miisterilerine karsi belirli bir
sorumlulugu olan, siber olaylar1 ele almak igin gerekli hizmetleri sunan ve siber
olaylardan sonra hizmet verdigi miisterilerine geri Kurtarma siire¢lerinde destek

veren bir hizmet organizasyonudur.

Siber tehditlerle miicadele konusunda Gerek ITU tarafindan hazirlanan GCA’da
gerekse AB tarafindan hazirlanan ADA’da, sayilar1 ve karmasikligi giderek artan
siber tehditlerle miicadele amaciyla;

e Ulusal siber giivenlik stratejisinin olusturulmasi,

e Siber olaylarin yénetimini saglayacak yapilarin (U-STIM) kurulmas:,

e Kamu-0zel sekt6r arasindaki igbirliginin tesis edilmesi ve

o Uluslararasi igbirliklerinin kurulmasi
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tesvik edilmekte ve bu ¢alismalarnn ulusal diizeyde yiiriitiilmesinin daha etkin ve

verimli olacag degerlendirilmektedir.

Bu gergevede siber giivenligin saglanmasi evrensel kiime olarak kabul edilecek
olursa.

e Ulusal siber giivenlik stratejisini (USGS),

e Siber giivenlik mevzuat altyapisini ve

e U-STIM yapisim

bu evrensel kiimenin birer alt kiimesi olarak degerlendirmek mimkiinddir.

U-STIM yapsi, ancak bir siber giivenlik stratejisinin ve siber giivenlik mevzuatinin
mevcudiyeti durumunda etkin olabilmektedir. Diger bir anlatimla, siber giivenligin
saglanmasi1 faaliyetinin amacina ulasabilmesi i¢in konuya iliskin bir stratejive.
hukuksal diizenlemelere ve siber olaylara ulusal seviyede miidahale edecek bir
vapiya ihtiya¢ oldugu sonucuna ulasilmaktadir. Bu kapsamda. iilkemizde U-STIM
yapisimin basarili olabilmesi i¢in Oncelikle s6z konusu biiylik resmin birer pargasi
olan;

e USGS nin belirlenmesi ve

e Siber giivenlige iliskin hukuki diizenlemelerin yapilmasi

konularinda ¢alismalar yapilmasi gerekmektedir.

a. Ulusal siber giivenlik stratejisinin hazirlanmasi

Maruz kalinan siber tehditlerin ve saldirilarin farkinda olunmasi ve bunlarin tespit
edilmesi, bu tehdit ve saldirilarin yol acabilecegi maddi manevi zararlarin
ongoriilmesi ve biitin bunlarin akabinde alinmasi gereken Onlemlerin makro
sevivede belirlenmesi, USGS olusturma siirecinde yapilabilecek ¢aligsmalar arasinda
yer almaktadir. Ulusal siber giivenlik bir iilkedeki tiim taraflari ilgilendiren bir konu
olmas: dolayisiyla, s6z konusu stratejinin hazirlanmasinda ulusal seviyede bir
isbirliginin saglanmasina Gzen gosterilmelidir. Bu dogrultuda iilkemizde USGS

hazirlamak i¢in yapilacak ¢aligmalarda USGS nin:
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e Usill olarak;

e Bagbakanhigin koordinatorliigiinde tiim Bakanliklarin, kamu kurumlarinin
merkez tegkilatlarinin, kolluk kuvvetlerinin, yargi birimlerinin, akademik
cevrelerin, sivil toplum kuruluslarinin ve elektronik haberlesme sektorii
temsilcilerinin katilimi ile hazirlanmasi,

e icerik olarak;

e Taraflar arasindaki gérev ve sorumluluklara yer vermesi.

e Kamu kurumlarinin ve o6zel sektdér kuruluslarinin kendi biinyelerinde
STIM yapilarim olusturmalarina iliskin hususlari igermesi,

e U-STIM yapisinin kurulmasina iliskin yonlendirmelerde bulunmasi,

o Ulusal ve uluslararasi igbirligini tegvik etmesi,

e Kamu-6zel sektor isbirligini arttirici hiikkimleri icermesi.

e Siber giivenlik konusundaki farkindaligi arttirma calismalarina iliskin

detaylar1 barindirmasi,

gerektigi degerlendirilmektedir.

b. Siber giivenlik konusunda hukuki diizenlemelerin yapilmasi

Ulkemizde Bilgi Toplumu Stratejisi Eylem Planinin 88 numarali Eylemi ile TR-
BOME kurulmustur. Ancak TR-BOME nin idari, mali ve operasyonel yapisinin,
faaliyet alaninin hukuki dayanaktan yoksun olmasi nedeniyle anilan yapiin siber
tehditlerle ve olaylarla miicadelede yeteri kadar etkin ve verimli olamadig
degerlendirilmektedir. Ayrica konuya iligkin uluslararas: kuruluslarin tavsiyeleri ve
tilke uygulamalar1 incelendiginde, cogunluk itibar1 ile ulusal siber giivenlik
stratejisinin oldugu. séz konusu stratejive dayanan U-STIM’e ve siber tehditlerle
miicadele eden diger kurum ve kuruluslara esnek ve giiglii bir faaliyet ortam1 sunan
bir siber gilivenlik mevzuatinin bulundugu gozlemlenmektedir. Bu ‘baglamda
tilkemizde BTK 'nin 6nciiliigiinde:

e Siber giivenligin saglanmasini,

e U-STIM (UST@M) yapisinin kurulmasini, yapisini, sunacadi hizmetleri,

hizmet verecedi kurum ve kuruluglar, faaliyet alanini. sorumluluklarinm ve
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e UST@M ile kolluk kuvvetleri ve adli birimler arasindaki isbirligini

diizenleyen hukuki ger¢evenin olusturulmas: gerektigi degerlendirilmektedir.

Bu konuda yapilacak hukuki diizenlemelerin: siber ortamin smir asan yapisin
dikkate alarak siber olaylarda UST@M 1n iletisime gegecegi ihtisas sahibi kolluk
kuvvetlerinin  belirlenmesi, tiim t(lke c¢apinda yetkili &zel saveilann
gorevlendirilmesine imkin vermesi, siber tehditlerle -miicadelenin kendine ozgii
niteliklerini géz oniinde bulundurmasi, siber olaylarin tespiti halinde gecikmeksizin
miidahale edilerek delillerin toplanmasini miimkiin kilan hiikiimleri i¢ermesi yerinde
olacaktir. Bu sayede, siber tehditlerle ve suglarla miicadelede esnek ve etkin bir

ortam saglanacaktir.

Mevzuatin, UST@M'in faaliyet alamimi ve oOzellikle mali, idari ve operasyonel
yapisini olabildigince esnek bir sekilde belirlemesine, UST@M™in ilgili kolluk
birimleri ve yargi mercileri ile etkin bir iletisim saglayacak ve isbirligini artiracak
hiikiimler icermesine 6zen gosterilmelidir. Ciinkii siber ortam. sinir agsan ve dinamik
yapisi geregi esnek bir alan oldugundan, bu alanda miicadele edecek birimlerin de en

az bu ortam kadar esnek bir yapiya sahip olmasi gerektigi degerlendirilmektedir.

Son olarak, yapilacak hukuki diizenlemelerde TR-BOME'nin AR-GE amagh bir
STIM olarak hizmet verebilmesi i¢cin gerekli diizenlemelerin yapilmasinin, boylece
TR-BOME’'nin hukuki bir zemine kavusturulmasimin faydali olacag miilahaza

edilmektedir.

c¢. UST@M Yapisi

Siber tehditlerle ulusal seviyede miicadelede en 6nemli yap1 olan UST@M 1n. siber
giivenlikle ilgili ulusal tiim taraflar1 kapsayacak sekilde onciiliik yapma giiciine sahip
olan devletin onciiliigiinde kurulmas: ve idare edilmesi halinde daha etkin ve verimli

olacaktir.
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Tiirkiye’de UST@M yapisinin asagida siralanan ozelliklere sahip olmasi gerektigi

degerlendirilmektedir. Bu ¢ergevede:

Siber glivenlik konusunda ¢alismalar yiiriiten kurum olarak BTK, siber giivenlik
konusunun taraflar1 olan erisim saglayicilar, mobil haberlesme hizmeti sunan
isletmeciler ve kamu kurumlan ile koordinasyon saglayarak etkin bir UST@M
yapisinin kurulmasi ¢alismalarina onciiliik etmelidir.

BTK’mn onciiliiglinde siber giivenligin tiim taraflarinin birlikte ¢alismasi ile
ulusal siber giivenligin saglanmasimn en 6nemli adimlarindan biri olan UST@M
yapisimin kurulmasina ve isletilmesine yonelik hukuki diizenlemeler yapilmalidir.
Ulkemizde UST@M c¢alismalarinin kamu-6zel isbirligi seklinde yiiriitiilmesi
kurulacak yapinin etkin ve verimli olmasina 6nemli katkilar saglayacaktir.
Cumhurbagkanhigi, Tirkiye Biiyik Millet Meclisi (TBMM), Basbakanlik,
bakanhklar, tiim kamu kurumlarnimin merkez teskilatlar, blytiksehir ve il
belediyeleri ile 6zel sektor kuruluslar biinyesinde STIM yapilarinin kurulmasi
tesvik edilmeli, bu yapimin kurulmasi kamu kurumlarina, yerel ydnetimlere ve
ozel sektor kuruluslarina kademeli olarak zorunlu hale getirilmelidir.

UST@M yapilarinin genellikle merkezi olmasi, personel sayilarimin ¢ok fazla
olmamasi nedeniyle miis.terilérine olaylara yerinde miidahale destegi
sunamadiklari, bunun yerine ¢ogunlukla olay koordinasyon hizmeti sunduklar
goriilmektedir. Bu nedenle kamu kurumlarinda yasanacak siber olaylara yerinde
miidahale edilebilmesini  saglamak amaciyla Devlet-STIM  yapisimn
olusturulmas: yararh olacaktir.

Genelde siber giivenlik &zelde ise STIM alaninda arastirmalar yapacak. siber
tehditlere miidahalede kullanilacak araglarin ve ¢Oziim Onerilerinin
gelistirilmesine katkida bulunacak AR-GE amagli bir STIM’in kurulmasinin
vararli olacagi degerlendirilmektedir. Bu baglamda TR-BOME'nin STIM
alaninda AR-GE c¢alismalar1 yiiriitecek ve {ilkemizde bu konudaki AR-GE
faaliyetlerinin koordinatorliigiinii tistlenecek bir vapiya doniistiriilmesi yararl
olacaktir. Ayrica kurulacak UST@M n s6z konusu AR-GE merkezi ile igbirligi

icinde calismasi saglanmalidir.



Kurulacak UST@M’in- kamu kurumlarina, ozel sektére ve sivil toplum
kuruluslarina, yerel vyonetimlere ve vatandaslara hizmet verecek sekilde
vapilandirilmasi uygun olacaktir.
UST@M, 7/24 calisanlari olan ayn bir organizasyon seklinde yapilandirilmalidir.
UST@M yapisimin yonetim kurulunda, kendi STIM vyapilarin1 kurmus olan kamu
kurumlarimin yam sira, 6zel sektor kuruluslarinm ve sivil toplum orgiitlerinin
birer temsilcilerinin doniistimlii olarak yer almalar saglanmahdir. UST@M 1n
yonetim Kurulunun, bagkanligimm BTK min yiiriitecegi, iki iiye kamu kurumlan
arasindan, iki tiye 6zel sektorden, iki iiye beledivelerden, iki {iye iiniversitelerden
ve iki liye sivil toplum orgiitleri arasindan olmak lizere toplamda 11 tiyeden
olusacak sekilde yapilandirilmasimin uygun olacagi degerlendirilmektedir (Sekil
Ek-1.1). Uyelerin gorev siireleri 2 yil ile stmirlandirilmalidir.
Siber olaylara ve tehditlere miidahale politikasinin olusturulmasi ve bu politikaya
dayanan siber olaylara karsi1 koyma siireglerinin tanimlanmasi UST@,M'm
etkinligini artiracaktir.
UST@M’larin, en az bir uluslararasi platforma iiye olduklari, bu platformlarda
aktif bir sekilde gorev aldiklari, s6z konusu isgbirligi tecriibesinin UST@M
tarafindan geiistirilen araclara vansidig1 g6z oniinde bulundurularak {ilkemizde
kurulacak olan UST@M'in uluslararas1 platformlara katilm saglamasini
teminen, yapilacak ulusal ve uluslararas igbirligi ve bilgi paylasimi faaliyetlerine
iliskin politika ve stirecler belirlenmelidir.
UST@M i yapilandirilmasinda sunulacak hizmetlerin belirlenmesi nem arz
etmektedir. Bu dogrultuda UST(@M 1n asgari olarak:
o Reaktif hizmetler kapsaminda
* Alarm ve uyarilar
= Giivenlik olaylarinin ele alinmasi
e Olaya miidahale koordinasyonu
= Giivenlik acikliklarinin ele alinmasi
e Acikhga karsi koyma koordinasyonu
o Proaktif hizmetler kapsaminda

=  Duyurular



o - Giivenlik kalite yonetimi hizmetleri kapsaminda ise
» Farkindalik olusturma ve

* Giivenlik damsmanhig yapma oOzellikle gilivenlik politikas:
gelistirme

hizmetlerini sunabilecek sekilde yapilandiriimasi uygun olacaktir.

Siber dlemin dogasindan kaynaklanan dinamik ve esnek yapisi dikkate alinarak
UST@M’ 1 personel yapisimin dinamik olmasi ve ilk agamada asgari hizmetleri
sunabilecek uygun niteliklere sahip 15-20 personelin 7/24 caligmak lizere
istihdam edilmesi basarili bir baslangi¢ saglayacaktir.

UST@M™n baglmélz bir biitceye sahip olmasi, yiiriitecegi faaliyetlerde esnek
davranabilme imkani saglayacaktir. Bu amagla UST@M’dan hizmet alacak
kurum ve kuruluslarin 6deyecekleri yillik aidatlar ve UST@M 1n istlenecegi
projelerden elde edecegi gelirlerin, séz konusu biit¢enin olusturulmasinda

kullamlabilecegi degerlendirilmektedir.
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OZGUNLUK BIiLDIiRiMi

Uzmanlik tezi olarak sundugum bu galismay1., bilimsel ahlak ve geleneklere aykiri
diisecek bir yol ve yardima bagvurmaksizin yazdigimi, yararlandigim eserlerin
kaynakcada gosterilenlerden olustugunu. bunlardan her seferinde deginme yaparak
yararlandizimi ve Bilgi Teknolojileri ve Iletisim Kurumu Meslek Personeli Sinav,
Gorev, Caligma Usul ve Esaslarn Hakkinda Yonetmelige uygun olarak hazirladigimi

belirtir, bunu onurumla dogrularim.

Bilgi Teknolojileri ve Iletisim Kurumu tarafindan belli bir zamana bagl dlmak3121n.

tezimle ilgili yaptigim bu beyana aykiri bir durumun saptanmasi durumunda, ortaya
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¢ikacak tiim ahlaki ve hukuki sonuglara katlanacagimi bildiririm.
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